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Introduccion

Cuando una nueva empresa es creada, debe planificar el talento humano con que
contard y los recursos con los que ha de surgir, tales como: financieros,
infraestructura de operacién o servicio, planta fisica, infraestructura tecnoldgica
de comunicacidn, entre otros.Al hablar de lainfraestructura tecnolégica de
comunicacion, se deben considerar las grandes oportunidades existentes para
reducir los costos en la compra de servidores, software y equipos que soporten
su negocio. Estas oportunidades las brinda la Computacién en la nube. Segun
NIST Cloud Computing o computacion en la nube, es un modelo para permitir, de
manera conveniente, el acceso ubicuo a la red bajo demanda a un conjunto de
recursos informaticos configurables (por ejemplo: redes, servidores,
almacenamiento, aplicaciones y servicios) que puede ser aprovisionado y
liberado rapidamentecon un esfuerzo minimo de gestion o interaccién de un
proveedor de servicios. Algunos autores reconocen como la siguiente etapa en la
evolucién delinternet, en dondese proporcionan los medios a través de los cuales
cualquier elemento (infraestructura, aplicaciones, procesos de negocios) puede
ser entregado hacia al publico a través de un servicio, cuando sea, donde sea o
cuando se necesite. Segun, la Computacién en la nube estd emergiendo hoy
como una infraestructura comercial que elimina la necesidad del mantenimiento
costoso de hardware debido a tecnologias como la virtualizacién en donde se
aborda con un mismo conjunto de recursos fisicos, una gran base de usuarios con
diferentes necesidades.
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Cloud Computing o Computacion en la
Nube

Origenes

Actualmente y desde los dltimos afios, nos
encontramos ante un proceso de deslocalizacion e
internacionalizacion de las grandes empresas. Su
necesidad de computo y procesamiento de datos ha
aumentado mas rapido que la capacidad de computo
de la que disponen los ordenadores personales. Esto
ha hecho que las arquitecturas de calculo hayan
tenido que evolucionar hacia métodos de ejecucion

simultanea y colaborativa entre varios equipos informaticos.

Gracias a la creacion de Internet, ha sido posible la aparicién de muchos paradigmas cuya
finalidad es ofrecer la tecnologia como un servicio. Internet permite la descentralizacién, que
equipos individuales puedan conectarse con otros que se encuentran en un lugar del mundo
diferente. Esta forma de interconexion hace que podamos obtener una mayor cantidad de
recursos computacionales y de almacenamiento de forma distribuida. Los nuevos
paradigmas, tales como la Web 2.0, computacion P2P, data centers, cluster, grid,

computaciéon ubicua, etc, pretenden explotar todo este potencial.

Sin embargo y para centrarnos mas en el origen de lo que hoy conocemos como cloud
computing, vamos a detenernos solo en las definiciones de dos paradigmas de computacion

bastante usados o estudiados, como son la computacion en clister y en grid.

Greg Pfister (gurt en clusters) define un clister como un tipo de sistema paralelo que

consiste en la interconexion de equipos individuales para actuar como uno solo. Considera



que un equipo individual es aquel que es independiente y puede funcionar por si mismo, es
lo que se conoce como un nodo. Por lo tanto, un cluster es una configuracién de un grupo
de nodos, que aparecen en la red como una sola maquina y actian como tal. Puede ser
administrado como un solo sistema y ademas esta disefiado para tolerar fallos en los
componentes, de manera que, si uno falla, el usuario no se percate de ello. Ademas, existen
varios tipos de cluster; puede ser que todos los equipos sean similares en cuanto a hardware
y software, por lo que estaremos hablando de clister homogéneo; si difieren en rendimiento,
pero tienen similitudes, se trata de un cluster semi-homogéneo y en cambio, si tanto el
hardware como el software es diferente, se conoce como cllster heterogéneo. Este ultimo

tipo es el mas sencillo y econémico.

Podemos considerar un grid como una especializacion de un cluster, los centros de
investigacion y las universidades que disponian de estos sistemas cluster, comenzaron a
ofrecer los servicios de célculo y almacenamiento a terceros, a través de protocolos estandar,
dando lugar a la que hoy en dia se denomina computacion grid. Por lo tanto, la computacion
grid, o también conocida como computacion distribuida, consiste en un gran nimero de
equipos organizados en cllsteres y conectados mediante una red de comunicaciones. Esta
orientada al procesamiento en paralelo y al almacenamiento de grandes cantidades de
informacion. Permite compartir una amplia variedad de recursos que estan distribuidos
geograficamente. Entre estos recursos se pueden encontrar supercomputadoras, sistemas

de almacenamiento, etc.

A pesar de que este tipo de computacion ofrece muchas ventajas, tales como la potencia,
escalabilidad, integracion de sistemas heterogéneos, etc, solo tuvieron éxito dentro del
ambito académico y de investigacion. Esto fue debido a la complejidad para utilizar la
infraestructura y los problemas de portabilidad entre grids.

El siguiente paso tras los clusteres y la computacién en grid, fue la virtualizacion. Esta nueva
tecnologia consiste en la creacion virtual de algun recurso, que puede ser un sistema

operativo, un servidor, un dispositivo de almacenamiento, recursos de red, etc. Esto tiene



muchas ventajas, debido a que es posible replicar un entorno sin necesidad de instalar y
configurar todo el software que requieren las aplicaciones. La virtualizacion simula una
plataforma de hardware autbnoma y ejecuta el software como si este estuviera instalado.
Esta nueva tecnologia permite distribuir la carga de trabajo de una manera mucho mas
sencilla que en la computacion grid. Y también permite, como la anterior, la integracion de
entornos heterogéneos. Asi es como surge el nuevo paradigma de computacion, el cloud
computing. Las plataformas de cloud computing tienen caracteristicas de ambas tecnologias,

los clusteres y los grids, pero afiade sus propias ventajas.

Concepto de Cloud Computing

La computacion en la nube también se conoce como: cloud computing o simplemente, the
cloud, es un nuevo paradigma de computacion, una nueva forma de prestacion de servicios.
Pero previamente, antes de definir la computacion en la nube, debemos conocer algunos

conceptos.

Un sistema informatico es un conjunto de partes interrelacionadas que permiten almacenar
y procesar informacion. Las partes que conforman un sistema informético son: el hardware,

el software y los usuarios.

e El hardware proporciona los recursos computacionales del sistema.
e EIl software, que a su vez lo podemos dividir en el sistema operativo y en los
programas de aplicacion
o El sistema operativo se encarga de controlar y coordinar el uso del hardware
por parte de las diferentes aplicaciones. Proporciona un entorno adecuado para
gue los programas puedan realizar un trabajo util.
o Los programas de aplicacion definen las diferentes formas en las que los
recursos de un sistema son utilizados, de manera que sean capaces de
resolver los problemas de los usuarios.

e Los usuarios son el conjunto tanto de los administradores, desarrolladores, etc, como



de los usuarios finales.

Una vez definido el concepto de sistema informatico, podemos pensar en la computacion en
la nube, como un sistema informatico como servicio. Es un tipo de computacion que se basa
en Internet para ofrecer diferentes servicios. Se trata de un modelo de pay-per-use o bajo

demanda, en el que el usuario solo paga por los servicios que necesita.

Segun el NIST (National Institute of Standards and Technology), el cloud computing se define
como un modelo tecnolégico que permite el acceso ubicuo, adaptado y bajo demanda en red
a un conjunto compartido de recursos de computacion configurables, tales como redes,
servidores, equipos de almacenamiento, aplicaciones y servicios, que pueden ser
rapidamente aprovisionados y liberados con un esfuerzo de gestion reducido o interaccion

minima con el proveedor del servicio.

Una nube es un tipo de sistema paralelo y distribuido que consiste en la coleccion de equipos
interconectados y virtualizados de tal forma que representan una cola maquina o un conjunto
de recursos computacionales unificados. Las caracteristicas son establecidas entre el

proveedor de servicios y el consumidor.



Las principales caracteristicas de la computacion en la nube son las siguientes:

Pago bajo demanda por el servicio, lo que hace posible que el usuario pueda ampliar
o reducir los recursos que necesita de manera rapida y automética y sin necesidad de
negociar con el proveedor de servicios. Esto conlleva a una reduccion de costos, ya
gue unicamente se paga por los servicios utilizados.

Accesibilidad a los recursos a través de la red, tanto desde mecanismos estandares
como desde plataformas heterogéneas tales como dispositivos méviles, ordenadores
portatiles, tablets, etc.

Escalabilidad y elasticidad, los recursos pueden ser rapidamente liberados o
adquiridos segun la demanda, de esta forma se escala hacia adentro o hacia afuera
de manera automatica. Se puede decir que podemos disponer de recursos ilimitados.
Medicion del servicio. Con estos sistemas es posible controlar y optimizar
automaticamente el uso de los recursos, como por ejemplo el ancho de banda, la
cantidad de almacenamiento, etc.

Resource pooling, es decir, que los recursos de los proveedores estan compartidos
de manera que varios consumidores puedan acceder a ellos. Este acceso se hara
dependiendo de las asignaciones de cada consumidor segin su demanda. El
consumidor no conoce la localizacion fisica de los recursos que esta utilizando, pero

puede especicar una zona como por ejemplo un pais, una ciudad o un centro de datos.

Tipos de Nube

Las soluciones actuales de computacién en la nube se pueden clasificar en varios grupos,

dependiendo siempre del parametro que elijamos para realizar la clasificacion.

Segun el modelo de desarrollo

Una de las clasificaciones que se puede realizar se hace atendiendo a la privacidad.



De esta manera, encontramos cuatro modelos de desarrollo para la computacién en

la nube: nube privada, publica, comunitaria e hibrida.

e Nube privada: una sola organizacion hace la gestion y la administracion de sus
servicios en la nube, esta organizacion puede ser el mismo proveedor de servicios, la
empresa contratante o un tercero. En caso de que se trate de un tercero, este actuara
bajo las necesidades de la organizacién. Normalmente se elige este tipo de nube
cuando la informacion es critica, se necesita centralizar los recursos informaticos y
ademas se quiere tener exibilidad a la hora de disponer de los mismos. Esto es posible
ya que la solucion adquirida esta adaptada a las necesidades de la empresa
contratante y se puede realizar el control y la supervision de la seguridad y la

proteccion de la informacion.

e Nube publica: en este tipo de nube, no se conoce la ubicacion de la informacion. El
proveedor de servicios ofrece sus recursos de forma gratuita a diferentes entidades.
No se debe pensar que una nube publica es una nube insegura. En este tipo de nube
se dispone de plazos de tiempo reducidos para la disponibilidad del servicio. Ademas

de que los costes por su uso, en caso de que los haya, son bastante bajos.

e Nube comunitaria (community cloud): los servicios se comparten en una comunidad
cerrada de entidades que tienen los mismos objetivos, de manera que colaboran entre
ellas. En este caso la nube es gestionada y administrada por una o mas entidades de

la comunidad.

¢ Nube hibrida: estas nubes pueden estar formadas por dos o mas tipos de nubes de
los que ya hemos hablado: publica, privada o comunitaria. Algunos servicios se
ofrecen de manera publica, como por ejemplo las herramientas de desarrollo, y otros

de manera privada, como es el caso, por ejemplo, de la infraestructura.

Una entidad que opte por esta solucion puede beneficiarse de las ventajas que el resto de




nubes tenian por separado. Por ejemplo, se dispone de una gran flexibilidad a la hora de

adquirir servicios, pero ademas es posible tener control sobre ellos.

Segun el modelo de servicio

Si atendemos al modelo de servicio ofrecido, encontramos tres familias, que hoy en dia son

las que se conocen como XaasS, que significa anything as a service, o simplemente como As

a service. A pesar de que hoy en dia las soluciones que se ofrecen suelen ser mixtas, es

decir, combinando varios modelos de servicio, vamos a realizar la siguiente clasificacion para

entender mejor los conceptos.

Software as a Service (SaaS): en este grupo lo que se ofrecen son productos finales
como un servicio, de manera que la entidad pueda disponer de estas aplicaciones
para el desarrollo de su propia actividad. Se puede acceder a las aplicaciones desde
diferentes dispositivos y lo pueden hacer varios clientes a la vez. Se provee al cliente
con las licencias necesarias para el uso de un software como demanda, Ademas,
puede hacerse de dos formas: el proveedor dispone de las aplicaciones en sus
servidores y el cliente accede por el navegador, o se instala la aplicacién en los
sistemas del cliente y la licencia expira cuando acabe el periodo contratado.

Platform as a Service (PaaS): este modelo de servicio consiste en ofrecer al usuario
herramientas con las que pueda desarrollar, hacer el testeo, despliegue,
mantenimiento y hosting de sus propias aplicaciones informaticas, sin la necesidad
de gque tenga que instalarlas en sus equipos locales. Las grandes ventajas de este
modelo son que el usuario no tiene que pagar las licencias de las herramientas y

ademas esta exento del mantenimiento y actualizacion de las mismas.

Infrastructure as a Service (laaS): se caracteriza porque provee capacidad de
almacenamiento, y recursos computacionales que el usuario utilizara para desarrollar

su propio software. Es decir, se pone a disposicion del cliente el uso de una



infraestructura informética como servicio. Se elige este método como alternativa para
no tener que adquirir todos los servidores, el espacio de almacenamiento y los

equipos de red necesarios para desarrollar la actividad del cliente.

Soluciones tecnologicas actuales

Hemos hablado de la clasificacion de los diferentes tipos de nube que existen hoy en dia
atendiendo a diferentes parametros. Por lo tanto, las soluciones tecnoldgicas actuales van a
pertenecer a una de estos tipos o, de forma mas real, van a pertenecer a varios de ellos a la
vez. Si hacemos un recorrido general por cada uno de los tipos de cloud segin su modelo
de servicio, encontramos algunas soluciones generales como las que se listan a

continuacion:

e SaaS:
o Paquetes de software de oficina
o Gestion de proyectos y portfolios
o Mensajeria
o Gestion de contenidos
e PaaS:
o Integracion de datos
o Sistemas de gestion de bases de datos
o Aplicaciones de seguridad

o Portales de aplicaciones

o Servicios de computacion
o Servicios de almacenamiento

o Servicios de copia de seguridad

Para ser mas especificos vamos a nombrar y explicar alguna de las soluciones actuales

propuestas por grandes empresas, como son Amazon, Google y Microsoft. Estas empresas




han sabido adaptarse al nuevo paradigma que es el cloud computing y cada una de ellas

ofrece algunas soluciones cloud, tanto PaaS, como laaS y SaaS.

Amazon Web Services

Amazon Web Services Amazon fue la empresa pionera en esta nueva tecnologia, ofrece sus
propios servidores a los clientes, para que estos puedan aprovechar los recursos de los que
dispone la empresa. Asi en el afio 2006 surge Amazon Web Services. Las soluciones que
ofrecen son tanto plataforma como infraestructura como servicio, las empresas que lo
contraten pueden modificar la potencia informatica, la cantidad de almacenamiento, etc.
Dispone de una gran flexibilidad, ya que se puede utilizar cualquier plataforma o modelo de

programacion.

Tiene varios centros de datos repartidos por el mundo, de manera que los usuarios cercanos

a cada unas de las regiones mantienen sus datos y recursos en esa zona en concreto.

Ademas de esto, dispone de servicios adicionales que se pueden incorporar a las
aplicaciones existentes o simplemente utilizarse de forma independiente. Algunos como
Amazon CloudFront, Amazon EC2, Amazon SimpleDB, etc. La mayoria de estos servicios
no estan expuestos directamente a los usuarios finales, ya que su fin es que sean utilizados
para que los clientes puedan desarrollar software, que si serd el que esté pensado para ser
utilizado por usuarios finales. A estos servicios se accede mediante HTTP haciendo uso de
protocolos REST y SOAP y en todos ellos se paga por uso.

Amazon EC2 o Amazon Elastic Cloud Compute es una de las partes centrales de AWS. Con
este servicio, los usuarios pueden pagar por equipos virtuales para alojar sus aplicaciones
en vez de tener que comprar equipos dedicados. Esta plataforma se basa en el principio de
la virtualizacion, de este modo, es posible utilizar diferentes sistemas operativos y
personalizarlos. Ademas de todas las caracteristicas basicas que ofrece el cloud computing,

de las cuales hemos hablado anteriormente, Amazon EC2 dispone de herramientas de



recuperacion de datos y proporciona un gran aislamiento frente al resto de procesos que se
realizan en sus maquinas. Esta plataforma funciona con lo que se conocen como instancias
y dependiendo de las caracteristicas, rendimiento, capacidad de cémputo, etc, el usuario
puede elegir entre todos los tipos de instancia existentes. Por ejemplo, hay instancia de uso

general, optimizadas para informatica, memoria o almacenamiento e instancias de GPU.

Google Cloud Platform

Google Cloud Platform es la plataforma de cloud computing que ofrece Google a sus clientes
y se trata de un servicio tanto de PaaS como de laaS. Esta misma infraestructura es la
utilizada internamente por Google para algunos de sus productos, como Google Search y
Youtube. En esta plataforma, los usuarios pueden desarrollar y alojar sus aplicaciones
haciendo uso de un amplio rango de programas que permiten crear desde sencillos sitios

web hasta complejas aplicaciones.

Esta plataforma es un conjunto de servicios modulares basados en la nube con mdltiples
herramientas de desarrollo. Encontramos servicios de hosting y computacion, de
almacenamiento en la nube, big data y APIs especificas, como por ejemplo de traduccién y
prediccién. Cada uno de estos productos dispone de interfaz web, herramienta para linea de
comandos y de una REST API. Los productos que ofrecen actualmente son los siguientes:
App Engine y Compute Engine como plataforma e infraestructura como servicio
respectivamente. Como servicio de almacenamiento disponen de Cloud Storage, Cloud
Datastore y Cloud SQL. Ademas, ofrecen Big Data y APIs de traduccion y prediccion como

habiamos nombrado anteriormente.

La plataforma como servicio, o PaaS de Google, es conocida como Google App Engine y
gracias a ella y a las herramientas de las que dispone, es posible crear un SaaS vy alojarlo
en esta plataforma. Tiene soporte para multiples lenguajes de programacion y frameworks.
Ademas, es posible desarrollar de manera local la aplicacion, gracias al SDK que tiene

disponible cada lenguaje.



App Engine permite a los usuarios no tener que preocuparse por la administracion, ni por la
configuracion, ni por el balanceo, etc, de sus servidores o0 bases de datos. Incluso es posible

comparar dos versiones de la misma aplicacion.

Microsoft Azure

Microsoft Azure es tanto la plataforma como la infraestructura como servicio que ofrece
Microsoft a sus clientes, anteriormente era conocida como Windows Azure o como Azure
Services Platform. Esta plataforma se encuentra en los centros de datos de la empresa, en
concreto dispone de nodos en 24 paises diferentes, repartidos por todo el mundo. Dispone
tanto de alojamiento para aplicaciones, como de servicios propios e incluso comunicaciones
seguras. Segun lo describen en Microsoft, Windows Azure es una capa en la nube, que se
encuentra funcionando sobre servidores Windows Server. Esta capa es la que se encarga
de escalar los recursos y manejar la informacion de la aplicaciéon web del usuario, de manera

gue le pueda asignar la memoria necesaria, entre otras cosas.

La plataforma también dispone de un sistema de copias de seguridad automatico, para asi
proteger la informacion de usuario en caso de pérdidas. Las copias de seguridad se
almacenan de forma cifrada y el usuario puede acceder a ellas para recuperarlas. En
Windows Azure estan soportados algunos lenguajes de programacion y frameworks , asi
como bases de datos relacionales y no relacionales, blobs y colas de mensajes, entre otras
muchas funcionalidades. Ademas, es posible desplegar maquinas virtuales tanto con

Windows Server como con maquinas con distribuciones de Linux.

Al igual que las plataformas de las que hemos hablado anteriormente, Windows Azure esta
formada por una serie de componentes, que proporcionan: capacidad de computo,
almacenamiento, bases de datos, servicios para las aplicaciones, mercado de aplicaciones,

etc.



RACSA

La empresa Radiografica Costarricense S.A. ofrece desde el afio anterior servicios y
aplicaciones en la nube. RACSA ha invertido unos 20 millones de ddlares para compra de
equipo con el propdsito de brindar el servicio de computacion en la nube tanto a empresas
como a usuarios en Costa Rica. La idea de la empresa es poder combinar el suministro de
una conexion de banda ancha, los sistemas de cOmputo conectados a la nube y las

terminales telefénicas sobre Internet.

Los beneficios que RACSA brinda a sus clientes al utilizar computacion en la nube son:
e AhorroConsumo eléctrico
e Movilidad
e Facilescalamiento
e Administracién delegada
e Soporte centralizado
e Pago por consumo
e Optimizacion de los recursos
e Seguridad

e Mejora la productividad

Uno de principales servicios que ofrece RACSA es el Escritorio Virtual, soluciéon que esta
conformada por una serie de herramientas de trabajo de oficina dentro de las que se incluyen
navegadores de Internet, correo electronico, procesadores de texto, presentaciones y hojas
de céalculo, ademas de un sistema operativo y almacenamiento virtual, pues a partir de un
disco duro virtual se puede respaldar cualquier tipo de archivo, con una capacidad de 5GB
o de 10GB.

Ademas del escritorio virtual RACSA ofrece servicios con terminales delgadas que son
dispositivos que sustituyen a las computadoras personales y cuya informacion esta alojada

en un centro de datos especializado, el servicio Secure E-Mail para asegurar la informacién



que los usuarios comunican por correo electronico y el servicio de Voz IP a partir del cual se
da una reduccioén de costos y ampliacion de las fronteras pues la sefial de voz viaja a traves

de Internet.

Como complemento de lo anterior la empresa ofrece también soluciones a la medida en
asesoria y apoyo en el disefio, desarrollo e implementacion a nivel de TI segun las
necesidades del cliente (ya sea en infraestructura, plataforma o software). Las tarifas de
todos estos servicios varian dependiendo de los requerimientos y servicios que sean

contratados.

Por otra parte, RACSA esta formando alianzas con otras empresas para fortalecer sus
servicios desde la nube. En el mes de abril del presente afio la empresa firmé un acuerdo de
asociacion empresarial con El Grupo CODISA Software Corp con el fin de crear la primera
nube privada del pais. En esta alianza RACSA brindara sus centros de datos y plataformas
mientras que CODISA incluird un software como servicio que incluye funciones

administrativas, presupuestarias y de gestion del negocio.

Mas concretamente pusieron a disposicion dos productos llamados Digital Vault (Boveda
digital) y Kerux. El primero de ellos tiene la funcion de mantener la integridad, accesibilidad,
disponibilidad y seguridad de los archivos digitales a través del tiempo, por lo que los
empresarios pueden guardar y respaldar su informacion de manera segura ademas de
establecer evidencias electrénicas. Este producto consta de un software dirigido a tres areas

gue son: Firma Digital, Caja Fuerte Digital y Notificaciones Seguras.

Por su parte Kerux es un sistema administrativo integrado que permite gestionar, controlar y
mejorar los procesos, con la caracteristica de que cumplan con las Normas Contables
Internacionales para el Sector Publico (NICSP). Esto garantizara que se acaten las medidas
normativas y los procedimientos administrativos con una amplia seguridad al momento de
presentar los resultados. Esta aplicacion esta compuesta de distintos médulos que incluyen

las areas administrativas, financieras, logisticas, obras en proceso, seguridad y auditoria.



Docker

Docker significa contenedor y es una plataforma abierta para construir, empaquetar y lanzar
aplicaciones distribuidas de forma automética. El concepto, como su nombre indica, es
empaquetar las aplicaciones con todas sus dependencias dentro de un contenedor. Esta
plataforma empezé como un framework, una herramienta de alto nivel de LXC, pero ahora

dispone de una libreria propia, llamada libcontainer.

Es una herramienta que esta pensada tanto para programadores como para administradores
de sistemas, debido a que ofrece muchas ventajas, tales como que permite lanzar las
aplicaciones tanto en entornos Linux, OS X y Windows, sin que importe el lenguaje utilizado,
ya que crea una capa de abstraccion del sistema operativo, eliminando los problemas

derivados de dependencias y versiones.

Docker implementa una API de alto nivel, la diferencia principal de Docker frente a cualquier
maquina virtual, es que no necesita de la inclusién de un sistema operativo, sino que se basa
en las funcionalidades del kernel y aisla los recursos tales como la CPU, la memoria, los
dispositivos de entrada/salida, la red, etc. Gracias al uso de los contenedores, es posible
aislar recursos pueden ser aislados, restringir los servicios, ademas, se puede hacer que los
procesos tengan una vista privada del sistema operativo. Los contenedores pueden
compartir el mismo kernel, pero cada uno de ellos estara restringido a usar cierta cantidad

de recursos.

La plataforma es facilmente integrable con multitud de infraestructuras, tales como Amazon

Web Services, Google Cloud Platform, Jenkins, Puppet, Vagrant, entre otras muchas.

Ventajas y retos

La computacion en la nube es una tecnologia en auge desde los ultimos afios debido a la



multitud de ventajas que presenta. Sin embargo, actualmente también se enfrenta a muchos
retos que debemos conocer para poder hacer una valoracién global de esta nueva

tecnologia.

Se va a profundizar en las ventajas y oportunidades y en las desventajas y retos que presenta
esta nueva tecnologia, tanto para las empresas privadas, como para las empresas publicas

y los ciudadanos.

Ventajas

Las ventajas de este nuevo paradigma son notables tanto para empresas privadas, como
para organizaciones publicas y de investigacion y para los ciudadanos, esto es gracias a su
rapidez, flexibilidad, disponibilidad, etc. Es decir, el cloud computing ofrece un conjunto de
ventajas de tipo econémico, tecnolégico, ambiental y social. De entre todas las ventajas, las
mas notables para los usuarios son el ahorro en costes y la facilidad para aumentar los

recursos disponibles.

Los ahorros en costes son debidos a que es posible evitar los gastos tanto en hardware,
como en software, soporte y seguridad. Por otro lado, la exibilidad y la escalabilidad de los
recursos se hace de una manera muy sencilla y en el momento que el cliente lo requiera, de
forma que puede aumentar o disminuir los recursos que esta utilizando en cualquier
momento y ademas pagando solo por lo que usa. Otra de las ventajas mas atrayentes es la
capacidad de recuperacién ante problemas, o desastres.

Podemos atrevernos a decir que el paradigma del cloud computing, gracias a todas las
ventajas que ofrece frente a los métodos tradicionales, esta haciendo que aumente la
productividad de las empresas, se mejore en los servicios publicos, la calidad de vida y
estemos avanzando hacia lo que se conoce como Sociedad de la Informacion y del

conocimiento.



La Sociedad de la Informacion y del Conocimiento, es un término que hace referencia a la
capacidad de utilizar la tecnologia actual de forma que se pueda crear, obtener, o compartir

cualquier informacién de manera rapida desde cualquier lugar y de la forma que se preera.

Ventajas para las empresas

Las principales ventajas competitivas que el cloud computing ofrece a las empresas
privadas, las podemos clasificar en tres grupos: ventajas estratégicas, ventajas técnicas v,
como ya hemos dicho, ventajas econdémicas, aunque también existen ventajas para la

sostenibilidad.

Ventajas Estrategicas

La ventaja que este paradigma ofrece a las empresas desde un punto de vista estratégico
es una de las mas importantes, ya que las organizaciones pueden centrar todos sus
esfuerzos en su negocio, debido a que ahora es el proveedor el que se encarga de gestionar

las competencias asociadas a las tecnologias de la informacion.

Entre las ventajas de tipo estratégico encontramos:

e Creacion de nuevos productos y servicios: esto es posible debido a la reduccion de
costes, que hace que sea posible que las empresas creen nuevos productos y/o
servicios, que antes no resultaban rentables.

e Trabajo colaborativo: la computacién en la nube permite que muchas personas a la
vez puedan trabajar sobre la misma herramienta, aplicacion o documento, de esta
manera se fomenta la productividad, comunicacién y colaboracion entre empleados.

e Mejora de la productividad: como los recursos estan disponibles para acceder a ellos

desde cualquier ubicacion fisica, se puede trabajar sobre los recursos de forma online,



desde cualquier lugar, haciendo que aumente la flexibilidad de la empresa para
trabajar a distancia y la productividad de sus empleados.

Innovacién: como ya hemos dicho, el ahorro en costes y que ahora la empresa pueda
centrar sus esfuerzos en desarrollar su actividad de negocio, hace posible que la

empresa tenga mas posibilidades de invertir en innovacion.

Ventajas técnicas

La nube es una plataforma que permite a los usuarios disponer de la tecnologia mas
actual, lo que hace que no haya riesgo de pérdida de competitividad por
obsolescencia tecnoldgica. Ademas de esto el tiempo de adopcion de nuevos

servicios, infraestructuras o tecnologias es mucho menor.

Los proveedores de cloud computing, ofrecen también soporte y redundancia en los
sistemas que sus clientes contratan, de manera que existe una gran resistencia a
desastres y buena capacidad de recuperacion ante fallos. Esto es debido a que, a
diferencia de los proveedores de servicios tradicionales, los equipos que usan los
clientes son los propios del proveedor, por lo que les resulta més facil acceder a ellos
y resolver los problemas de una manera mas rapida y eciente, ya que conocen

perfectamente la infraestructura.

Sostenibilidad

La reduccion en el consumo de energia es notable, debido a que la empresa necesita de

menos equipamiento propio, ya que lo contrata al proveedor. Esto es posible porque la

empresa no dispone de un exceso de recursos informaticos, sino que la plataforma que

contrata se adapta a las necesidades de su entidad. Los centros de datos utilizan disefios

de infraestructuras avanzados, de forma que los sistemas de refrigeracibn y de

acondicionamiento de energia se aprovechen bien y no haya pérdidas.



Ventajas para las administraciones publicas

Una administracién publica es similar en muchos aspectos a una empresa privada, ya que
ambas lo que buscan es prestar servicios, gestionar recursos, relacionarse con los
proveedores, etc. Entonces, es l0gico pensar que estas entidades también pueden optar por
una solucion cloud para desempefiar su actividad y asi beneciarse de las ventajas que ofrece

esta tecnologia.

Asimismo, hablando en términos de las administraciones publicas en Espafia, existen
algunas disposiciones y decretos que indican que los ciudadanos deben poder relacionarse
con estas entidades por medios electronicos, también existe lo que se conoce como
"gobierno abierto", que es una directiva que se lleva a cabo en las administraciones publicas
a n de que desarrollen su gestion de forma transparente, participativa y colaborativa con los
ciudadanos. Para realizar esto, es necesario implementar modelos de cooperacion,

reutilizacion e intercambio de informacion y servicios entre entidades.

Ademas de las ventajas obvias que este paradigma aporta a este tipo de entidades, tales
como el ahorro en costes tecnolégicos, la flexibilidad y la escalabilidad, el ahorro energético,

existen otras muchas ventajas especificas para las administraciones publicas:

e Facilita las tareas de soporte tecnolégico intensivo, ya que es el proveedor el que se
encarga de esto y por lo tanto no se incurre en grandes gastos en este aspecto.

e Generalizacion de todos los servicios transversales de la Administracion y por lo tanto
un aprovechamiento y reutilizacion de las infraestructuras tecnolégicas.

e Modernizacion de entidades pequefias, locales o municipales, que no disponen de
recursos necesarios para modernizar sus procesos y equipos de la forma tradicional.

e Investigacion y colaboracién en entidades con caracter educativo, tales como
universidades, fundaciones, centros de investigacion, etc. Incluso la cooperacién

entre estos centros.



La tendencia actual en las administraciones publicas esta siendo la utilizacion de la nube
privada para la migracion de sus servicios y la utilizacion también de herramientas de la nube

publica para desarrollar su actividad.

Ventajas para innovacion e investigacion

En estos términos, es totalmente esencial que exista un ambiente de colaboracién e
interoperabilidad entre entidades dedicadas a la investigacion, ademas de la existencia de
tecnologias avanzadas, por lo que la nube, tanto privada como publica, puede favorecer en
muchos aspectos al desarrollo de estas actividades. Algunas de las ventajas mas notables

del cloud computing en estas areas son las siguientes:

e Plataformas de colaboracion entre entidades, de manera que la realizacién de
investigaciones y proyectos de forma conjunta es mucho mas rapida y eficaz.

e Estandarizacion de sistemas, procesos y datos entre empresas que participan en el
mismo proyecto.

e Disposicion de entornos grandes e intensivos de procesamiento de datos, de manera

que las tareas se realicen mas agilmente y ahorrando en costes.

Ventajas para los ciudadanos

Anteriormente hablabamos de la Sociedad de la Informacién y el Conocimiento, que es la
vertiente hacia la que se mueve la sociedad actual. Esto, es en gran medida debido a la
capacidad que tiene la sociedad para disponer de informacion, compartirla y crearla. Las
redes sociales han tenido un gran impacto y aceptacion en la sociedad y su uso ya es
ampliamente extendido. Ahora es posible acceder a la informacion desde cualquier

localizacion gracias a la tecnologia cloud.

Las caracteristicas de este paradigma no son visibles para los usuarios, pero gracias a ellas,



son capaces de acceder a gran variedad de servicios de forma gratuita o a precios muy bajos
y lo méas importante, sin necesidad de disponer de equipos especializados para ello. Algunos
de estos servicios mas tipicos y conocidos son los gestores de correo electrénico,

buscadores, enciclopedias, albumes de fotografias, etc.

Las principales ventajas para los ciudadanos, que aporta la computacién en la nube son las

gue nombramos a continuacion:

e Amplia oferta de servicios y productos tecnoldgicos similares, debido a la
competitividad existente, que permite a los ciudadanos poder elegir entre las
soluciones que le parecen mas estables, econémicas y seguras.

e Variedad en los servicios disponibles para que los ciudadanos realicen sus tareas
cotidianas, desde ocio, hasta trabajo, gestion del hogar, educacion, etc. Gracias a los
dispositivos maviles, la utilizacion de estos servicios es mucho mas sencilla.

e Los ciudadanos pueden acceder a un mayor numero de servicios, gracias a la
administracion electrénica. Lo hacen a través de Internet y de esta forma pueden
realizar de manera mas sencilla, agil y efectiva muchos tramites de la administracion.

e Disponibilidad de un "gobierno abierto"que permita que los ciudadanos puedan
acceder a la informacion sobre las actividades realizadas por el gobierno, sus gastos,
datos que genera, etc. Ademas de fomentar la participacion ciudadana para disefiar
politicas publicas.

e Las redes sociales permiten que los ciudadanos compartan experiencias,

conocimientos, que hagan negocios o que demanden bienes y servicios.




Retos

La computacion en la nube presenta un gran niumero de ventajas, que han hecho que su
popularidad y aceptaciébn en la actualidad haya aumentando considerablemente. Sin
embargo, es necesario conocer los retos o riesgos especicos ante los que se enfrenta este
paradigma, para poder valorar el conjunto de esta tecnologia y poder decidir cual es la

solucion que mas nos conviene adoptar.

Los principales retos del cloud computing estan relacionados con la seguridad, mas
concretamente con la confidencialidad y privacidad de los datos y con la disponibilidad e

integridad de los servicios y los datos.

Existen diez retos a los que se enfrenta el cloud computing y son los siguientes:

e Disponibilidad del servicio

¢ Blogueo de los datos

e Confidencialidad de los datos y auditabilidad

e Cuellos de botella en la transferencia de datos

¢ Rendimiento del servicio impredecible

e Escalabilidad de la capacidad de almacenamiento

e Tolerancia a fallos en sistemas distribuidos a gran escala
e Rapida escalabilidad tecnoldgica

e Prejuicio de reputacion

e Licencias de software

Disponibilidad del servicio

Como se trata de una tecnologia reciente, existen dudas sobre si el proveedor sera capaz
de cumplir los niveles de servicio acordados en todo momento. Sobre todo, en los procesos

mas criticos para el cliente.



Para subsanar estas dudas o problemas, hay que analizar el impacto que la pérdida de
servicio pueda suponer y buscar alternativas. Ademas, en los acuerdos se pueden fijar

clausulas de penalizacion.

Seguridad y privacidad de los datos

La seguridad y la privacidad de los datos es uno de los mayores retos del cloud computing
que hace que muchas empresas privadas y organizaciones publicas se planteen si implantar
la tecnologia. Este problema aparece por el hecho de que tanto los datos como los sistemas

tecnoldgicos se encuentran fuera de la empresa.

Ademas de esto, dependiendo del tipo de datos que maneje la empresa, el lugar de
desarrollo de su actividad, etc, es necesario tener en cuenta la Ley Organica de Proteccién
de Datos. Esta ley, establece las medidas que hay que tomar a la hora de tratar con datos
de caracter personal. Asi como aspectos de transferencia internacional de datos,

subcontratacion, etc

En esta situacion, en la que los datos son criticos, es el cliente el responsable de ellos 'y, por
lo tanto, el responsable de ellos y se debe encargar de que el proveedor cumpla las medidas

de seguridad pertinentes.

Algunos de los problemas comunes suelen aparecer a la hora de hacer uso de un sistema

de computacion en la nube son los siguientes:

¢ Fuga de informacién por ataques ala plataforma cloud
e Borrado no seguro de la informacion
¢ Incidencias no comunicadas

e Pérdida de disponibilidad del servicio



e Pérdida de informacién por parte del proveedor

Falta de Estandirizacion

Todavia surgen problemas en los entornos cloud debidos a problemas de estandarizacion.
El problema es que al, muchas veces, no existir un estandar denido, las migraciones de
datos y aplicaciones y la integracion con otros subsistemas de negocio, suele ser complejo.
La mayor ventaja de la estandarizacion es la posibilidad de migrar las aplicaciones a un

proveedor diferente, o0 a otro entorno con mayor facilidad.

Adaptabilidad a la nube

Este término se refiere a que para hacer un buen uso de los entornos en la nube y sacarles
su mayor provecho y beneficiarse de todas sus ventajas, es necesario adaptar las
aplicaciones a esta nueva tecnologia. Se ha de tener en cuenta que esta infraestructura esta
formada por sistemas muy paralelizables, por lo que, para maximizar el rendimiento, las

aplicaciones que se migren a la nube deben adaptarse a esta forma de trabajo.

Esto puede hacer que las aplicaciones tengan que ser redisefiadas para trabajar en entornos
altamente paralelos y ademas para que se haga uso de formatos estandar, de forma que, si
en un futuro hay que adaptarse a nuevas versiones, el cambio no sea muy grande y se

realice de forma fluida.



Conclusiones y recomendaciones

Las oportunidades mas importantes serian las ofrecidas a compafias de reciente creacion
con grandes posibilidades de crecimiento (startups) a las que se les evita hacer inversiones,
ya que las tecnologias cloud suponen un ahorro importante, ademas de darles flexibilidad y

competitividad.

Dentro de los sectores a los que les resultaria de gran interés estarian los relacionados con
comercio electrénico, media, call centers y en general cualquier tipo de empresa basada en
la realizacion de proyectos. La banca y los seguros presentan cierta resistencia sobre todo
en sus funciones centrales, pero existen muchas otras aplicables en formato cloud (Gestion
de ndbminas, CRM, etc.) y debido a la continua reestructuracién de estos negocios, serian de

los sectores de mayor potencial.
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