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La raiz de la palabra se encuentra en los
vocablos griegos krypto (ocultar) y logos
(ciencia), es decir, podemos hablar de la
criptologia como la ciencia que se ocupa
del estudio de lo oculto. Aunque el nombre
original de nuestro curso es criptografia, se
hace necesario recurrir a la definiciéon glo-
bal para entrar a definir sus partes.

Mantener lejos del dominio publico
informacién de caracter religioso, militar
o cientifico es una de las primeras tareas
que exige el uso de informacién escrita en
clave (cifrada), algunas referencias hablan
del uso de la escritura hieratica (jeroglifica)
por los antiguos sacerdotes egipcios, asi
también, en la antigua babilonia y a partir
de la escritura cuneiforme existen indicios
de mensajes cifrados. Las primeras referen-
cias del uso de la criptografia junto a las

técnicas que permiten conocer el mensaje
oculto se remiten a la época de los griegos.
Uno de los primeros objetos que se conocen
para cifrar mensajes es conocido como la
escitala lacedemonia, su uso previsto en
apariencia para transmitir informacion
con propositos militares hace necesario que
quien reciba el men- —

saje cuente con una @

clave que le permita
identificar el meca-
nismo de cifrado, a
partir del uso ade-
cuado de la clave de
encriptacion, registrada en un bastén de
madera. Asi el mensaje y la clave se envian
por separado al mismo destinatario, el
cifrado consiste en enmascarar el signifi-
cado real de un texto a partir de alterar el
orden de los signos que lo componen.

Escitala lacedemonia

ocultar informacion.

Cifrado por desplazamiento

El cifrado de César es el primer método de cifrado monoalfabético de que se tiene

informacion.

Ejemplo

Testigo con base en un bastén,
empleados por los griegos para

A continuacion, les quiero saludar de una forma
muy especial a través de un mensaje cifrado
usando el método César:

“Nuqzigzupbf nx ohefb pgq oeucgbsenrun”
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Este método del que se atribuye su uso al emperador romano Julio César en el aho
300 a. C,, fue usado para enviar mensajes de caracter militar a los generales del ejército
romano, su descifrado es simple si conocemos la clave, pero ;y donde esta la clave?, la
clave, la clave, la clave.... por cierto, en el mensaje encriptado que E
tenemos algunos renglones atras olvidé indicar la clave de cifrado,
para este mensaje usé la clave Rot 13. Asi y a partir de esta técnica ~¢*c/do . .

. . Procedimiento de aplicar técni-
se puede observar que los mensajes se escriben reemplazando 1as ;s para obtener el mensaje en
letras del mensaje original “en claro” por un desplazamiento de las claroa partirde un texto cifrado.
mismas, un numero de posiciones equivalente a la clave.
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En esta imagen se muestra la codificacion de la palabra ‘"HOLA'
con una clave = 13.

Figura 5. Cifrado César
Fuente: propia

Asi, para expresar en términos matematicos un modelo
general que se pueda aplicar a cualquier método de
cifrado por desplazamiento, podemos usar la expresion:

Ck=m+k(mod n) Asi, por ejemplo cuando k=3
tenemos el cifrado de césar

Criptografia y mecanismos de seguridad - méd 1 conceptualicemos



Es claro que, en la antigliedad, por el escaso numero de personas que sabian leer,
y el uso poco extendido del latin, este método ofrecia elevada seguridad, hoy en dia
cualquier nifo que sepa leer podra encontrar facilmente, la forma de descifrar un men-
saje escrito bajo esta codificacién, la aplicacion de técnicas estadisticas, o una tabla
completa como la de laimagen con n permutaciones puede llevar a conocer la clave.

Serd entonces su misiéon apreciado estudiante, descifrar el mensaje que he incorporado
como base para la explicacién del cifrado César.

A continuacién, haré una breve referencia de algunos de los métodos de cifrado que
evolucionan a lo largo de la historia y sus aportes al desarrollo de la criptografia y el
criptoanalisis que usamos en nuestros modernos sistemas de encriptacion.

En el ano 150 a. C,, el historiador griego Polibio, desarrolla un esquema para enviar men-
sajes, que, de forma original, no tiene como propdsito cifrarlos, pero que por la complejidad
para descifrar y leer el mensaje original se constituye en base para el disefo de sistemas
criptograficos posteriores, asi en una matriz cuadrada de 5X5 registra un mensaje.

1 2 3 4 5
1 A B C D E
2 F G H 1J K
3 L M N O P
4 Q R S T u
5 \% W X Y YA

Tabla 1. Esquema de Polibio
Fuente: propia

En este método el mensaje se escribe en nimeros y para des- @
encriptar, o conocer el mensaje en claro se hace necesario ir a la
matriz y encontrar la letra que se ubica en la fila y columna del o

, , . , Varios simbolos o letras pue-
ndimero que corresponde. Asi por ejemplo el nimero 55 es la letra gen representar en el texto
Z. Aunque de forma inicial su creador no lo pensé como un método cifrado un sélo caracter del
de encriptacion, su uso posterior es la base de multiples sistemas mensaje en claro
de encriptacion, y a partir de él, se genera el método que se conoce
como sustitucion monoalfabética multiliteral.

Multiliteral
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Instruccion

Les invito a desencriptar el siguiente mensaje usando el cifrado

numérico de Polibio:

“1145451331141114451415144513322113154113341434151315423531
34224 445434 34545133433434514424114451"

Una debilidad clasica de los métodos de sustitucién o desplazamiento es su suscep-
tibilidad al aplicar técnicas estadisticas para encontrar el mensaje original, puesto que el
texto cifrado, contiene las mismas estructuras del alfabeto que se usa para el mensaje
en claro. Asi, conforme avanza la historia se desarrollan métodos mas complejos para
aplicar técnicas criptograficas. El cifrado de Polibio se conoce como uno de los métodos
de sustitucion por alfabetos independientes mas conocido.

Instruccion

Para reforzar los temas que hemos visto hasta ahora les invito
a desarrollar el recurso de aprendizaje: memonota.

La vulnerabilidad en los sistemas de cifrado que se asocian a letras o cédigos, radica
en la predictibilidad estadistica, porque se encuentra ligado de forma intima al alfabeto
bajo el cual se origina el mensaje, asi, se hace necesario el desarrollo de métodos de
cifrado que ademas de cifrar el mensaje puedan entregar una informacién en claro en
apariencia valida, pero con un mensaje distinto al mensaje original, es decir, confundir a
quien intercepte y descifre el mensaje para que crea que esta leyendo el mensaje en claro,
cuando en realidad estan leyendo una informacién errada creada a propdsito a partir del
cifrado de la informacién. Estos métodos se conocen bajo la deno- @
minacién de métodos de sustitucién homofonica. En estos métodos
se puede sustituir una letra por otras (varias) que puedan tener un Hor_“Ofé“ica _
sonido semejante, asi puede una letra como la A ser reemplazada EEEéﬁff?.f?aajiéifffx”;isi
por combinaciones de numeros como 01, 08, 17, 25 a partir de una un mensaje coherente pero
tabla creada con anterioridad y compartida por emisor y receptor ‘;'rf)e;:ttifj'e"é'egn'zir con el
para ser usada como clave, se genera asi, una correspondencia uno sién ante una posible inter-
a varios, en este método a diferencia del cifrado por sustitucion que cPcondelacomunicacion.

lo hace, uno a uno.
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Sustitucién polialfabética

Estos métodos se basan en el uso de varios
alfabetos que desvien la atencion del ana-
lista en funcion de modificar las caracteristi-
cas basicas del lenguaje en el que se encuen-
tra el mensaje en claro. Uno de los primeros
métodos de este tipo que se conocen es el
que disend Ledn Alberti, que se conoce con
el nombre de cifrado de Alberti, a partir del
uso de dos discos, uno con el alfabeto occi-
dental que estd acompanado de numeros y
un disco interno que relne en desorden las
letras del alfabeto latino. Asi, para conocer
el mensaje en claro se hacen coincidir una
letra del alfabeto cldsico y una del latino
(este par de letras son la clave) y con los
discos en la posicién fijada por la clave se
hace la sustitucion de las letras cifradas que
coincidan con la posicidon equivalente en el
mensaje en claro. De esta forma se envia el
mensaje cifrado, para desencriptar se hace
la operacion inversa. Cuando luego de cierto
numero de palabras se desplazan los discos
para continuar leyendo el mensaje, decimos
que el cifrado es polialfabético.
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Cifrado de Vigenere

Este método de cifrado es uno de los que
mas amplio y extendido uso tiene en la his-
toria de la criptografia y en la historia del
hombre, puesto que tras su propuesta de
desarrollo en el ano 1586 por el diplomatico
francés Blaise de Vigenere, el primer crip-
toanalisis conocido que descifra de forma
acertada esta técnica sélo fue publicado
hasta el afno 1863.

Friedrich Wilhelm Kasiski, autor del libro,
desarrolla y explica la técnica de criptoa-
nalisis por sustitucion polialfabética y hace
énfasis en el cifrado de Vigenere. Para
este analisis busca fragmentos repetidos
de texto iguales dentro del texto cifrado
y mide su longitud, esta sera la longitud
de la clave de cifrado. El libro se titula “La
escritura secreta y el arte del descifrado”
aun en la actualidad algunos organismos
de inteligencia usan el cifrado de Vigenere
con variaciones en su estructura original.

Este cifrado se hace a partir de una
matriz cuadrada compuesta por alfabe-
tos regulares, en ella se escriben en cada
columna todos los alfabetos disponibles
iniciando el alfabeto en la letra que corres-
ponde al rotulo de la columna superior,
no se emplea la letra f. Para el cifrado de
forma inicial se ubica el mensaje en la linea
que el escritor decida, y la clave se repite
de forma continua a partir de la misma
posiciéon en que se encuentra el mensaje
original, pero en las filas siguientes.

Figura 6. Cifrado de Alberti
Fuente: Wikipedia
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La expresion o formula que representa el cifrado a partir del método
de Vigenere se denota de la siguiente forma:

Donde la clave K= ++... esta compuesta por cada uno de los despla-
zamientos que sefala la clave a partir del alfabeto basico.

T &6 m m O N @™ >» >»

— || =
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CDEFGHI JKLMNOPQRSTUVWIXY Z
CDEFGHI JKLMNOPQRSTUVWXYZA
DEFGHI JKLMNOPQQRSTUVWXY ZAZ
EFGHI JKLMNOPOQQRSTUVWXYZAZBY
FGH I JKLMNOPQRSTUVWIXY ZAUBTCKX
GHI JKLMNOPQQRSTUVWIXYZABT CDW
HI J KX L MNOPQQRSTUVWIXY ZABT CDEYV
Il J K LMNOPQQRSTUVWXY ZABU CDTETFU
J K LMNOPQRSTUVWIXY ZABU CDETFGT
K LMNOPQRSTUVWXYZABT CDTETFGHS
LMNOPQRSTUVWXY ZABU CDETFGHII R
MNOPQRSTUVWXY ZABUCDETFGHII JAQ
NOPQRSTUVWXY ZABCDETFGHII J KWP
OPQRSTUVWXY ZABC CDTEFGH I JKTLDO
PQRSTUVWXY ZABUC CDETFGH I J KLMN
QRSTUVWXY ZABCOCDEFGHI I JKLMNM
RSTUVWXY ZABC CDETFGHI JKLMNDOIL
S TUVWXY ZABCDETFGHI JKLMNOPK
TUVWXY ZABCDETFGHI JKLMNOFPAQ/J
UuvwXxyYzABUCDETFGHTI JKLMNOTPAQRI
VWXYZABCOCDETFGHI JKLMNOPQRSH
WXY ZABCDETFGHTI JKLMNOP QRS STAG
XY ZABCDETFGH I JKLMNOPOQQRSTUF
Y ZABCDEFGH Il JKLMNOPOQQRSTUVE
Z ABCDEFGH 1 JKLMNOPQQRSTUVWD
A BCDEFGHI JKLMNOPQQRSTUVWXC
B CDEFGHI JKLMNOPQRSTUVWXY B
CDEFGHI JKLMNOPQRSTUVWIXY Z
Tabla 2.

Fuente: propia
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Pasos para cifrar o encriptar un mensaje usando este método

1. Pensar en una palabra que se va a usar como clave que debe tener una
longitud inferior al mensaje que se va a encriptar, por ejemplo, podemos
usar la palabra palo.

. Escribir el mensaje que se va a cifrar, debe ser escrito sin espacios entre
las palabras, por ejemplo, “cumpletusmetas”.

Escribimos la palabra clave inmediatamente debajo del mensaje en claro,
y se hacen coincidir las letras de la clave con cada una de las letras del
mensaje, la clave debe ser escrita todas las veces que se alcance, si que-
dan letras sin ocupar de la clave se ignoran las letras faltantes. Para este
ejemplo:

Mensaje
Clave

Tabla 3.
Fuente: propia

. Vamos a la fila en la que se encuentra la primera letra de la palabra clave
en la tabla de Vigenere y a la columna de la primera letra del mensaje. La
letra que se ubica en la interseccién, sera la primera letra que se usa para
el mensaje cifrado.

. Se repite el proceso descrito en el paso 4 hasta que todo el mensaje se
encuentre cifrado, asi para nuestro ejemplo el mensaje cifrado es:

“RUWEAEEJIMOIPS”

Apreciados estudiantes, como podemos observar es facil el uso de este método cuando
conocemos la clave de cifrado, pues para descifrar sélo es necesario desarrollar el proceso
en orden inverso, les invito a comprobar la validez del texto cifrado que les he propuesto
a través del cifrado de Vigenere.
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Pero, ;y si desconocemos la clave?

Como he mencionado antes, el secreto del descifrado del método de Vigenere se lo
debemos a Friedrich Wilhelm Kasiski que descifré el método para encontrar la clave de
cifrado en métodos polialfabéticos que aplica a la perfeccién sobre el método de Vige-
nere, a continuacioén, una sencilla exposicion del criptoanalisis:

Antes de iniciar debemos aclarar que el método de Vigenere usa un sistema de cifrado
simétrico, es decir, que la clave de cifrado es la misma clave que se usa para descifrar el
mensaje, por tanto, el emisor y el receptor deben ponerse de acuerdo y conocer la clave
para poder enviar el mensaje cifrado de modo que el destinatario lo pueda descifrar.

Como expliqué en la exposicion del cifrado, por ser polialfabético una letra del mensaje
en claro puede corresponder a dos o mas letras del menaje cifrado.

Vamos ahora a intentar romper un mensaje cifrado con el cédigo de Vigenere, en este
ejemplo. Vamos a usar el siguiente mensaje cifrado que es muy comun en los blogs y
publicaciones relacionadas con la criptografia:

“onuwnyasccwsafpulmbwnhjpulnmleuladipalnxscushgmiknjuhnyzdinkdlpmliyshdgm-
fdugwidyuuccxmixwldclwdwwfzwmlvukdlpm”

Para intentar conocer el texto en claro debemos realizar el siguiente procedimiento:

El primer paso consiste en descubrir la longitud de la clave, para este fin Kasiski re-
comienda encontrar secuencias de caracteres que se repiten en el texto cifrado con
mucha probabilidad, estas secuencias también tienen equivalencia en el mensaje
antes de cifrar. Entonces busquemos en el mensaje cifrado secuencias de texto, este
procedimiento lo vamos a desarrollar usando una herramienta en linea para aplicar
el método kasiski y buscar las secciones repetidas y sus frecuencias de aparicion:

ngth

] o2 | o3 [ os Jos Jos [ o7 Jos Jos faofuifuafus s Jus s i [usfus]ao]
X

>

X

M2 o 2 o 2 2
L A A A

Figura 7. Kasiski estadistica
Fuente: propia
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b. El resultado muestra las repeticiones en el texto cifrado y el espaciado entre ellas.
Los factores del espaciado estan indicados por X. Si un factor es comin a muchos
de los espacios, entonces esta es probablemente la longitud de la palabra clave.

Como se puede observar por estadistica la longitud de clave mas probable es
dos, cuatro u once. Que son los valores que mas repeticiones presentan, asi tenemos
entonces nuestra primera pista.

Si alguien se tomo¢ el trabajo de ocultar un texto mediante cifrado, es poco proba-
ble que use una clave muy corta, asi que de entrada descartaremos la longitud dos,
seguimos con el siguiente valor (cuatro), existe una alta probabilidad que la longitud
de la clave sea 4 pues en la secuencia PUL aparece dos veces, separada en 8y 12
posiciones, asi al calcular el MCD entre estos dos numeros enteros obtenemos el valor
4, entonces vamos a considerar esta como la longitud probable de la clave.

c. Como tenemos la longitud probable de la clave, y conocemos el método de encrip-
tacion sabemos que todo el texto cifrado es una combinacién entre clave y texto en
claro, y si la longitud de la clave es 4 entonces todo el criptograma se puede dividir
en cuatro subcriptogramas (la longitud de la clave es 4 entonces el texto cifrado
debe contener repetidas n veces las cuatro letras de la clave), para dividir el cripto-
grama en los subconjuntos correspondientes a las letras de la clave debemos tener
en cuenta entonces que por ser la longitud de la clave 4, al crear el primer subcon-
junto debo tomar los caracteres 1, 5,9, 13,17, ...+4...

Asi en detalle, para obtener las letras de cada subcriptograma podemos elaborar
una rejilla numerada de 1 a 4 tantas veces como sea necesario de acuerdo al tamano
del criptograma original y extraer las letras que se encuentren ubicadas en la columna
que corresponde al numero. Asi, para el subcriptograma 1 las letras que se ubican
en la columna 1, para el dos las letras que se ubican en la dos y asi sucesivamente.

0] u W N A S BE W 'S BA P U 'L B W
W P U T M L ? L A F P U T X S
? S H ? I K W u H W Z |l 1D T K D
T M L N S H F M F F Q W F u u
? X M T W L F L W F W F ? M L
o . B o = o

Tabla 4.

Fuente: propia
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El subcriptograma uno, estd conformado por todas las letras que se encuentran en la
columna rotulada con el numero uno, el segundo por los del dos y asi para los demas, se
deben extraer las cifras o caracteres en el orden en que aparecen en el texto, asi nuestros
subconjuntos (4) del criptograma original quedarian asi:

Subcriptograma 1: ONCALNLEDLCQNNLLNDDDCLDDZUP
Subcriptograma 2: NYCEMNHUNNUMJYNPYGUYCXCWWKM
Subcriptograma 3: UAWPBPMLPXSIUZKMSMQUXWLWMD
Subcriptograma 4: WSSUWULAUSHKHDDLHFWUMLWEFLL

d. A partir de esta subdivision se puede realizar un ataque estadistico simple, para este
caso creamos una nueva rejilla con base en el alfabeto espafol, jPor qué sabemos
que esta en espafnol el mensaje? Porque aparecid la letra . En esta rejilla, se hace el
conteo estadistico de cuantas veces aparecen las letras de nuestro alfabeto en cada
subcriptograma, asi tenemos:

| [A18CIDIEIFIGIHIILKILIMININIOPIQIRISITIUIVIWIX]Y 2
110 3 6 1 0 0 O 411110001100 01

0 0 0 6 0
2 003 0017171T1TO017T11T0350O011TO0O0O0O03W02140
31101 00O0O0OT1THO0OT1240O0O031 020340 3 201
4 1.0 02020300151 00O0OO0WO0OUO0S304604000
Tabla 5.

Fuente: propia

e. Vamos a revisar ahora la posicion absoluta de cada una de las letras dentro de
nuestro alfabeto

A|B/C|D|E|F|IGH|I|J|K|L|M/N/N|O|P|Q|R|S|T|U|V|W X|Y|Z
0123456 7 891011121314 1516 17 18 19 20 21 22 23 24 25 26

Tabla 6.
Fuente: propia

Entonces, al aplicar métodos estadisticos en primera instancia nos basamos en
las letras que mas se repiten en el idioma espafnol que son: A, E, O. Al hacer nuestro
analisis la A se encuentra en la posicién cero, la E se encuentra a cuatro caracteres
delaAylaO,se encuentra 11 puestos mas alla de la E.
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f. En cada subconjunto del criptograma principal, se hace la busqueda de las tres le-
tras que mas se repitan, es decir, que la suma de las frecuencias de sus apariciones
sea la mas alta (esta frecuencia nos entrega una alta posibilidad que estas sean las
letras que forman la palabra clave) con base en las cuales se encripto el mensaje.
Se hace necesario crear dos nuevas tablas para usarlas asi:

IIIHII!HIIIIIIIIIEIIEEIIIIIIII

CA103610000006041 11000100001
IIEIEIIIIIIIIIIEI!EIHIIIIIIII
1 1 6 0 4 1 1({5(4|7|12(2(0|0|0(1(1|7|0|7]|38
Tabla 7.

Fuente: propia

En la tabla se encuentran las frecuencias absolutas de aparicién de cada una de
las letras del alfabeto bajo el cual ha sido cifrado el mensaje

Las flechas sefialan las posiciones que deben ser sumadas para obtener el valor
total de la suma de las letras que mas se repiten en el idioma usado de acuerdo a
las posiciones que las separan, recuerde apreciado estudiante que hablamos de las
letras A, E, O y su separacion absoluta en el idioma espanol es 4y 11 caracteres de
forma respectiva, asi la suma total de las frecuencias se calcula para cada una de
las letras del alfabeto.

Asi, en el criptograma que se analiza vemos que la letra que coincide con la mas
alta suma de frecuencias relativas es la letra L, que ademds aparece seis veces en
el subcriptograma. En segundo lugar, esta la letra Z, que aparece en la suma de
frecuencias con valor total 8 y en el subcriptograma aparece una sola vez. A partir
de este analisis, podemos inferir que la primera letra de la clave es la L.

El mismo procedimiento se realiza con los restantes subcriptogramas para encon-
trar en cada uno la letra que con las condiciones analizadas en el numeral anterior
pueda formar parte de la clave, el orden de las letras se define por el orden de cada
subcriptograma, asi la primera letra es del subcriptograma uno, la segunda del dos
y en el mismo sentido se hallan las demas.

A/B|C D E/F|IGH|I|J|KILIM[N|N|O|P|Q|R|S|T|U|V|W|X|Y| Z

C8003001110110350010000302140

41 0 0 5157504530001 3 2 81 2 47 0

Tabla 8.
Fuente: propia
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Asi, la letra U aparece ocho veces en la suma de las frecuencias relativas y tres veces
escrita en el subcriptograma, entonces se considera que se trata de la segunda letra de
la clave.

El procedimiento para validar las otras dos letras de la clave corresponde a ustedes
apreciados estudiantes; una vez que haya concluido el desarrollo completo del proceso
encuentra que la clave completa de cifrado es la palabra LUIS. Con ella procedemos a
descifrar el mensaje, en la actividad propuesta, por favor escriba el mensaje cifrado con
el cdédigo Vigenere, el mensaje en claro y la clave.

Instruccion Reflexionemos

Acabamos de ver el procedimiento
para descifrar un mensaje encrip-
tado con un método creado hace
mas de 500 afos, jse pueden
imaginar cémo puede ser el pro-
cedimiento para desencriptar un
“anenmdtbs dv joeoi coszxiid mz mensaje cifrado con los modernos

nuvwter khrsg he oupctoxvarli” algoritmos de cifrado?

Como actividad adicional les
propongo descifrar el mensaje
en claro contenido en el siguiente

criptograma creado, usando el
método de Vigenere.

Instruccion

Para profundizar respecto a la evolucién de la criptografia por favor
realicen la actividad de aprendizaje: control de lectura ;De qué nos
protegemos? Con base en el siguiente articulo:

La criptografia clasica
Santiago Fernandez

También les invito a revisar el recurso de aprendizaje: caso modelo, y a

desarrollar la actividad: crucigrama, los cuales permitiran una mejor
aprehensién de sus conocimientos.
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Aspectos importantes de la criptologia

Objetivos de un sistema criptografico

Garantizar el secreto en Asegurar que la informacidn Impedir que el con-
la comunicacién entre que se envia es auténtica en tenido del mensaje

dos entidades. los dos sentidos en que se rea- enviado se modifique
liza la comunicacion. durante el transito.

Figura 8. Objetivos de un sistema criptogréfico
Fuente: propia

La criptografia entonces se basa en métodos matematicos y en la actualidad se vale
de herramientas informaticas y telematicas; emplea diferentes métodos y técnicas con
el fin de proteger o encriptar archivos o mensajes a través de algoritmos con el uso de
una o varias claves. Asi, y de acuerdo a los algoritmos que se usan, podemos encontrar
diferentes sistemas para encriptar o cifrar la informacion.

Criptosistemas

La existencia de distintos tipos de sistemas de cifrado se conoce como criptosistema,
asi, a partir del uso de estos sistemas de cifrado podemos asegurar al menos tres de los
cuatro aspectos de la seguridad informatica:

- Confidencialidad: asegura que los mensajes o archivos sélo puedan ser legibles
Unicamente para el emisor y el receptor.

- Integridad: garantiza que el mensaje o archivos no sean modificados por terceros
durante su transito por los medios de transmisiéon o dispositivos intermediarios exis-
tentes en el recorrido entre origen y destino.

- No repudio: evitar que quien ha enviado el mensaje y/o el dispositivo que se empled
para generarlo puedan negar que han generado este mensaje o comunicacion.

A partir de los aportes de Shannon (1948) y otros autores, se definen los criptosistemas

como una combinacién de un conjunto de cinco elementos o quintupla de la forma (M,
C K, E, D) enlacual:

Criptografia y mecanismos de seguridad - mod 1 conceptualicemos
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M: representa el conjunto completo
de mensajes en claro o texto plano, es
decir, mensajes que se encuentran sin
cifrar, pero que se desean convertir a
texto cifrado.

C: representa el conjunto de todos los
mensajes que han sido cifrados, es de-
cir, ya se encuentran en forma de crip-
togramas.

K: por esta letra se representa la cla-
ve o el conjunto de claves que se usan
para crear los criptogramas.

E: representa el conjunto de transfor-
maciones de cifrado, expresa el grupo
o familia de funciones que se efectua
sobre cada uno de los elementos de
M para conseguir un elemento en el
conjunto C. Asi, cada valor posible de
la clave K, genera una transforma-
cion diferente que se denota por la
expresion EK.

D: representa el conjunto de transfor-
maciones cuando el texto se descifra,
funciona de forma semejante a E.

Por consiguiente, para cualquier criptosistema creado se cumple
la expresion:

DK(EK(m))=m

Lo que significa que cualquier mensaje M, que se cifra con la
clave Ky posteriormente se descifra usando la misma clave, se

obtiene el mensaje original M.

Shannon (1947), propone entonces la estructura que debe tener un criptosistema para
cumplir los principios expuestos:

Confusidén
(Sustituir)

Texto plano
(mensaje en claro)

Criptografia y mecanismos de seguridad - mod 1 conceptualicemos
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De seguro nos hemos encontrado con este mensaje de una popular aplicacién de
mensajeria instantanea.

Los mensajes y llamadas en este
chat ahora estan protegidos con
cifrado de extremo a extremo, lo
que significa que ni WhatsApp

ni terceros pueden leerlos ni
escucharlos.

MAS INFORMACION

Figura 10. Cifrado WhatsApp
Fuente: WhatsApp

En la actualidad y a partir del tipo de claves y uso de los criptosistemas existen
dos tipos:

- Criptosistemas de clave privada: también se conocen como simétricos, y esa si-
metria se expresa porque el criptosistema emplea la misma clave K tanto para crear
o cifrar el mensaje como para descifrarlo. Esta situacion genera una debilidad, la
clave debe ser compartida por un medio publico entre el emisor y receptor, entonces
icémo puedo transmitir la clave sin que caiga en manos equivocadas?

- Criptosistemas de clave publica: se conocen bajo la denominacién de asimétri-
cos, asi el sistema usa dos claves, una clave kp , o clave privada y kp como clave
publica. Se pueden emplear de forma indiscriminada una para cifrar E y otra para
descifrar D. Una caracteristica que se destaca es la posibilidad de intercambiar en-
tre las dos claves, asi se usa la publica para cifrar y la privada para descifrar o en
sentido contrario. Para asegurar la seguridad de este tipo de criptosistemas las cla-
ves no deben permitir descifrarse entre si, asi, si tengo la clave publica no puedo
descifrar la privada y viceversa.
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Una ventaja del uso de los criptosistemas de clave publica es la gran gama de posibi-
lidades que ofrece para intercambiar informacién a través de canales publicos como la
internet, esto al tener en cuenta que solo viaja por el canal la clave publica.

Criptoanalisis
El concepto complementario a la criptografia es el de criptoanalisis, esta palabra
compuesta tiene origen en los vocablos griegos kryptds que significa oculto y analyein

gue se traduce como desatar, asi, lo podemos definir como el estudio de los principios y
mecanismos necesarios para descifrar un mensaje sin conocer su clave de cifrado.

Instruccion

Antes de seguir, les invito a revisar la
infografia que hemos desarrollado sobre
este tema: Técnicas de criptoanalisis.

Entonces solo hablamos de criptoanalisis cuando intentamos que- E
brar un mensaje cifrado a partir de intentar descifrar su clave o cla- Quebrar
ves sin conocer el algoritmo a partir del cual se hace la encriptacion. : )
R . En criptografia se conoce
Entonces, como resultado del andlisis de un cifrado podemos obtener como el procedimiento para
una rotura total del mensaje, con lo que logramos obtener la clave de 2t2car un criptosistema y
X ; R . comprometer su seguridad a
cifrado y, por ende, deducir el algoritmo que se usa; N0 conseguimos  partir de obtener las claves.
obtener la clave, pero conocemos y explicamos el algoritmo de cifrado
y no logramos obtener la clave ni el algoritmo, pero logramos extraer

los caracteres del mensaje cifrado que contienen el mensaje en claro.

Las técnicas que con mayor frecuencia se usan para desarrollar procesos de criptoa-
nalisis son:

- Fuerza bruta: para un mensaje cifrado se aplican o prueban todas las claves posi-
bles, este proceso se repite hasta encontrar la correcta. En lo general, este método se
puede combinar con un ataque por diccionario, en los métodos modernos de cifrado,
este ataque puede requerir de miles o millones de afios para descifrar la clave, asi
cuando por fin se logre acceder al mensaje este ya no tendra ningun valor.

- Analisis de frecuencias: el criptoanadlisis de Kasiski que practicamos en este ca-
pitulo se basa en este método, asi que en los que conocemos como métodos de
sustitucion sera util usar este andlisis a partir de la busqueda de patrones repetidos
en el texto para llegar a la clave.
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- Criptoandlisis  diferencial: se desa-
rrolla a partir del cifrado de cadenas
de texto semejantes y se comparan
con el cifrado final. La comparacion
permite reconocer diferencias para
deducir cémo funciona el algoritmo.

- Analisis matematico: los algoritmos
modernos de codificacién se basan
en problemas matematicos que en
apariencia no tienen solucién, asi, por
ejemplo, en 1977 quienes desarrolla-
ron el cédigo RSA que se basa en fac-
torizaciones de numero enteros muy
grandes consideraron que para facto-
rizar un nimero entero de 129 cifras se
necesitaban segun los calculos y he-

rramientas de procesamiento dispo-
nibles a la fecha cerca de 40 trillones
de anos. Pero gracias al crecimien-
to de las herramientas automaticas
para el procesamiento de informacién
y por ende el desarrollo de nuevos mé-
todos matematicos en 1994 un grupo
de matematicos encabezado por Ar-
jen Lenstra, rompio el cifrado para en-
contrar el mensaje oculto que decia:
“Las palabras magicas son delicados
quebrantahuesos”

En este mismo orden de ideas, ;podria
un algoritmo de cifrado creado con las
herramientas actuales resistir al menos
cinco afnos sin ser quebrado?

La seqguridad de un sistema criptografico

De acuerdo a las técnicas de criptoa-
nalisis y los procedimientos que se puedan
aplicar, la seguridad en este tipo de sistemas
puede verse comprometida en niveles como:

- El atacante puede obtener parte del
texto en claro, o, de la clave, se conoce
como deducciéon de informacion.

- Con base en el texto cifrado se obtiene
el texto en claro, se denomina deduc-
cién de una instancia.

- Con el criptoanalisis que se desarrolla
se obtiene un algoritmo que produce
un texto cifrado equivalente al origi-
nal. Se conoce como deduccion global.

- Cuando se presenta lo que conocemos
como ruptura total, el analisis logra

El procedimiento que hemos desarrollado
a lo largo de este ejercicio de introduccion a
la criptografia, es un tipo de criptoandlisis.
Se trata de la criptografia de uno de los
primeros métodos de criptoanalisis creado
en el mundo y se conoce bajo el apellido de
su creador, como el método Kasiski.

Asi, apreciados estudiantes, espero que
este breve recorrido por la historia y los con-
ceptos clave de la criptologia les suminis-
tre los elementos necesarios para abordar
con éxito este apasionante curso que estoy
seguro, les abre un amplio abanico de posi-
bilidades de desarrollo a nivel profesional.

Instruccion

Hemos llegado al final de este eje, los

obtener la clave y descifrar por com-
pleto el mensaje en claro con ella.

invito entonces a realizar la actividad de
aprendizaje: demostracion de roles y la
evaluacion objetiva en relacion con los
referentes que desarrollamos en él.
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