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Para el cuarto moédulo se han analizado las normas, estandares y mejores practicas de
Tl asociadas con la optimizacion de recursos, el cual abarca una serie de métodos y
herramientas para complementar aspectos de la planificacion estratégica y de los planes
de trabajo, con métodos para la planificacion de recursos de Tl, en su ciclo de vida, con
metodologias sobre su gestién, evaluacion y adquisicion. Finalizando con las
metodologias de adquisicion, evaluacion, capacitacion y desarrollo de recursos
humanos.

Al aplicar procesos para la optimizacion de procesos las organizaciones y los
profesionales en Tl pueden incrementar la calidad de los productos y servicios, asi como
también contribuirdn a mejorar los procesos, disminuir los tiempos de entrega y bajar
los costos de operacion, influyendo positivamente en las organizaciones y empresas en
las cuales se tomen en consideracion estos conceptos y se logren implementar con
éxito.

Completando con estos los objetivos de aprendizaje del curso, que buscaban en
especifico ofrecer conocimiento al estudiante para comprender como:

e Generar politicas y lineamientos para un sistema de gestién de seguridad de la
informacion.

e Determinar los requisitos de recursos humanos, capacitacion, equipamiento y
planes de desarrollo, programas de seguridad y los presupuestos relacionados
con la gestidn de un sistema de seguridad de la informacion.

e Evaluar las alternativas de seguridad para determinar las lineas de accion a
seguir, basandose en las implicaciones técnicas, conocimientos de los objetivos
del negocio y la politica de proteccion de la informacion.

e Examinar las definiciones, conceptos y directrices de los Servicios de Gestion de
Tl, asi como el propésito de la norma ISO/IEC 38500 e ISO 2000 en la gestion
de sistemas de informacion.




Dentro de los principios y modelos de Gobernanza de las Tecnologias de la Informacion se
ha establecido que unos de los principales motores de la actividad del Gobierno es el
asegurar que las funciones de TI se alineen con las necesidades del negocio, para lo cual
se deben abarcar una serie de procesos de la organizacion que cubren la gestion de
servicios, automatizacion de procesos, el establecimiento y gestion del portafolio de
inversiones, las compras, presupuestos, la estrategia, las operaciones y la administracion
de recursos, entre ellos los recursos humanos.

Asociado al aseguramiento de los objetivos y metas de negocio se dice que los resultados
positivos requieren una adecuada revision y mejora de servicios, lo cual puede conseguirse
si se toman las recomendaciones de las mejores practicas de gestion, entre ellas aspectos
claves como la gestién de los riesgos de TI, la mejora en la comunicacion y en las relaciones
entre el negocio y TI, son detalles de alta visibilidad y contribucion al negocio, por lo cual
deben gestionarse de una manera consciente y metodica. En este caso abordaremos los
aspectos asociados los recursos humanos y su contribucién.

Como repaso de la ultima lectura recordamos como los estandares y mejores practicas de
la industria, respecto a los modelos de Gobierno de TI, en su enfoque general e
independientemente del estandar, buscan crear valor para las organizaciones en las cuales
desempefian sus funciones técnicas, la creacion de valor implica buscar y conseguir
beneficios a un coste 6ptimo de los recursos, optimizando su uso, provisién y coste,
mientras se logra reducir el riesgo (o administrarlo). Estos beneficios pueden ser
econdémicos o financieros, comerciales, tecnoldgicos, de imagen u otros, pero implican que
para la organizacioén, entidad o empresa la Tl efectivamente aporta un valor justificando sus
costes e inversiones. Evaluaremos en esta lectura la gestion sobre los recursos humanos.

Debemos recordar que para el estdndar COBIT 5 “las actividades de gobierno tratan sobre
negociar y decidir entre los diferentes intereses en el valor de las partes interesadas. En
consecuencia, el sistema de gobierno debe considerar a todas las partes interesadas al
tomar decisiones sobre beneficios, evaluacion de riesgos y recursos.” (ISACA®, 2012). Las
siguientes figuras presentan la creacion de valor y el Gobierno y Gestion de Tl en COBIT 5:
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Fuente: (ISACA®, 2012)

Para ISACA, la Gestionar los Recursos Humanos es uno de los objetivos del gobierno.
Incluye un enfoque estructurado para garantizar una éptima estructuracion, ubicacion,
capacidades de decision y habilidades de los recursos humanos, para lo cual se define el
proceso APOOQ7 relacionado con la gestion de los Recursos Humanos, a nivel del Modelo
de Referencia de COBIT 5 este proceso se ubica en el dominio APO, Alinear, Planificar y
Organizar, el cual puede verificarse con mayor detalle en la siguiente figura sobre el Modelo
de Referencia:




Agura 10—Modelo de Referencia de Procesos de COBIT 5
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Modelo de Referencia de Procesos COBIT 5. Fuente: (ISACA®, 2012)

En referencia al recurso humano este estandar busca definir una guia para que la
organizacion de TI, en alineamiento con la organizacion de negocio, defina alcances,
controles y métricas para la gestion de estos recursos, el estandar COBIT nos propone.

APOO07 Gestionar los Recursos Humanos

Acorde con ISACA, este proceso busca “Proporcionar un enfoque estructurado para
garantizar una 6ptima estructuracion, ubicacion, capacidades de decision y habilidades de
los recursos humanos. Esto incluye la comunicacién de las funciones y responsabilidades
definidas, la formacién y planes de desarrollo personal y las expectativas de desempefio,
con el apoyo de gente competente y motivada” (ISACA®, 2012), por lo cual su declaracion
u objetivo es optimizar o mejorar las capacidades (conocimientos, experiencia,
competencias, entrenamiento, habilidades blandas) de los recursos humanos para cumplir
los objetivos de la empresa .




La implementacion de este proceso busca las siguientes Metas de TI:
e El alineamiento de Tl y estrategia de negocio.
e La optimizacion de activos, recursos y capacidades de las TI.

e La entrega de programas que proporcionen beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos y normas de calidad.

e El personal del negocio y de las Tl competente y motivado.
e El conocimiento, experiencia e iniciativas para la innovacion de negocio
Por su parte las metas del proceso son:
1. Laestructura organizacional y las relaciones de Tl son flexibles y dan respuesta agil.
2. Los recursos humanos son gestionados eficaz y eficientemente.
La siguiente figura resume el proceso, metas y métricas.
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Fuente: (ISACA®, 2012)

Este proceso se compone de seis practicas, las cuales se mencionan y resumen a
continuacion:




APOO07.01 Mantener la dotacién de personal suficiente y adecuada.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Evaluar las necesidades de
personal en forma regular o en cambios importantes en la empresa, operativos o en los
entornos para asegurar que la empresa tiene suficientes recursos humanos para apoyar las
metas y objetivos empresariales. El personal incluye recursos tanto internos como
externos.” (ISACA®, 2012)

Su cumplimiento implica desarrollar las siguientes actividades:

1. Evaluar necesidades de personal de forma regular y ante cambios importantes
asegurando que:

a. El area de TI cuenta con recursos suficientes para apoyar adecuada y
apropiadamente las metas y objetivos empresariales.

b. La empresa cuenta con recursos suficientes para apoyar adecuada y
apropiadamente los procesos de negocio, controles e iniciativas TI.

2. Establecer procesos de contratacion y retencion de personal de Tl alineado a
politicas y procedimientos de personal de la empresa.

3. Controlar los antecedentes durante la contratacion de empleados, contratistas y
proveedores de TI.

a. El alcance y la frecuencia del control de antecedentes depende de la
sensibilidad y/o criticidad de la funcion.

4. Gestionar mecanismos flexibles de dotaciébn de recursos para apoyar a las
necesidades cambiantes del negocio (como transferencias, contratistas externos y
acuerdos de servicio con terceras partes).

5. Asegurar el entrenamiento cruzado como respaldo para el personal clave y reducir la
dependencia de una sola persona.

APOO07.02 Identificar personal clave de TI.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Identificar el personal clave de
Tl a la vez que se reduce al minimo la dependencia de una sola persona en la realizacion
de una funcién critica de trabajo mediante la captura de conocimiento (documentacion), el
intercambio de conocimientos, la planificacion de la sucesion y el respaldo (backup) del
personal.” (ISACA®, 2012)

Su cumplimiento implica desarrollar las siguientes actividades:



Reducir o eliminar la dependencia en una sola persona en la realizacion de una
funcién critica de trabajo mediante la captura de conocimiento (documentacion), el
intercambio de conocimientos, la planificacién de la sucesion, el respaldo (backup)
del personal, el entrenamiento cruzado e iniciativas de rotacion de puestos.

Proporcionar directrices sobre un tiempo minimo de vacaciones anuales que deben
tomar los individuos clave.

Tomar acciones expeditivas con respecto a cambios laborales, como despidos.
Probar planes de respaldo del personal regularmente.

APOO07.03 Mantener las habilidades y competencias del personal.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Definir y gestionar las habilidades
y competencias necesarias del personal. Verificar regularmente que el personal tenga las
competencias necesarias para cumplir con sus funciones sobre la base de su educacion,
formacién y/o experiencia y verificar que estas competencias se mantienen, con programas
de capacitacion y certificacion en su caso. Proporcionar a los empleados aprendizaje
permanente y oportunidades para mantener sus conocimientos, habilidades y competencias
al nivel requerido para conseguir las metas empresariales.” (ISACA®, 2012)

Su cumplimiento implica desarrollar las siguientes actividades:

1.

Definir habilidades y competencias necesarias y disponibles de recursos internos y
externos para lograr los objetivos de empresa (Tl y de procesos).

Planificar formalmente la carrera y desarrollo profesional, fomentar el desarrollo de
competencias, oportunidades de progreso personal y una menor dependencia de
personas clave.

Brindar acceso a repositorios de conocimiento para apoyar el desarrollo de
habilidades y competencias.

Desarrollar planes de accion cierre de brechas individual y colectiva, tales como
formacioén (técnica y en habilidades de comportamiento), contratacion, redistribucién
y cambios en las estrategias de contratacion.

Desarrollar y ejecutar programas de formacion sobre requisitos organizativos y de
procesos, requisitos sobre conocimiento empresarial, control interno, conducta ética
y seguridad.

Revisar y evaluar peribdicamente evolucion de las habilidades y competencias de los
recursos internos y externos. Planificar la sucesion.

Revisar materiales y programas de formacién para asegurarse su adecuaciéon a los
requisitos empresariales, cambios e impacto en los conocimientos, aptitudes y
habilidades necesarias.



APOO07.04 Evaluar el desemperio laboral de los empleados.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Llevar a cabo oportunamente
evaluaciones de rendimiento de manera regular respecto a los objetivos individuales
derivados de los objetivos de la empresa, las normas establecidas, las responsabilidades
especificas del trabajo y el marco de habilidades y competencias. Los empleados deberian
recibir preparacion sobre el desempefio y conducta siempre que sea apropiado.” (ISACA®,
2012)

Su cumplimiento implica desarrollar las siguientes actividades:
1. Establecer las metas individuales, segun los objetivos funcionales/de empresa.

2. Establecer los objetivos individuales alineados con los objetivos de los procesos
relevantes, alineado a objetivos de Tl y empresariales.

a. Basar metas en objetivos SMART (especificos, medibles, realizables,
pertinentes y de duracion determinada) que reflejen competencias basicas,
valores empresariales y habilidades necesarias para las funciones.

3. Recopilar resultados de evaluacion de desempefio de 360 grados.
Implementar y comunicar un proceso disciplinario (debido proceso).

5. Resguardar la informacion personal del proceso de evaluacién, de conformidad con
la legislacién laboral y legislacion sobre datos personales.

6. Proporcionar retroalimentacion oportuna sobre el desempefio frente a las metas del
individuo.
7. Implementar la remuneracién/reconocimiento que premie el compromiso, el
desarrollo de competencias y el logro exitoso de objetivos de desempefio.
a. Asegurar que el proceso se aplica segun las politicas de la organizacion.

8. Desarrollar planes de mejora del desempefio basados en los resultados del proceso
de evaluacion (planes remediales) y requisitos de capacitacion y desarrollo de
competencias identificados como brechas.

APOO07.05 Planificar y realizar un seguimiento del uso de recursos humanos de Tl y del
negocio.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Comprender y realizar un
seguimiento de la demanda actual y futura de recursos humanos para el negocio y Tl con



responsabilidades en TI corporativa. Identificar las carencias y proporcionar datos de
entrada a los planes de aprovisionamiento, planes de abastecimiento de procesos de
contratacion del negocio y de Tl y procesos de contratacion del negocio y de TI.” (ISACA®,
2012)

Su cumplimiento implica desarrollar las siguientes actividades:
1. Mantener un inventario de recursos humanos (negocio y TI).

2. Entender la demanda actual y futura de recursos humanos para apoyar el logro de
los objetivos de Tl y ofrecer servicios y soluciones basados en la cartera de iniciativas
actuales (relacionadas con las TI), la cartera de inversiones futuras y las necesidades
operativas del dia a dia.

3. ldentificar carencias y proporcionar datos de entrada a planes de aprovisionamiento,
asi como a los procesos de contratacion de la empresa y de TI.

a. Crear y revisar el plan de personal, haciendo seguimiento del uso real.

4. Mantener informacion del personal sobre el tiempo dedicado a diferentes tareas,
trabajos, servicios o proyectos.

APOO07.06 Gestionar el personal contratado.

Acorde con el COBIT 5, esta practica de Gobierno busca: “Asegurese de que los consultores
y el personal contratado que apoyan a la empresa con capacidades de Tl conocen y
cumplen las politicas de la organizacién, asi como los requisitos contractuales previamente
acordados.” (ISACA®, 2012)

Su cumplimiento implica desarrollar las siguientes actividades:

1. Implementar politicas y procedimientos que describan el tipo de trabajo puede ser
realizado o incrementado por consultores y/o contratistas, de acuerdo con politicas
de contratacién de Tl de la organizacion y el marco de control de TI.

2. Acordar formalmente con el contratista a qué esta obligado a cumplir con el marco
de control de Tl de la empresa, tal como politicas de control de seguridad, control de
acceso fisico y logico, uso de las instalaciones, requisitos de confidencialidad de la
informacion y los acuerdos de confidencialidad.

3. Advertir a contratistas que la gerencia se reserva el derecho de supervisar e
inspeccionar todo uso de los recursos de TI, incluyendo correo electronico,
comunicaciones de voz y todos los programas y archivos de datos.



4. Proporcionar a contratistas una definicion clara de sus funciones y responsabilidades
como parte de sus contratos, incluidos requisitos explicitos para documentar su
trabajo en base a normas y formatos previamente acordados.

Revisar el trabajo de contratistas y basar la aprobacion de pagos en los resultados.

Definir todo el trabajo a realizar por terceras partes en contratos formales y sin
ambigiedades.

7. Llevar a cabo revisiones periodicas para asegurarse de que el personal contratado
ha firmado y aceptado todos los acuerdos necesarios.

8. Llevar a cabo revisiones periddicas para asegurar que las funciones de contratistas
y sus derechos de acceso son adecuados y en linea con los acuerdos y contratos.

Asi mismo para el aseguramiento y control del recurso humano este modelo de mejores
practicas nos sugiere las siguientes métricas de metas corporativas asociadas a la materia:

Interna Capacitacion y soporte e Numero de incidentes del procesamiento de negocio
de procesos de negocio causados por errores de integracion de la tecnologia.
integrando aplicaciones y | « Namero de cambios en los procesos de negocio que tienen
tecnologia en procesos que ser retrasados o revisados debido a problemas de
de negocio integracion de la tecnologia

e Numero de programas de negocio facilitados por TI
retrasados o incurriendo en costes adicionales debido a
problemas de integracién de la tecnologia

e Numero de aplicaciones o infraestructuras criticas
operando aisladamente y no integradas

Productividad operacional | ¢ NUmero de programas/proyectos en tiempo y presupuesto

y de los empleado  Niveles de coste y de personal comparados con los andlisis
comparativos

Cumplimiento con las | ¢ NUmero de incidentes relacionados con el incumplimiento

politicas internas de politicas

e Porcentaje de interesados que entienden las politicas

e Porcentaje de politicas apoyadas por estandares y
précticas de trabajo efectivos

Aprendizaje Personas preparadas y | e Nivel de satisfaccion de los interesados con el

y crecimiento | Motivadas conocimiento y la cualificacion del personal

e Porcentaje de personal cuya cualificacion es insuficiente
para la competencia requerida por su rol

e Porcentaje de personal satisfecho
Fuente: (ISACA®, 2012)




Arquitectura Empresarial

En complemento con los modelos de Gobierno de T, a nivel muy resumido podemos analizar
los conceptos asociados a la Arquitectura Empresarial (para mayor profundidad puede
analizarse el estdndar TOGAF) es la definicion de la estructura de componentes, sus
interrelaciones y los principios y guias que gobiernan su disefio y evolucion a través del
tiempo.

La Arquitectura Empresarial es el esquema mediante el cual se estructuran los componentes
de una empresa (Procesos, Personas, Informacion, Aplicaciones y Tecnologia) bajo guias y
principios que delinean sus relaciones y evolucion en el tiempo orientado a dar valor en el
negocio.

Architecture Principles, Vision, and Requirements © The Open Group
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Fuente: (The Open Group, 2018)

La Arquitectura de Sistemas de Informacion es el esquema sobre el cual se estructuran los
componentes de los Sistemas de Informacion (Sistemas/Aplicaciones y Datos) bajo guias y
principios que rigen sus relaciones y evolucién en el tiempo, para dar valor al negocio.




La Arquitectura de Sistemas debe responder a la Vision de la Arquitectura para satisfacer
los requerimientos de los Negocios, integrandose con la Arquitectura de Negocios y la
Arquitectura Tecnoldgica.

La aplicacion de la Arquitectura de Sistemas como parte de la Arquitectura Empresarial trae
consigo la consecucién de algunos beneficios para la empresa:

1. Operaciones de negocios méas efectivas y eficientes:
a. Disminucién de costos de operacion del negocio.
b. Mayor agilidad en la organizacion.
c. Capacidades de negocio compartidas en la organizacion.
d. Disminucion de los costos de administracion de cambios.
e. Mayor flexibilidad en la fuerza de trabajo.
f. Mejoramiento de la productividad empresarial

2. Mayor efectividad y eficiencia en la Transformacién Digital y en las operaciones
de TI:

a. Ampliacion de la efectividad empresarial a través de capacidades digitales.

b. Direccionamiento de los componentes de la empresa a un ambiente
armonizado.

Disminucion de los costos de desarrollo, soporte y mantenimiento de software.
d. Aumento en la capacidad de portabilidad de aplicaciones.

e. Mejoramiento de la interoperabilidad y facilidad en la administracion de los
sistemas y de las redes.

f. Mejoramiento en la capacidad de la empresa para abordar asuntos criticos
empresariales, como la seguridad.

g. Mejor disponibilidad para la actualizacion e intercambio de componentes de
sistemas.

3. Mejoramiento de la capacidad pararecuperar lainversiony reduccion del riesgo
para inversiones futuras:

a. Reduccion de la complejidad en el negocio y en TI.

b. Maximizacion del retorno de la inversién en negocios e infraestructura de Ti
existentes.

c. Mejoramiento de la flexibilidad para construir, comprar o contratar a terceros
soluciones de Tl y de negocio.

d. Reduccion del riesgo general en nuevas inversiones y en el costo de propiedad.




4. Adquisiciones de soluciones mas rapidas, simples y econémicas:

a. El proceso de adquisicion se simplifica debido a que toda la informacion
necesaria esta disponibilidad en planes coherentes.

b. Se reduce el tiempo del proceso de adquisicion, sin sacrificar la coherencia de
la arquitectura.

Arquitectura Empresarial — Desarrollo de la Arquitectura ADM

Para implementar una arquitectura empresarial The Open Group establece como referencia
el Método para el Desarrollo de la Arquitectura, ADM y puede profundizarse en el sitio de los
autores, URL.: https://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html

ADM est4, definido en el marco TOGAF para el desarrollo de una arquitectura empresarial
que cumpla con las necesidades empresariales y de tecnologia de la informacién de una
organizacion.
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!

Vision de la
Arquitectura

Arquitectura
del Negocio

A

Gestion de
Cambios de la
Arquitectura

! Y
Arquitectura
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LY Informacién
A

Implementacion y

Gobernanza de la
Solucion de G
Arquitectura

Planificacion
parala
Implementacion
dela i0
de Arquitectura

Arquitectura
Tecnoldgica

dre las
Soluciones de
Arquitectura

Fuente: (The Open Group, 2018)

El ADM puede ser visto como un flujo de procesos y presenta las actividades del Ciclo de
Vida para el Desarrollo de la Arquitectura. El proceso es iterativo y ciclico. Cada paso inicia
con la verificacién de los requerimientos.



Arquitectura Empresarial — Capacidades para el Negocio y Tl

En la siguiente figura vemos de forma resumida el aporte de la arquitectura empresarial a
las capacidades de negocio y de TI

Contar con objetivos, metas e indicadores.

Contar con un Equipo Core de colaboradores, con roles y responsabilidades:
Arquitectos Digitales, Mercadeo, Finanzas, Legal, Disefiadores Grdficos

Contar con un manca de trabaje cempuesto por proceses, entregatles o productos y
sericios prestados,

Coordinar con las Gerencias para definir los definir los Desafios, en alineamiento con
|la Estrategia Empresarial y las Unidades de Negocio.

Coordinar con las Gerencias v las Areas de Negacio, la seleccién y participacion de
persanal calificada, para la aplicaciin metodolégica que permitird enfrentar los
desafios empresariales y determinar productos y servicios digitales potenciales
ganadores.

Cantar con metodologias e instrumentos para administrar el Pertafolio: Innovacidn,
ExD, Transfermacion de Modelos de Negocio, Startups, Metodelogias n'-:"g.ﬂQS_. Lean
Startup, Scrum, Design Thinking

Capacidadesde Aplicacién de
Método Cientifico centrados en el Cantar con conecimienta y metodologias de Experimentacidn, Prototipada,
Desarrolle de Productos Minimaos Viables,

Cliente

Contar acceso a recursas y conocimiento requeridos para el funcionamiento del
Area en forma expedita y oportuna, por demanda,

Fuente: (The Open Group, 2018)

Arquitectura Empresarial — Beneficios

La implementacion de la Arquitectura de Sistemas como parte de la Arquitectura Empresarial
provoca beneficios al proceso de Tecnologias de Informacion, como se muestra a
continuacion:

1.

2.
3.
4

Alineamiento y vinculacion entre la estrategia de negocio y la estrategia Tl
Visibilidad al valor de Tl para la organizacion
Optimizacion de las inversiones en Tl y del uso de los recursos de Tl

Visibilidad de los procesos que permitan eliminar los silos de
informacion/procesos/tecnologia.

Desarrollo de plataformas que garanticen la operacion eficiente de los servicios de
informacion, asi como la disminucién de costos de mantenimiento y soporte.

Portabilidad de aplicaciones y un entorno mas flexible para la gestion de cambios

Arquitecturas de TI escalables, flexibles, confiables, seguras, con énfasis en la
reutilizacion

Reduccion de la complejidad de la Infraestructura de Tl y maximizacién del
aprovechamiento de la infraestructura actual.



Puede concluirse a partir de las normas, mejores practicas y recomendaciones sobre la
Gestion de Riesgos de TI, que las Tecnologias de Informacion y Comunicaciones (TIC) se
han convertido en activos estratégicos de las organizaciones actuales y esto aplica al ambito
empresarial de Costa Rica, las tendencias a la automatizacion, la transformacion digital y la
nueva realidad de la empresas han generado altos niveles de dependencia de las TIC en el
funcionamiento de las organizaciones, lo que las hace imprescindibles para la buena
marcha de sus procesos estratégicos, tacticos y operativos, con lo cual la implantacion de
un Gobierno de Tl y una adecuada gestion de riesgos son factores criticos de éxito o de
aseguramiento de las operaciones, para reducir la incertidumbre de eventos que pueden
afectar las tecnologias de informacion y por ende procesos internos de las empresas. Sin
embargo, uno de los principales enfoques para la consecucién de estos objetivos de negocio
es el desarrollo de los recursos humanos asociados a los procesos de Tl e incluso asegurar
la comprensién de las Tl y su contribucion por parte de la alta direccion y procesos
gerenciales, de administracion y de control interno, principalmente cuando se intentan
introducir capacidades de innovacion y arquitectura empresarial.

Por ultimo, con estos conocimientos y aportes vemos que se logran alcanzar los objetivos
de aprendizaje del curso, que buscaban en especifico ofrecer conocimiento al estudiante
para comprender cOmo:

e Generar politicas y lineamientos para un sistema de gestién de seguridad de la
informacion.

e Determinar los requisitos de recursos humanos, capacitacion, equipamiento y planes
de desarrollo, programas de seguridad y los presupuestos relacionados con la gestién
de un sistema de seguridad de la informacion.

e Evaluar las alternativas de seguridad para determinar las lineas de accion a seguir,
basandose en las implicaciones técnicas, conocimientos de los objetivos del negocio
y la politica de proteccion de la informacion.

e Examinar las definiciones, conceptos y directrices de los Servicios de Gestién de T,
asi como el proposito de la norma ISO/IEC 38500 e ISO 2000 en la gestién de
sistemas de informacion.
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