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A partir de la frase “Lo que se controla funciona”, es claro que todas
aquellas actividades o procesos sobre los cuales se ejerce control, se
puede hacerles seguimiento, para evidenciar su evolucion o compor-
tamiento y con ello garantizar el alcance de las metas u objetivos o
la correccién de desviaciones o fallas que se pueden presentar en el
normal desarrollo de lo programado, siendo importante mencionar que
de alguna manera el contexto interno y/o externo afectan en manera
mayor o menor medida su progreso.

El campo de la administracién moderna considera cuatro procesos
administrativos denominados planeacién, organizacion, direccién y
como uno final el control, este Gltimo busca hacer seguimiento a los
tres anterior con el fin de confirmar que efectivamente lo propuesto se
desarrolla en los términos acordados por el equipo que estructurd las
metas y objetivos objeto del proceso.

En el &mbito de la gestion del riesgo es muy importante el segui-
miento y monitoreo a lo propuesto para tratar el riesgo, ya que de su
cumplimiento depende que el riesgo residual no se incremente a niveles
que pueden ser perjudiciales para la organizacidn, en este momento del
proceso de gestion del riesgo se pueden configurar muchas formas de
controlar lo propuesto para mejorar las condiciones de riesgo, siendo
clave las medidas y controles, asi como los responsables, los recursos y
el tiempo para adelantar estas medidas.

El presente referente de pensamiento se desarrolla a partir de la
siguiente pregunta: ;Como integrar las etapas de la gestion del riesgo
a fin de generar opciones novedosas en el tratamiento de los mismos?,
la cual esta vinculada a la pregunta central, enlazando con ello todo el
contenido de los otros tres referentes incluyendo la presente tematica,
donde se vinculan todos los conocimientos que se trabajaron a lo largo
del moédulo, con temas como el seguimiento y monitoreo, asi como un
ejercicio practico aplicado, todo tendiente a que el estudiante a través
de la aplicacion de los conocimientos, pueda proponer soluciones, asi
como ideas novedosas en el tratamiento del riesgo. Para apoyar el
desarrollo de lo propuesto en el referente, se cuenta con varias herra-
mientas que le permitirdn profundizar en el conocimiento tales como
lecturas, actividades y recursos de aprendizaje, actividades evaluati-
vas, entre otras, que en conjunto buscan fortalecer o implementar las
competencias propuestas en el objetivo del curso.
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Figura 1.
Fuente: Shutterstock/148978775

Monitoreo, revisidon y evaluacién de riesgos

Todo proceso que sea susceptible de mejorar nunca termina, para el caso de la gestién
del riesgo, es claro que todos los dias se puede mejorar las actividades que se realizan
para tratarlo y disminuirlo, para ello se debe establecer un seguimiento continuo del
comportamiento de los riesgos, para evaluar la efectividad de las medidas de tratamiento
que se implementaron, para ello se debe emplear los indicadores de riesgo.

Monitoreo de riesgos

El monitoreo es el proceso que se adelanta para responder a la pregunta ;Qué se esta
haciendo?, y se define como “El seguimiento rutinario de la informacién prioritaria de un
programa, su progreso, sus actividades y sus resultados” (Unicef, 2005, p. 11), definido en
el ambito de la gestion del riesgo, es el proceso de seguimiento de las actividades imple-
mentadas para la administracion del riesgo con el fin de establecer si se esta logrando
reducir la exposiciéon y con ello la materializacién de los riesgos. El monitoreo de riesgo es
diferente a la evaluacion y autoevaluacion del riesgo, ya que este momento del proceso
se responde es a la pregunta ;Qué se hizo?
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El monitoreo del riesgo se adelanta a través de diferentes actividades tales como
el registro y reporte de resultados, aspectos determinantes para hacer seguimiento y
trazabilidad, asi mismo se requiere de actividades como la observacién y la aplicacién
de instrumentos para obtener informacién que procesada nos permite evidenciar como
se estd comportando el proceso de gestion del riesgo, hay preguntas claves que pueden
orientar esta actividad tales como ;Cuando se realiza?, ;Qué datos e informacion se
recopila?, ;Cudl es el propésito?, ;Quién lo hace? Y ;Para qué se utiliza los resultados?

Los procesos de monitoreo deben estar en cabeza de los responsables de la gestion del
riesgo, se recomienda en lo posible que se tenga también un seguimiento externo, es decir,
de personas que se sean externas al proceso, esto con el fin de buscar que con otra vision
se puedan seguir los procesos y realizar un seguimiento con posiciones independientes
que puedan garantizar un analisis critico sobre los aciertos y desaciertos en la gestion del
riesgo y por ende de la efectividad de las decisiones y acciones implementadas.

Partiendo de la definiciéon de indicador como la interrelacion entre las variables cuanti-
tativas o cualitativas, que permite observar y evaluar la situacién, asi como las tendencias
de cambio generadas en el objeto o fenédmeno observado, respecto de las metas y los
objetivos proyectados e influencias esperadas” (IEU, s.f.), en la gestién del riesgo su imple-
mentacién busca obtener informacién de manera permanente y fiable del comporta-
miento de los riesgos con el fin de aplicar actividades de mejoramiento en los resultados.

Las caracteristicas que los indicadores deben tener para que su empleo y manejo sea
efectivo son:

De facil comprensién: es decir, que se puedan interpretar de manera facil y practica.

Medibles: para que se pueda mejorar o apreciar el proceso de mejora, estos deben
ser cuantificados y con ello evaluados.

Adecuados y oportunos: en numero y momento para su aplicacion de acuerdo a la
necesidad.

Ajustables: o que se puedan modificar de acuerdo a las necesidades y a los cambios.

Los indicadores permiten a los responsables de la gestidén del riesgo determinar si la
identificacion y evaluacion de riesgos fue efectiva, también si las medidas para tratarlos
son acordes y funcionan, y si estds se estan operando con base a lo esperado.

Existen varias técnicas para hacer una evaluacion del indicador, el cual parte de la
situacion de registro de la ocurrencia del riesgo, una vez se cuenta con informacion se
hace la comparacién entre la meta u objetivo del indicador de riesgo y los resultados pro-
ducto de su manifestacion o materializacién, para luego finalizas en la implementacién
de nuevas o mejores medidas correctivas.
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La estructuracion de los indicadores y la evaluacion de los mismos, corresponde a los
encargados de proceso, cuyo trabajo es comparar el indicador frente a una meta que se
propone para alcanzar, donde el nivel de aceptabilidad es el que le conviene a la empresa
porque no reviste un riesgo apreciable.

El siguiente momento que es el diseno de medidas correctivas, es el resultado de revisar
si el valor del indicador corresponde a la meta establecida, siendo concluyente que los
controles son correctos y eficaces si contribuyen a disminuir el riesgo.

Una constante es el cambio, por ello es necesario estar contantemente monitoreando
nuevos riesgos o variaciones en los considerados, ello permitira estar ajustando los indi-
cadores para adaptarlos a variaciones enddgenas y exégenas.

Existen muchos tipos de indicadores de riesgos, sin embargo, en el presente documento
se circunscribird a los tres aspectos mas importantes que se han venido desarrollando,
en primera instancia los disparadores de riesgos, el sequndo a la frecuencia con la que se
manifiesta el riesgo y el tercero a impacto de este riesgo para la organizacion.

En desarrollo del proceso de indicadores una vez aplicados de alli surgiran otros de
tipo complementario que se configuran a partir de las caracteristicas y necesidades de
la organizacion.

Indicador de causas, agentes generadores y disparadores de riesgos

En la gestion del riesgo es de vital importancia el registro de informacién y datos acerca
de la ocurrencia de las causas que originan los riesgos, aspectos que permiten establecer
las verdaderas razones por la cuales se materializé un riesgo, cudles fueron los agentes
que lo generaron y los correspondientes anunciadores o disparadores del riesgo.

En el caso de una empresa transportadora de valores, se debe llevar el registro del acu-
mulado de las veces que vehiculos blindados han sido asaltados en el proceso de recarga
de cajeros automaticos, segun la causa, por ejemplo, el incumplimiento de las normas de
seguridad en el proceso. Este indicador se puede vincular con los agentes generadores en
diferentes momentos como el incumplimiento de las normas de seguridad por parte de
las tripulaciones delos vehiculos blindados, otro caso puede darse por el incumplimiento
de las normas de seguridad por parte del departamento de planeacién de entregas, en
la planificacion de los despachos a dreas con poca presencia de autoridad.

De lo anterior se desprenden otros indicadores de caracter complementario que al apli-
carlos pueden suministrar informaciéon muy valiosa para la gestiéon de riesgos, como por
ejemplo un indicador de frecuencia en el porcentaje de vehiculos asaltados en relacién con
determinada area de la ciudad y uno de impacto el porcentaje de representa la pérdida
de dinero en relacién con el costo de los seguros pagados para cubrir estas contingencias.
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En el monitoreo una condicién impor-
tante es el seqguimiento a los disparadores
o anunciadores de la materializacién de
un riesgo, también llamados sintomas del
riesgo o sefales de aviso, los cuales indican
que ocurridé o va a ocurrir, por ello es impor-
tante su seguimiento para buscar acciones
que permitan minimizar su efecto.

Como se menciond en el numeral ante-
rior, este indicador se crea con el objetivo de
determinar con que periodicidad ocurre un
riesgo en determinada ventana de tiempo.

Su seguimiento se hace a través del
registro de cada vez que se presenta el
evento, llevando los detalles de fecha y
hora, para luego hacer una sumatoria al
final del periodo de tiempo determinado,
con esta informaciéon se procede a revisar
la calificacion del riesgo desde la variable
de frecuencia, entre mas precisa sea la
informacion, mayor serd la confiabilidad
para establecer esta variable. Un ejemplo
es el reporte de accidentes laborales, el cual
permite establecer la periodicidad de los
mismos en un tiempo determinado.

El objetivo de los indicadores de impacto
es permitir la apreciacion de la magnitud y
alcances en pérdidas de caracter tangible e
intangible, cuando se materializa un riesgo
que produce dafos a la organizacion.

El proceso se genera a partir del regis-
tro de la materializacién del riesgo en el
indicador de perdida, por lo general este
estd configurado de manera cuantita-
tiva en términos de recursos monetarios,
cantidades, porcentajes, etc., la informa-
cioén permite conocer las implicaciones de
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caracter negativo y con ello se puede de
una manera altamente confiable calificar
los riesgos desde el impacto que este tiene
sobre la organizacién.

Con base a los accidentes laborales el
indicador puede estar centrado en los cos-
tos médicos, o en los tiempos de incapa-
cidad y suimpacto en la produccion, etc.

De manera sistematica a continuacion
se sefala una matriz que sirve para disefiar
indicadores de manera que se tenga toda
la informacién necesaria.

La estructuracion de indicadores parte
de la definicion de controles en los cuales
queda definido el proceso, los objetivos, las
actividades y se determinan los riesgos, de
alli se desprende la informacién de aque-
llos riesgos que por su calificacién no son
permitidos en la aceptabilidad del riesgo
por su nivel de dafno que representan para
la organizacion.

En el disefo de indicadores, se debe
tener en cuenta aquellos riesgos de gran
importancia, pues si se hace para todos es
posible que el volumen de informacién a
procesar sea tan alto que sea demasiado
trabajo demandando altos costos y dificul-
tades en el proceso de gestionar el riesgo.

En la presente matriz se ha tenido en
cuenta la mayor cantidad de informaciéon
para poder estructurar indicadores, estruc-
tura sugerida por Rubi Consuelo en su libro
Administracién del Riesgo.




Sistema de
. Empresa transportadora de valores
referencia
Proceso Transporte de dinero en efectivo
Actividad Recarga de cajeros electrénicos
Nombre del Ventana
Riesgo indicador Tipo de indicador Férmula de Meta Resultado Periodicidad  Responsable
tiempo
Disminu- En 2015 hubo
cién de 12 asaltos
. Asaltos a .
Ndmero de asal- vehiculos asaltos a a vehiculos
Atraco a tos a vehiculos De causa, agente . B} vehiculos blindados por
. . blindados por Un ano i Jefe de
vehiculos blindados por d blindados errores en la Mensual !
. generadory errores en la (2014) : . planeacién
blindados errores en la di d . L por errores tripulacion, el
. L, Isparador tripulacion . -
tripulacion en la tripu- indicador se
(20 eventos) . -
lacion, en cumplié en un
un 50% 80%
Tabla 1.
Fuente: adaptado de Mejia (2006)
En el desarrollo de la matriz las diferentes casillas sefalan Nombre del indicador: se debe hacer una designacién
la siguiente informacion para su desarrollo: del indicador que permita identificar que evento se pretende

medir. Esta debe estar vinculada al tipo de indicador que
Riesgo: se consigna el riesgo considerado después de la para el presente documento son de causa, agente generador
evaluacién y que por su nivel de aceptabilidad requiere de y disparador, de frecuencia o impacto. Puede estar expre-
indicadores de gestion del riesgo para su evidenciar su com- sado en nimero o porcentaje.
portamiento y la reduccién del dafo en la organizacion.
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Tipo de indicador: si es de causa, agente generador y disparador, de frecuencia o
impacto.

Formula: es el registro de orden cuantitativo en unidades de medida, el cual expresa
resultados con base a datos estadisticos sobre frecuencia, costos en impacto, numero
de causas, etc., el dato permite realizar el calculo para obtener el indicador.

Ventana de tiempo: es el margen de tiempo o periodo que se abrira para apreciar el
comportamiento del riesgo y evidenciar los eventos del mismo con base a lo estipulado
en el indicador.

Meta: es el valor numérico definido como el 6ptimo alcanzable para establecer que se
logré el desempenio efectivo de los controles y con ello se cumplié el indicador, en términos
de la gestion del riesgo para su disminucion en uno, dos o los tres tipos de indicadores.

Resultado: es la comparaciéon entre el calculo de la formula, teniendo en cuenta la
ventana de tiempo y la meta propuesta. Alli se determina si se cumplié o hay que mejorar.

Periodicidad: determina cada cuanto tiempo se debe realizar el monitoreo del riesgo
a través del indicador, sea diario, semanal, mensual, bimestral, trimestral, semestral,
anual o en su defecto en un periodo de tiempo establecido, el tiempo lo determina la
necesidad de la organizaciéon con base a la apreciacién de los factores que la afectan y
que requieren de atencion permanente.

Responsable: es quien debe realizar el monitoreo y mantener actualizada la infor-
macién del indicador.

|||]| Lectura recomendada

Apreciado estudiante lo invito a adelantar la lectura:

El rol de la auditoria interna en relacién con la gestién
de riesgos para toda la empresa

The Institute of Internal Auditors

Este documento podra orientarlo en las actividades y
responsabilidades que se deben adoptar desde esta
designacion.
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Estructuracién de mapas de riesgo

Los mapas de riesgo en esencia permiten de manera grafica identificar sobre un area
representada en un mapa, informacién tendiente a identificar las zonas donde se manifiesta
estos riesgos, como es el caso de los riesgos generados por eventos naturales, o en seguridad
por la presencia o manifestaciones criminales, o en el manejo de riesgos por incendios, etc.

Actualmente el mapa de riesgos en el campo administrativo se emplea no como
una representaciéon de un area sino como una herramienta que permite de manera
sistematica organizar la informacién de manera integral para su apreciacién desde la
consideracion de todas las variables.

Las etapas de un mapa de riesgos se estructuran con base al proceso de gestién del
riesgo que expone la ISO 31000, haciéndose de una manera sistematica para poder
apreciar de manera integral los escenarios considerados, su tratamiento y monitoreo.

La estructura se realiza de lo general a lo particular donde se consignan las consideracio-
nes respecto al establecimiento del contexto que tienen injerencia a aspectos empresariales
objeto de la gestién del riesgo.

Sistema de referencia: es decir la organizacién o empresa objeto del proceso.

Ambito de aplicacion (recurso, proceso, instalaciones, etc.): o aspecto de interés
por parte de la organizacién para adelantar el proceso de gestion del riesgo.

Actividad y cédigo: aqui se describen todas aquellas acciones, recursos o instala-
ciones que se adelantan dentro del ambito de aplicaciéon o hacen parte del mismo, se
deben identificar con un cédigo que individualice y caracterice la misma para su posterior
interaccidn con las amenazas y la estructuracién de los escenarios de riesgos.

Posteriormente viene la identificacion del riesgo, donde se relaciona la informacién
concerniente a:

Amenaza o peligro: aqui se consignan las amenazas o peligros determinados
mediante en el empleo de herramientas para la identificacion de los mismo, se emplea
la matriz de significacion para ello, también se deben codificar para su manejo y confi-
guracioén de los escenarios de riesgo.
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Escenario de riesgos (descripcidn): en este espacio se configuran los escenarios de
riesgo, los cuales resultan del analisis de las amenazas o peligros sobre las actividades,
recursos o instalaciones consideradas, el cédigo del escenario de riesgos se deriva de
adicionar el cédigo de la actividad, recurso o instalaciones al de la amenaza o peligro
que la afecta.

Caracteristicas del riesgo: se registra el tipo de riesgo que para la matriz de vulnerabi-
lidad puede ser humano, ambiental, operacional, econémico, de imagen, de mercado, de
informacion, etc., asi como las probables consecuencias en el caso de su materializacién.

Luego se configura el andlisis de riesgos mediante el establecimiento de la frecuencia
o probabilidad y del impacto o consecuencia del escenario de riesgo o riesgo inherente,
considerado en cada uno de los tipos de riesgo o factores de vulnerabilidad que se con-
sideraron en la gestion del riesgo.

Posteriormente viene la calificacién de los escenarios de riesgo el cual se constituye
en tres momentos:

Calificacién del escenario de riesgo: se multiplica el resultado de la frecuencia por
el impacto, este resultado determina la calificacién del escenario de riesgo, valor que
permite situar el escenario de riesgos en la matriz de riesgo.

Criterio de aceptabilidad o nivel de riesgo: posteriormente el valor de la calificacién
del escenario de riesgo se expresa en términos porcentuales, con el fin de establecer en
un umbral de 1 a 100 como se visualiza el escenario de riesgo, aspecto que permite tomar
decisiones en su posterior tratamiento, aqui se debe establecer los criterios de aceptabi-
lidad de riesgo o también llamado apetito del riesgo.

Zona de aceptabilidad: es la graficacion del resultado de la calificacion del escenario
de riesgo en el cuadrante que el corresponda por su apreciacion cuantitativa y con base
a los criterios de aceptabilidad.

Luego en el mapa de riesgo viene el tratamiento del riesgo.

En esta fase del proceso se consideran tres aspectos, en primera instancia esta el
tratamiento del riesgo como tal, luego el riesgo residual y posteriormente el desarrollo
del tratamiento del riesgo.

Tratamiento del riesgo: aqui se consigna que medidas de tratamiento del riesgo
se tuvieron en cuenta y con ello se relacionan los tipos de controles para efectivamente
poder tratar el riesgo.
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Figura 2.
Fuente: Shutterstock/706247437

Riesgo residual: una vez se han establecido las medidas y controles para el trata-
miento del riesgo, realiza nuevamente el proceso de calificaciéon de este, pues si se imple-
mentan medidas para disminuir o mitigar la frecuencia o las consecuencias del mismo,
de alguna manera se rebaja su calificacion, el resultante de se denomina riesgo residual y
debe estar dentro de los umbrales de aceptable o tolerante para la organizacién, también
se establece cual es la efectividad proyectada de las medidas y controles implementados.

Desarrollo del tratamiento: en este aparte del mapa se consigna los plazos y los
responsables siendo de manera importante el cumplimiento de los horizontes de tiempo

para superar las amenazas que se ciernen sobre las actividades, procesos o recursos
considerados.

La construccion del mapa de riesgos es una tarea colegiada, donde deben participar
todas las instancias de la organizacién, se recomienda que:

- Intervenga la alta direccion de la organizacion
- Que se haya definido una politica de riesgos institucional
- Que se tenga integrado un equipo o comité de gestion del riesgo

- Se debe integrar el mapa de riesgos a los procesos de planeacion estratégica, con-
trol interno, gestion de la calidad y auditoria.
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Instruccion

Apreciado estudiante lo invito a consultar el recurso de

aprendizaje: infografia, sobre partes que pueden ser
consideradas en un mapa de riesgos. Este recurso se
encuentra disponible en la pagina principal de este eje.

Ejercicio practico matriz analisis de vulnerabilidad

A continuacion de desarrollara un ejercicio en el cual se ha tenido en cuenta los conte-
nidos de las unidades 1,2, 3 y 4, aplicando los conceptos de manera sistémica y ordenada
para finalizar con el mapa de riesgos como el producto final donde confluyen todos los
aspectos de la gestion del riesgo desde el contexto hasta el monitoreo del riesgo.

Ejercicio

Para presentar el ejemplo del método Analisis de Vulnerabilidad, se seleccion6 en un
concesionario de vehiculos importados, el proceso denominado reparacién y manteni-
miento de vehiculos en garantia, donde se desarrollaron las etapas de identificacion,
valoracion y evaluacion de riesgos del mismo.

Sistema de referencia: concesionario de vehiculos importados.
Ambito de aplicacién: proceso de reparacion y mantenimiento de vehiculos en garantia.
Alcance: desde que el cliente ingresa con su vehiculo hasta que sale del concesionario.

Descripcion del proceso: en el proceso se utiliza el drea de recepcién de vehiculos, el
area de talleres, el drea de paqueo de vehiculos para entrega. Normalmente el cliente
agenda la reparacion y mantenimiento de su vehiculo telefénicamente y el dia acordado
llega al concesionario donde es recibido el vehiculo, se le hace un inventario para recep-
cionarlo, en la hoja de recibo se deja consignado las novedades del vehiculo con que
ingresa y las solicitudes del cliente, posteriormente se pasa al area de taller, se asigna
los mecanicos y se procede al diagnéstico cuando se trata de fallas o reparaciones, se
informa al cliente lo encontrado y los costos aproximados, una vez se recibe la aceptacion
se procede a la intervencion del vehiculo la cual una vez finalizada se alista para entregar
el vehiculo en el plazo acordado.
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Actividad 1: recepcién del vehiculo en el area del taller
Linea telefénica con comunicacion permanente para servicio al cliente.
Encuentro con el cliente.
Inventario del vehiculo.
Hoja de novedades y solicitudes del cliente.
Actividad 2: desplazamiento y paqueo del vehiculo en la zona de talleres
Conducciodn del vehiculo al area de talleres.
Ubicacion del vehiculo en un cubiculo de mantenimiento.
Seguridad del vehiculo.
Actividad 3: asignacién de mecanicos

Seleccién de mecanicos por especialidad y experiencia en la marca vy
modelo del vehiculo.

Actividad 4: diagnéstico de reparacién y mantenimiento
Realizacion de la inspeccion técnica de danos y averias del vehiculo.
Diagnéstico de dafos y averias del vehiculo.

Informaciéon de dafios, averias y costos de reparacion del vehiculo cuando
la garantia no los cubra.

Actividad 5: trabajo de reparacién y mantenimiento
Trabajo de mano de obra calificada.
Empleo de equipos especializados para reparaciones.
Disponibilidad de repuestos originales.
Reparacidn realizada con altos niveles técnicos.

Actividad 6: entrega del vehiculo

Comunicacién permanente con el cliente en la evaluacién de la repara-
cién y mantenimiento.

Recepcion y atencién del cliente.

Entrega de documentos y disponibilidad de medios para pago en efectivo
o con otros medios de pago.

Entrega del vehiculo a satisfaccion.
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Identificacidon de amenazas

Para el presente ejercicio se empled el Andlisis de informacion documental, politicas,
informes, etc., especialmente lo referente a informes de auditoria, asi como quejas y
reclamos que se han adelantado y recibido durante el afio inmediatamente anterior.

En el trabajo de identificacién de amenazas o peligros en el proceso de reparacién y
mantenimiento de vehiculos en garantia se identificaron en total siete, de acuerdo a la
metodologia de matriz de vulnerabilidades se les asigna un cédigo, asi:

CAA Mala atencion
CAB Demora

CAC Error

CAD Robo

CAE Danos dentro del taller
CAF Conflicto

CAG Accidente

Tabla 2.
Fuente: propia

Una vez establecidas las posibles amenazas en el proceso, de alli se deben seleccionar
aquellas que van a ser evaluadas, para ello a través de la calificacién de su significancia
para la empresa, se eligen aquellas que obtengan en su calificacién un valor mayor a 2,
en este ejercicio se emplea la matriz de grado de significancia, asi:

Potencial de dafio de la amenaza (P)
Grado de significacia de la Bajo Medio Alto
amenaza Escala
1 2 3
Tamafio Bajo o | 1 1 2 3
Irelatlvo de Medio 8 > 2 4 6
d dmenaza I.ﬁ

(T) Alto 3 3 6 9

Grado de significancia de la amenaza (S)

Tabla 3.
Fuente: propia
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Con ella se somete cada una de las amenazas a una evaluacién con base a la experiencia
del equipo evaluador encargado de la gestion del riesgo y si conocimiento en de la empresa
u organizacion determinandose el tamano relativo de la amenaza y el potencial de dano,
se multiplica uno por el otro y el resultado es su gradacion o significancia del mismo.

Codigo

Amenaza dela Tamafo Potencial Significancia Seleccion
QUIEIEPCI  relativo (T)  de dafio (P) S)
Mala atencién CAA 1 3 3 Si
Demora CAB 2 2 4 Si
Error CAC 1 3 3 Si
Robo CAD 1 2 2 No
Dafos dentro CAE ) ) 4 i
del taller

Conflicto CAF 1 2 2 No
Accidente CAG 1 2 2 No

Tabla 4.
Fuente: propia

Una vez establecidos las amenazas, se procede a la identificacién de las actividades
0 recursos amenazados:

Identificaciéon de las actividades amenazadas

amenazada

1 Recepcioén del vehiculo en el area del taller
Desplazamiento del vehiculo a la zona de talleres
Asignacion de mecanicos
Diagnéstico de reparacién y mantenimiento

Trabajo de reparaciéon y mantenimiento

A v A W N

Entrega del vehiculo

Tabla 5.
Fuente: propia
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Identificadas las amenazas y los recursos amenazados, se pasa a establecer el esce-
nario de riesgos el cual se grafica cuando un recurso o actividad estd expuesto a una
amenaza (no todo recurso o actividad esta expuesto a todas las amenazas y viceversa,
una amenaza no afecta a todos los recursos o actividades).

Sistema de Referencia Concesionario de vehiculos importados

Proceso de reparacion y mantenimiento de
vehiculos en garantia

Ambito de aplicacién

AMENAZA
Mal?, Demora Error Danos
atencion
RECURSO O ACTIVIDAD COoD CAA CAB CAC CAE
Recepa?n del vehiculo en el 1 CAAT CAB] CAC]
area del taller
Desplazamlento y paqueo del 5 CAE2
vehiculo en la zona de talleres
Asignacion de mecénicos 3 CAC3
Diagnéstico dg reparacion y 4 CACA
mantenimiento
Trabajo de reparacion y 5 CAES
mantenimiento
Entrega del vehiculo 6 CAB6

Tabla 6.
Fuente: propia

Definidos los posibles escenarios de riesgo dentro del &mbito de aplicacién, se puede
crear un catalogo de escenarios de riesgo en la empresa u organizacion.

Numero | Cédigo Escenario de riesgo

1 CAAT Mala atencién en la recepcion del vehiculo en el area del taller
2 CAB1 Demora en la recepcién del vehiculo en el area del taller
3 CAC1 Error en la recepcién del vehiculo en el 4rea del taller
4 CAE2 Danos en el desplazamiento y paqueo del vehiculo en la zona de talleres
5 CAC3 Error asignacion de mecénicos
6 CAC4 Error en el diagnéstico de reparaciéon y mantenimiento
7 CAE5 Danos en el trabajo de reparacion y mantenimiento
8 CAB6 Demora entrega del vehiculo
Tabla 7.

Fuente: propia

- mod 4 propongamos

18



Para realizar la calificacién de los escenarios de riesgo en primera instancia se defi-
nieron las escalas tanto de frecuencia o probabilidad y de impacto o consecuencias. En
este proceso se tiene en cuenta los factores de vulnerabilidad del método de andlisis
de vulnerabilidad como son Personas, Operacion, Ambiente, Informacién, Econémico y
Financiero, Imagen y Mercado, de ellos se eligieron los mas significativos en el proceso de
reparacidon y mantenimiento de vehiculos en garantia: pérdidas econdémicas y de imagen.

En cuanto a la escala de frecuencia o probabilidad se establecié cinco niveles, asi:

Valor Nivel Casos por mes — semana

1 Improbable Un caso al ano

2 Remoto Un caso al semestre

3 Ocasional Un caso al trimestre

4 Frecuente Entre 1y 10 casos al mes
5 Constante Hasta 5 casos a la semana

Tabla 8.
Fuente: propia

Y las escalas para calificar las consecuencias en los dos factores de vulnerabilidad
seleccionados se disefaron en cuatro niveles, asi:

Factor de vulnerabilidad Imagen

Valor Nivel

La situacion solo es de conocimiento de cliente y su

2 Leve o
familia
5 Grave La situacion es de conocimiento en las instalaciones
10 Desastroso La situacion es de conocimiento externo a nivel local
. La situacion es de conocimiento externo a nivel

20 Catastrofico

regional

Tabla 9.
Fuente: propia
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Factor de vulnerabilidad Pérdidas Econdmicas

Valor Nivel
2 Leve Menor a 1.000.000
5 Grave Entre 1.000.001 y 2.000.000
10 Desastroso Entre 2.000.001 y 10.000.000
20 Catastroéfico Superior a 10.000.000

Tabla 10.
Fuente: propia

La evaluacion de riesgo se debe estructurar con la informacién anterior, para ello
requieren las siguientes matrices:

- Matriz de riesgos.
- Matriz de vulnerabilidad.
- Matriz de criterios de aceptabilidad.

- Matriz de aceptabilidad

Constante 5 10 25 50 100
Frecuente 4 8 20 40 80
E:i;‘;i?l%aag Ocasional 3 6 15 30 60
Remoto 2 4 10 20 40
Improbable 2 5 10 20
2 5 10 20
Matriz de riesgos Leve Grave Desastroso Catastrofico

Consecuencias o Impacto

Tabla 11.
Fuente: propia
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Frecuencia o

Matriz de vulnerabilidad

Constante

Frecuente

Ocasional

Probabilidad

Remoto

Improbable

10%
8%
6%
4%
2%

Leve

25%
20%
15%
10%
5%
5

Grave

Consecuencias o Impacto

50%
40%
30%
20%
10%
10

Desastroso

100%
80%
60%
40%
20%

20

Catastrofico

Tabla 12.
Fuente: propia

Criterios o niveles de aceptabilidad del riesgo

Frecuencia o

Criterio o nivel
Aceptable
Tolerable
Inaceptable

Inadmisible

Constante
Frecuente
Ocasional

Remoto

Probabilidad

Improbable

Matriz de aceptabilidad

N W B U

10%

8%

6%

4%

2%
2

Leve

-mod 4 propongamos | 2]

Vulnerabilidad hasta el 5%
Vulnerabilidad del 6% al 15%
Vulnerabilidad del 16% al 29%

Rango

Vulnerabilidad mayor o igual 30%

25%
20%
15%
10%
5%
5

Grave

50%
40%
30%
20%
10%
10

Desastroso

Tabla 13.
Fuente: propia

100%
80%
60%
40%
20%

20

Catastro-
fico

Consecuencias o Impacto

Tabla 14.
Fuente: propia




Constante Tolerable Inaceptable Inadmisible Inadmisible
g (10%) (25%) (50%) (100%)
xe)
% Frecuente Tolerable Inaceptable Inadmisible Inadmisible
= (8%) (20%) (40%) (80%)
o)
a Ocasional Tolerable Tolerable Inadmisible Inadmisible
g (6%) (15%) (30%) (60%)
% Remoto Aceptable Tolerable Inaceptable Inadmisible
3 (4%) (10%) (20%) (40%
]
i Imbrobable Aceptable Aceptable Tolerable Inaceptable

P (2%) (5%) (10%) (20%)
2 5 10 20
Matrlz. ('je Leve Grave Desastroso Catastrofico
aceptabilidad
Consecuencias o Impacto
Tabla 15.

Fuente: propia

Con base a las anteriores matrices y con la informacién disponible como historial,
estadisticas, informes de auditoria, quejas y reclamos, demandas, etc., se procede a la
calificacion de los escenarios, para el desarrollo del presente ejercicio se debe tener en
cuenta los siguientes datos:

1. En el proceso de atencion al cliente, en la recepcién del vehiculo en el area de taller,
se ha podido evidenciar a través del seguimiento de quejas por trato displicente,
que se presentan en promedio 7 casos de mala atencion mensual, la ventana de
observacion fue durante el dltimo afio.

2. En los resultados de las dos ultimas auditorias de calidad, se puedo evidenciar que
debido al alto flujo de vehiculos que recibe el concesionario hay congestién en la
recepcion debido a problemas en el sistema de registro electrénico, durante el mes
se presenta en promedio 8 casos de ralentizacién del sistema.

3. En el informe de gestion del drea de talleres se pudo evidenciar que en promedio al
semestre hay 2 caso de errores en la recepcién del vehiculo al momento de regis-
trar la informacién sobre los requerimientos del cliente en la reparaciéon y mante-
nimiento del vehiculo, asi como los plazos de entrega.
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4. En el reporte de trdmites ante la aseguradora y con base a los informes de taller
y quejas, se pudo evidenciar que, durante el desplazamiento de los vehiculos en la
zona de taller, el parqueo y permanencia en las bahias de trabajo, se presentan
danos especialmente de rayones y abolladuras en la carroceria, en promedio al mes
hay 4 casos, en los cuales el concesionario ha entrado a responder por los dafios con
el pago de deducibles y en algunos casos se ha respondido con recursos propios.

5. El concesionario cuenta con grupo de mecanicos altamente calificados y especia-
lizados en las diferentes marcas que de las cuales es vendedor, en ocasiones hay
alta demanda de servicios y reparaciones de algunas marcas en especial, supe-
rando la disponibilidad de los mecanicos especializados y en ocasiones se asignan
mecanicos por necesidad y no por especialidad, ocasionando problemas de impro-
visacion y trabajos por ensayo y error. En la ventana de tiempo de observacion se
han presentado 3 casos en el afio.

6. Se ha podido evidenciar por las encuestas de satisfacciéon realizadas a los clientes,
que algunos manifiestan que no estdn satisfechos con las reparaciones y mante-
nimiento realizados, y que el vehiculo ha persistido con la falla, tales como encen-
dido de testigos y problemas sobre todo en el tema electronico. Se pudo establecer
que, en promedio en el ano, al mes se presentan 3 casos.

/. El seguimiento de las reparaciones y mantenimientos, ha generado reclamos al
momento de la entrega debido a dafios marginales a estas, especialmente con el
deterioro de partes adyacentes al area donde se adelanta la reparacion, especial-
mente en la cabina y en los exteriores del vehiculo especificamente en la carroceria
préxima al motor. Los casos establecidos en promedio mensual son de 1.

8. En el buzén de sugerencias y en mensajes en Internet, algunos clientes han mani-
festado que los tiempos de entrega a pesar de que el drea de espera es agradable,
son superiores a los tiempos normales, indisponiendo al cliente y causandole pro-
blemas por temas de salida antes de las horas de restriccion vehicular, en el conteo
y estadistica se establecié que el promedio es de 1 caso al semestre.

Para poder tener una vision integral de la calificacion de escenarios, es necesario
graficarlo de manera ordenada como se realiza a continuacién en la siguiente grafica:
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.2

©

c

S © o ge) o) © o] o gl

wv

o © S © © S © S © © ©

T Escenario de riesgo = S So 2 2 S < S o 2 e

3 g 3 285 & 2 g g vg 8 8

o V] (7] i @ o 4 o 1] S o = e

— v (%) e = c o ] (%] = = c o

3 i 5 = = Y T 5 = = Y

U o ] = < O ] = <
CAA1 d'\e/'la\'/aeﬁltce:l‘;";: 2‘;‘ ;fefgi‘ff:l’lzr 4 10 40  40% [RGB 4 5 20 p 73l  naceptable
CAB1 \'?eir:"cirlg er‘] ':‘I ;erzeap;gl’;‘aﬂg 4 10 40 40% ELEELGICE 4 5 20 p 7B |naceptable
cacy  Erorenlarecepciondelvenic g g, SRR s, o o [EESREEE

Danos en el desplazamiento y
CAE2 paqueo del vehiculo en la zona 4 10 40  40% [EIETelnlSle]lE 4 10 40 40% Inadmisible
de talleres

CAC3 Error asignacion de mecénicos 2 5 10 10% Tolerable 2 2 4 4% Aceptable
CAC4 E"Or;ii”é‘;'fﬁg:ﬁ;‘fgigﬁtfpa' 4 20 80 80% NGB 4 10 40 40% Inadmisible
CAES5 Da”(‘:’isé‘:‘”yergi'to::]‘i’r:;;igara‘ 4 10 40  40% [ENERINSISIM 4 10 40 40%  Inadmisible
CAB6 Demora entrega del vehiculo 2 2 4 4% Aceptable 2 5 10 10% Tolerable

Tabla 16.
Fuente: propia

- eje 4 propongamos | 24



Posteriormente se debe realizar la graficacion del perfil de riesgos por cada uno de los
factores de vulnerabilidad.

Frecuencia o

Probabilidad

Frecuencia o
Probabilidad

Constante
Frecuente
Ocasional
Remoto
Improbable CAB6
2 5 10 20
Consecuencias econdémicas Leve Grave Desastroso Ca’;a:ct)ro-
Consecuencias o Impacto
Tabla 17.
Fuente: propia
Constante
Frecuente
Ocasional
Remoto
Improbable
2 5 10 20
. . Catas-
Consecuencias de imagen Leve Grave Desastroso .
tréfico
Consecuencias o Impacto
Tabla 18.

Fuente: propia
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Analisis y propuesta de controles

En el perfil de riesgos el escenario de riesgos CAB6 (Mala atencidn en la recepcion del
vehiculo en el area del taller), es Aceptable, es decir: “Que por su frecuencia e impacto no
requieren ser intervenidos, ni tratados”, no es necesario desarrollar medidas adicionales
para su control, desde de la perspectiva de frecuencia de ocurrencia y de consecuencias,
da como resultado un riesgo poco representativo, en la situaciéon de que se materialice
no habrd un efecto significativo en la integridad de la organizacién y la posibilidad de
que se presente es improbable. Para este riesgo no es necesario implementar ni proponer
politicas ni controles adicionales en el concesionario.

Los escenarios de riesgos CAC1 (Error en la recepcion del vehiculo en el area del taller) y
CAC3 (Error asignacién de mecanicos), son Tolerables, es decir: “Que requieren interven-
cién y tratamiento, pero en una escala secundaria, adoptando medidas que se pueden
proyectar a mediano plazo”, en este aspecto es posible que no haya la necesidad de
implementar controles adicionales.

Los escenarios CAA1 (Mala atencion en la recepcion del vehiculo en el area del taller),
CAB1(Demora en la recepcién del vehiculo en el area del taller), CAE2 (Danos en el des-
plazamiento y paqueo del vehiculo en la zona de talleres) y CAE5 (Danos en el trabajo de
reparacion y mantenimiento), son inadmisibles, es decir: “Que reviste una alta importan-
cia y por ello debe ser intervenido y tratado de manera urgente y prioritaria, ya que por
su evaluacién reviste un peligro inminente”, en este caso los cuatro escenarios revisten
grandes consecuencias econémicas para el concesionario ya que en los dos primeros se
estan perdiendo clientes y en los dos segundos se debe responder por los daios, por ello
en el tratamiento del riesgo para los dos primeros se deben generar nuevas politicas y
medidas para tratarlos, implementando controles como capacitacién, campanas de
manejo del cliente, inspecciones a los equipos de cOmputo e intranet, y en el terceroy
cuarto escenario con base a los recursos del concesionario, se recomienda transferir el
riesgo a través de una empresa de seguros.

La imagen de una organizacion o empresa, es vital para garantizar que pueda ser
competitiva y permanezca en escenario econdmico, de la satisfaccion del cliente depende
que regrese.

El escenario CAC3 (Error asignacién de mecanicos) es Aceptable, es decir: “Que por su
frecuencia e impacto no requieren ser intervenidos, ni tratados”, no es necesario desa-
rrollar medidas adicionales para su control, desde de la perspectiva de frecuencia de
ocurrencia y de consecuencias, da como resultado un riesgo poco representativo, en la
situacién de que se materialice no habra un efecto significativo en la integridad de la
organizacién y la posibilidad de que se presente es improbable. Para este riesgo no es
necesario implementar ni proponer politicas ni controles adicionales en el concesionario.
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Los escenarios CAC1 (Error en la recepcion del vehiculo en el area del taller) y CAB6
(Demora entrega del vehiculo), son tolerables, es decir: “Que requieren intervencién y
tratamiento, pero en una escala secundaria, adoptando medidas que se pueden proyectar
a mediano plazo’, en este aspecto es posible que no haya la necesidad de implementar
controles adicionales, sino que se revisen, se actualicen y se les haga un seguimiento
mucho mas al detalle, por su frecuencia de ocasionales y con un impacto leve, se pueden
asumir por parte de la empresa sin mayores cambios.

Los escenarios CAA1 (Mala atencion en la recepciéon del vehiculo en el area del taller)
y CAB1 (Demora en la recepcion del vehiculo en el area del taller), son inaceptables, es
decir que en este nivel la intervencién y tratamiento demanda una escala primaria con
medidas para su manejo a corto plazo, en el andlisis su frecuencia es alta y su impacto
es grave en la imagen de la organizacién, se deben implementar nuevas politicas y tratar
el riesgo mediante medidas de caracter preventivo y protectivo, donde la alta gerencia
juega un papel definitivo para mejorar estas actividades de manera rapida.

Los escenarios CAE2 (Dafnos en el desplazamiento y paqueo del vehiculo en la zona de
talleres), CAC4 (Error en el diagnéstico de reparacion y mantenimiento) y CAE5(Dafos en
el trabajo de reparacién y mantenimiento), son inadmisibles, es decir: “Que reviste una
alta importancia y por ello debe ser intervenido y tratado de manera urgente y prioritaria,
ya que por su evaluacién reviste un peligro inminente’, la calificacion es que la frecuencia
es alta y el impacto es desastroso, ya que deteriora la imagen del taller ante el cliente, y
sobre todo si son vehiculos todavia en garantia, en el tratamiento de estos escenarios se
deben contratar personas con altas competencias técnicas, la distribucién del area de
talleres debe ser muy bien estudiada y redefinida, es posible que se requieran ampliaciones
o la compra de nuevas instalaciones, es definitiva la sensibilizacion en el personal técnico.

A continuacion, se plantea el mapa de riesgo con base a la informacién anterior y
a los aspectos tratados en las unidades 1, 2 y 3, en la siguiente pagina se proyecta un
pantallazo y esta se encuentra anexa en un archivo de Excel (Anexo 1 Mapa de Riesgos
ejercicio eje 4), el cual por su tamafno es amplio, con el fin de apreciar todos los momentos
del proceso de la gestion del riesgo.

Instruccion

Apreciado estudiante lo invito a desarrollar la acti-
vidad de aprendizaje: control de lectura, sobre el

mapa de riesgos de corrupcidon 2018 del Departa-
mento Administrativo de la Funcion Publica (DAFP).
Disponible en la pagina principal de este eje.
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A esta altura del referente, se cierra la tematica de monitoreo y seguimiento, mapas
de riesgo, y desarrollo del ejercicio practico, ello con la expectativa de haber podido con-
tribuir a fortalecer las capacidades de los estudiantes ante la prevencién y la gestion del
riesgo, entorno a la necesidad de generar respuestas a las amenazas y peligros presentes
y latentes en escenarios cada vez mas complejos y agresivos en el mundo de los negocios,
siendo las bases y aportando las herramientas para que se pueda aplicar y desarrollar
nuevas y novedosas ideas frente al riesgo, con insumos que puedan ser efectivos en la
administracion y gestion del mismo.

Instruccion

Lo invito a desarrollar la actividad evaluativa, aplicando todos
los conocimientos adquiridos y sobre todo generando ideas que

puedan ser complementarias en el desarrollo de las herramientas
propuestas o por qué no, un nuevo modelo que responda de
manera mas efectiva a uno de los aspectos mds importantes
del mundo empresarial, los riesgos.
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