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Durante el desarrollo del curso se han establecido una serie de conceptos y
mecanismos importantes para la gestion de riesgo informatico, estableciendo
coémo las organizaciones y empresas pueden tomar acciones para la preparacion
de planes de respuesta a los riesgos (amenazas y vulnerabilidades informéticas),
su identificacién, valoracion, clasificacion e incluso, la priorizacion del abordaje de
las salvaguardas o contramedidas sobre las cuéles es requerido establecer
mecanismos de implantacion, atencion, evaluacion y evolucion, tal como lo sefiala
el ciclo de Deming (planificar, hacer, verificar y actuar), siendo fundamental la
mejora continua y evaluacion continua.

Como tal, cuando se analizan aspectos asociados con tecnologia, se presentan
retos para las empresas, inicialmente por los costos implicados y en segundo lugar
por las frecuentes modificaciones que se presentan en los recursos TIC, asociado
con el acceso a los datos, el uso de los sistemas de informacion y el aumento en
las actividades comerciales digitales y transformacion digital de los negocios,
aumentan los retos asociados a la seguridad de la informacion.

Con esta base es importante continuar con el abordaje de conceptos asociados
con la seguridad informatica, tales como:

Ingenieria criptogréfica

Ataques de red y defensas

Teléfonos (y dispositivos moviles)

La guerra electronica y de informacion

Copyright y DRM,

Balances, vigilancia vs privacidad.

Lo anterior busca ampliar el conocimiento en una materia en constante cambio y
evolucién, por lo cual, estos conceptos brindan a los estudiantes un marco general
sobre el cual ahondar en su proceso de formacién académica.
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Ingenieria criptografica avanzada

Tal cual fue analizado en la lectura anterior, el concepto de encriptacion en seguridad
informatica nos sefiala que:

e “La encriptacion o también conocido como cifrado, es un procedimiento en el que se
busca que la informacién sea ilegible, ya aplicado este procedimiento la informacién es
inservible para cualquier persona que no sea la autorizada, aunque el mensaje sea
interceptado, como en muchos casos la informacion simplemente no significa nada para
el interceptor, ya que no cuenta con los elementos involucrados en la encriptacion, asi
que la informacion simplemente no sirve.” (Romero Castro, y otros, 2018)

CLAVE PUBLICA CLAVE PRIVADA
(compartida) (secreta)

EMISOR ARCHIVO RECEPTOR
HOLA $"%# HOLA

Fuente: (Romero Castro, y otros, 2018)

La encriptacion busca asegurar la persistencia de los datos e involucra este proceso de llaves
o claves que se utilizan como contrasefias para autentificar la encripcion y desencripcion de
los mensajes y su informacioén, segun el estudio anterior este proceso nos garantiza que se
cumplas los objetivos asociados a las caracteristicas de la informacion reconocidas como:

e Confidencialidad
e Autenticacion

e Integridad.

Informacion

Disponibilidad

Pilares de la seguridad. Fuente: (Romero Castro y otros 2018)



La confidencialidad implica que la informacién solo pueda ser accesada por las personas
que requieren su uso o para quienes ha sido preparada, autenticacion permite que el emisor
y receptor puedan ser identificados adecuadamente y la integridad es una garantia de que
la informacion no ha sido alterada durante su comunicacion. Para garantizar estas
caracteristicas la encriptacion ofrece métodos de encriptacion simétrica, y métodos de
encriptacion asimétrica de clave publica y privada, encriptaciones tipo WPA, WEP y la muy
reconocida firma digital.

Encriptacion simétrica

Este modelo de encripcion utiliza la misma clave para cifrar y descifrar el mensaje, estos
extremos cuando establecen la comunicacion deben establecer un acuerdo sobre la clave
gue tienen que usar, para posteriormente los dos tener acceso a la misma clave, en donde
el remitente cifra el contenido de la misma y el destinatario la descifra con el mismo
mecanismo. Los siguientes son ejemplos de algoritmos de encriptacion simétricos:

¢ Algoritmo de cifrado DES, usa claves basados en 56 bits
¢ Algoritmos de cifrado 3DES, Blowfish, e IDEA, usan claves de 128 bits
e Algoritmos de cifrado RC5y AES

Encriptacion asimétrica

Este tipo de encriptacidén se basa en que, si el emisor cifra o encripta la informacion, en este
escenario el receptor lo puede descifrar o viceversa, en este caso cada usuario del sistema
debe poseer una pareja de claves y se tiene dos tipos.

e Clave privada: Custodiada por el propietario, por lo cual inicamente €l tiene acceso a
esta clave sin darla a conocer a nadie.

e Clave publica: conocida por uno o todos los usuarios, permitiendo los procesos de
encripcién y desencripcién por varias partes.

e Ejemplos de estos algoritmos son:

o MD5. Abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen del
Mensaje 5) es un algoritmo de reduccion criptografico de 128 bits ampliamente
usado. Uno de sus usos es el de comprobar que algun archivo no haya sido
modificado

o SHA. Secure Hash Algorithm, un conjunto de funciones hash disefiado por la
Agencia de Seguridad Nacional de los Estados Unidos para encriptar de
informacion. El mas utilizado es el SHA-256 en el protocolo para Bitcoins.

Como mecanismo de ingenieria criptografica avanzada, la firma digital tiene como objetivo
autentificar la identidad de quién envia el mensaje y quién firma un documento electronico,



las firmas digitales acostumbran manejar diferentes datos segun la entidad que la otorga y
la regulacion que sigue. Ademas de informacidén que se envia datos como hora y fecha en
que se hizo. La firma digital es una forma matemética de adjuntar la identidad de una persona
a un mensaje mediante mecanismo de encripcion, esta basada en la criptografia de clave
publica, esto quiere decir que estos sistemas estan utilizando dos claves, la primera seria la
clave publica que es la que se conoce Yy la otra clave seria una clave privada qué es la que
solamente el emisor del mensaje conoce.

Encriptacion WEP y WPA

Acorde a lo sefialado por Romero Castro y otros, estos dos modelos de encriptacion, WEP
y WPA, son modelos aplicados al cifrado de las sefiales inaldmbricas e indican que ambos
estan basados en protocolos de conexion Wifi la primera y la segunda se basa en servidores
de autentificacion.

e “Enelcasode WEP se tiene tres opciones, de 64 bits, de 128 bits y 256 bits, en donde
la méas utilizada es la de 128 bits ya que ofrece un buen nivel de seguridad sin tener
que ser tan grande y sin aumentar lo complicado del tema. Actualmente la encriptacién
de 256 bits aun no es soportada por todos los dispositivos.” (Romero Castro, y otros,
2018)

Adicionalmente estos autores sefialan que existen diferentes opiniones entre los expertos en
seguridad sobre si un método de cifrado, es una buena opcién para aportar seguridad a las
comunicaciones, es decir, si es un método confiable, pero a su vez concluyen que, un
sistema de cifrado se puede considerar como bueno cuando la seguridad de cifrado se basa
o consiste en la clave de encripcion y no en el algoritmo, dado que estos algoritmos son
altamente conocidos en la actualidad.

e “Aunque se conozca el algoritmo, no se puede llegar a un descifrado de la informacién
gracias a la clave. La mayoria de las aplicaciones que se dan a la encriptacién hoy en
dia son:

* Mensajes de autenticidad

» Facturas electronicas

* Banca electronica

» Votos electronicos

* Notificaciones

* Mensajeria instantanea

» Correos electronicos

* Almacenamiento de informacion” (Romero Castro, y otros, 2018)



Ataque de red y defensa

Al igual que otros aspectos asociados a la seguridad informética, se deben establecer
principios para asegurar las redes de informacion y la defensa de informacién, ya que se
indica por parte de los autores que cerca de un 90% de los ataques informaticos obedecen
a malas practicas de las personas.

Principio de minimos privilegios

Romero Castro y otros nos sefiala que: “La ley de minimos privilegios establece que para la
realizacion de una tarea, un usuario debe disponer de los privilegios minimos necesarios
durante el tiempo imprescindible y con el alcance limitado a lo que exija la tarea, por ejemplo
si se trabaja con una computadora se deberia tener un usuario normal y otro con privilegios
de administrador, de este modo solo se usaria el usuario administrador cuando se tuviese
que hacer cambios de configuracion, instalar o desinstalar software, aplicar actualizaciones
parches de seguridad o gestionar las copias o respaldos, el resto del tiempo para operar con
el contenido habitual, para navegar por internet, gestionar el correo electronico, etc., se
operaria con un usuario sin privilegios especiales lo que minimiza el riesgo de infeccion por
malware, espionaje, filtracion de datos, corrupcion de archivos del sistema” (Romero Castro,
y otros, 2018). A nivel de red aplican los mismos principios, es decir, un usuario 0 varios
usuarios con privilegios de acceso y administracion, manejo inseguro de claves, claves de
autenticacion por defecto, inexistencia de politicas de vencimiento de claves de red de
usuario, de administrador y de sUper usuarios (root o admin) incorporan vulnerabilidades
facilmente aprovechables por los intrusos en las redes de informacion de las organizaciones
y empresas.

Sobre qué
puedo
hacerlo

Durante
cuanto
tiempo

Qué puedo
hacer

Fuente: Elaboracién propia



Escaneres de vulnerabilidades

Una forma practica de analizar las amenazas y vulnerabilidad de ataque que posean
nuestras redes e infraestructura de Tl es la aplicacion de un escaner de vulnerabilidades,
este tipo de sistemas por lo general se pueden aplicar sin problema para su ejecucién ni
riesgo, Romero Castro y otros nos sefialan varios de estos sistemas como:

e Acunetix: analiza la parte web y no sélo permite escanear, también permite la
explotacion real de ciertas vulnerabilidades o incluso la comprobacion de estas. Los
escaneres web trabajan con proxys y a partir de estos se realiza la captura de las
tramas de la informacion y se puede realizar la modificacion. Algunos escaneres
utilizan métodos que van a permitir listar el contenido del servidor de acuerdo a los
directorios mas conocidos con el objetivo de encontrar agujeros de seguridad en las
aplicaciones web, los cuales puedan ser aprovechados por determinados atacantes
para accesar a los sistemas y la informacién.

e Netsparker y ProxyStrike que permiten detectar vulnerabilidades. Permiten
identificar inyecciones de SQL y Cross Site Scripting.

e LanGuard y OpenVAS, pueden utilizar el escaner sin tener credenciales o con
credenciales de la red local, aparte de realizar un escaneo, evaluar las politicas tanto
del equipo, como las de seguridad e incluso se podria empezar a ver si realmente las
areas de administracion estan teniendo un cumplimiento de sus politicas internas y
analizar los procedimientos para la gestion de los equipos cuando se hace una prueba
de penetracion.

e Nessus: Este sistema permite incorporar politicas de seguridad en la infraestructura
de TI, a nivel de red permitir identificar o descubrir servicios publicados en la red,
permite descubrir los equipos que estan en la red e incluso realizar pruebas hacia
aplicaciones web, permite el andlisis de malware directamente en equipos Windows
sobre los que se pueden analizar si los equipos estan comprometidos con malware
especificos, hasta vulnerabilidades muy especificas las cuales se pueden ir
personalizando de acuerdo a lo que se necesite una contramedida de gestién o
administracion. En el caso de que el escaneo fuera hacia una infraestructura web, se
pondria ya sea la URL del sitio 0 se bastaria con ubicar la IP con el puerto que se esta
trabajando, en este caso existen también otras opciones, en el cual se pueden
manejar notificaciones y para esto se tendria que configurar los servicios de SMTP,
POP3 de acuerdo al servidor que va a enviar el correo.

Los escaneres de vulnerabilidades funcionan de una manera muy practica y pueden traer
ventajas con una aplicacion simple, ya que por medio de estos los expertos en Tl pueden
identificar con mayor claridad la vulnerabilidad de red que tenga gran relevancia y con esto
desarrollar planes de accion. Sobre las firmas y actualizaciones que van a validar estas
vulnerabilidades, los escaneres tienen mecanismos bajo los cuales se actualizan
directamente, bajan las firmas y a partir de alli se puede realizar el escaneo.




Tipos de atagues a las conexiones

Los ataques a las conexiones son muy comunes, principalmente en las redes inaldmbricas
o redes Wifi sobre las cuales los ciberdelincuentes se sirven de diversos software y
herramientas con las que saltarse las medidas de seguridad e infectar o tomar control de
nuestros dispositivos. Por lo general este tipo de ataques se basan en interponerse en el
intercambio de informacién entre las personas y el servicio web, para monitorizar y robar
datos personales, bancarios, contrasefas, y otros, sobre estos se analizaran los principales
sefalados por el Instituto Espafiol de Ciberseguridad:

Redes trampa

Las redes trampa son redes wifi falsas, esta es una practica muy utilizada en la delincuencia
electronica y consiste en la creacion de una red wifi gemela a otra legitima y segura, con un
nombre igual o muy similar a la original, que crean utilizando software y hardware buscando
configurar con los mismos pardmetros que la original, esperando que la persona se conecte
a esta. Este tipo de ataques suelen darse en lugares con una red wifi publica, con gran
afluencia de usuarios. De modo que su red falsa pueda pasar desapercibida y engafie al
mayor numero de victimas posible.

El objetivo es conseguir robar datos cuando se acceda a cuentas bancarias, redes sociales
0 correo electronico, pensando que se esta llevando a cabo una conexion segura. Ademas,
el ciberdelincuente puede llegar a tomar control sobre nuestra navegacién, accediendo a
determinadas webs fraudulentas o muy similares a la original preparadas para el engafio o
para la infeccion por malware. La mejor forma de prevenir este ataque es aprendiendo a
identificar las redes wifi falsas:

* El primer indicativo es que existan dos redes con nombres iguales o muy similares.
O, por ejemplo, que anadan la palabra “gratis”.

* Silas webs a las que accedes tras conectarte solo utilizan el protocolo http, detén tu
actividad y desconéctate.

+ Es probable que estas redes estén abiertas o que permitan introducir cualquier
contrasena.

Otra medida preventiva es desconectar la funcién del dispositivo mévil para conectarse
automaticamente a redes abiertas. Finalmente, como proteccion, no es recomendable utilizar
este tipo de redes cuando vamos a intercambiar informacion sensible, como nuestros datos
bancarios. En caso de necesidad, podemos recurrir a una VPN. (Instituto Nacional de
Ciberseguridad, 2019)

Spoofing

Esta técnica consiste en el empleo de técnicas de hacking de forma maliciosa para suplantar
nuestra identidad, la de una web o una entidad. Se basa en tres partes: el atacante, la victima
y el sistema o entidad virtual que va a ser falsificado. El objetivo de los atacantes es,
mediante esta suplantacion, disponer de un acceso a nuestros datos. Segun el tipo de
Spoofing, la suplantacion y el engafio se llevaran a cabo de forma distinta. Como proteccion,



es fundamental que nos mantengamos alerta y sigamos las recomendaciones para una
navegacion segura.

IP Spoofing

En esta técnica el ciberdelincuente consigue duplicar o fingir la direccién IP y hacerla pasar
por una direccion distinta. De este modo, consigue saltarse las restricciones del router del
servidor empresarial o del nuestro y podria hacernos llegar un paguete con malware. Esto
se consigue mediante software especializado que aprovecha debilidades del protocolo IP. El
principal objetivo en estos casos es el acceso a redes que sirven para autenticar usuarios o
que aplican permisos, restricciones y listas de acceso basados en IP y con esto robar
informacion o credenciales. Suele utilizarse para ataques DDoS por lo que, si consigue
infectar, podria tomar control de dispositivos para llevar a cabo un ataque de denegacion de
servicio.

Es recomendable llevar a cabo un filtrado de las direcciones IP para controlar las conexiones
entrantes. Para ello, es necesario acceder a la configuracion del router, ir al apartado
Seguridad y acceder al Firewall. Desde aqui, es posible filtrar las direcciones IP aplicando
normas y reglas de filtrado a los paguetes que entren al router. Una configuracion segura del
router protegera el sistema de este y otros tipos de ataque.

Web e Email Spoolfing

Este modelo de ataque consiste en la suplantacién de una pagina web real por otra falsa,
también se realiza por medio de correos electronicos falsos. La web/correo electronico falso
es una copia del disefio de la original, llegando incluso a utilizar una URL muy similar. El
atacante trata de hacernos creer que la web falsa es la original, para lo cual se basa en las
técnicas de ingenieria social que han sido mencionadas con anterioridad. El objetivo de esta
técnica es similar al anterior, ingresar a la informacion del empleado o persona y luego
autenticarse en los ambientes oficiales para robar datos, dinero de cuentas, informacion y
otros.

Para resguardarse hay que estar atentos a que al ser un ataque que suele llegar en forma
de enlace se debe revisar con mucho cuidado la URL para identificar diferencias con la
original. También habra que desconfiar de las webs sin https ni certificados digitales y, en
caso de tenerlo, comprobar que se trata de la web que dice ser. En el caso de los Email
utilizar una firma digital o cifrado a la hora de enviar Emails nos permitira autenticar los
mensajes y prevenir suplantaciones. Si la organizacién con la que nos comunicamos dispone
de firma digital, también ser4 mas sencillo identificar este tipo de ataques. Finalmente,
analizando el contenido como si de un phishing se tratase, bastara para identificar el engafio.

Ataques DDOS

DDoS son las siglas en inglés de “Ataque distribuido denegacion de servicio” y consiste en
atacar un servidor web al mismo tiempo desde muchos equipos diferentes para que deje de
funcionar al no poder soportar tantas peticiones, la propagacion se lleva a cabo a partir de
otro tipo de ataques con los que infectar dispositivos e ir aumentando la potencia del ataque.
Las consecuencias son una pérdida de reputacién, suspension del servicio, asi como



pérdidas econémicas, ademas de las consecuencias de una brecha en su seguridad, como
el robo de datos.

Las técnicas de proteccién contra este tipo de ataque:

* Monitorizacidén continua: Existen herramientas para analizar la actividad del sitio web
y detectar posibles atagues DDOS antes de que se conviertan en un problema. El
firewall puede ayudarnos a detectar posibles intrusos o una actividad fuera de lo
normal.

* Proveedor fiable: Elegir un proveedor que nos ofrezca garantias, como un servicio de
prevencion o una infraestructura sélida para aguantar un intento de ataque.

* Actualizaciones: Las actualizaciones de seguridad nos protegerdn de posibles
vulnerabilidades en el software.

+ Conexion solida: Un buen ancho de banda nos ayudara a reducir los efectos de un
ataque DDOS y a reponernos antes.

* Reducir la superficie afectada: Una solucion muy util es limitar la infraestructura de
nuestro servicio web que pueda ser atacada, por ejemplo, redirigiendo el trafico
directo de Internet. Fuente: (Instituto Nacional de Ciberseguridad, 2019)

Escaneo de puertos

En esta técnica, conocida como escaneo de puertos, o portscan, es el proceso en el que se
analiza automaticamente los puertos de una maquina conectada a la red con la finalidad de
analizar los puertos e identificar cuéles estan abiertos, cerrados o cuentan con algun
protocolo de seguridad. Igual que los modelos anteriores busca el robo de credenciales de
acceso, datos bancarios o de sistemas internos, pero también ofrecen una entrada para
controlar dispositivos conectados a una red.

Como medida de proteccion, el router tiene el papel protagonista a la hora de proteger los
sistemas de la mayoria de los ataques a las conexiones. Es fundamental configurar
correctamente, controlar las conexiones entrantes y los dispositivos conectados por medio
de un filtrado MAC, mantener el firewall activado y controlar los puertos que tenemos
abiertos. Y, como cualquier dispositivo, mantenerlo actualizado para protegerlo de posibles
brechas de seguridad.

Defensay seguridad en red

Con base en los puntos anteriores puede determinarse con precision que uno de los
elementos a proteger de vulnerabilidades es la red de datos de la organizacién, en este caso
deben considerarse aspectos relevantes para la implementacion de medidas de seguridad
tales como la segmentacion de redes (administrativa, datos, servicios, usuarios [correo,
aplicaciones, notificaciones]), implementar proxies de comunicaciones, firewalls, sistemas
de deteccién y prevencion de intrusiones, esquemas de autenticacion adecuados a la
organizacion, entre otros, los cuales son requeridos para formar capas mas externas
respecto a los servidores, estaciones de trabajo y dispositivos de cdmputo en general segun



la infraestructura y arquitectura de servicios de la empresa. Ademas, acorde con lo que nos
seflala Romero Castro y otros “no se debe delegar toda la defensa de los equipos a la
proteccion perimetral, porque si se viese superada nada protegeria a los equipos, es decir
siempre se debe defender a distintos niveles de profundidad como se decia por capas, en
resumen, en la seguridad de la red se basa en los siguientes puntos:

e Segmentacion de redes

e Proxies

e Firewalls

e IDS e IPS”(Romero Castro, y otros, 2018)

Todas las medidas de seguridad que se puedan aplicar son de suma relevancia sobre todo
cuando la empresa u organizacion tiene alta dependencia de la red de comunicaciones como
punto de acceso a aplicaciones y servicios de tecnologia, tanto para la comunicacién con los
clientes como para el soporte de procesos internos y negocios electrénicos.

Teléfonos

Durante los andlisis de riesgos y seguridad es importante verificar como la incorporacién
nuevos dispositivos a Internet, desde computadoras a teléfonos mdviles, tablets, pockets,
POS, y todos los aparatos comprendidos dentro del paradigma del Internet de las Cosas o
IoT (Internet of Things por sus siglas en inglés), hace que los ataques y vulnerabilidades se
aumenten y que ataques hacia estos dispositivos se realicen cada vez mas o se intentan
cada vez mas buscando vulnerar los dispositivos mediante programas maliciosos y obtener
con esto informacion personal e incluso empresarial.

Por tanto, se sefiala que debemos tomar en cuenta estos dispositivos de la misma forma y
con las mismas medidas que analizamos PC o equipos portétiles, aunque considerando dos
factores como lo son:

1. Los dispositivos moviles no contienen informacion critica ni aplicaciones tan
complejas aun, sin embargo, la computacion en la nube esta haciendo que se cierren
las brechas.

2. Estos dispositivos son mas sencillos de robar, por lo cual hay que considerar
mecanismos de seguridad especificos, algunos ya incorporados como borrado remoto
de informacién o bloqueo por intentos repetitivos de violentar el acceso.

Asociado al punto 2., otro aspecto de evaluacion y establecimiento de politicas claras
asociadas al uso de dispositivos moviles es que, en caso de robo, el terminal podria
mantener registro de todos los datos de un empleado, que luego pueden ser usados en
contra de la organizacion ya que estos terminales en la actualidad suelen contener nimeros
de teléfono internos de la empresa, datos sobre la empresa y en los casos mas extremos,
aplicaciones que contengan passwords de acceso a los sistemas 0 acceso pregrabados.

Por tanto, las politicas de la empresa deben solicitar a los empleados por norma, el no
mantener datos importantes en este tipo de dispositivos, sobre todo passwords de acceso,
y requerir también, por normativa que en caso de robo o pérdida se realice un informe donde



se indique que datos susceptibles de ser usados para hacking social o informatico y que
pudieran estar contenidos en el dispositivo. En la actualidad se han desarrollado mejoras al
rendimiento de los algoritmos AES para su utilizacion en teléfonos méviles cerrando también
las brechas de seguridad de estos dispositivos. Esta inclusién de los dispositivos moviles en
la ecuacion de seguridad de la informacion, requiere el estudio e incorporacion un nuevo y
amplio abanico de estrategias ofensivas, visto desde los intereses de una empresa, se
vuelve estratégico el rol de la seguridad informatica en la proteccion de los dispositivos y las
redes que contengan informacién confidencial o sensible frente a los ataques de malware.

Guerra electronica y de informacion

Tal cual se ha expuesto en los puntos anteriores, un elemento importante que debemos
establecer es el contacto hacia las personas, lo cual también hace posible aplicar ataques
por ingenieria social dirigidos a la persona, mediante mensajes de texto, texto sobre
aplicaciones de mensajeria y mediante llamadas telefénicas, en este sentido los ataques
mas usuales se conocen como: phishing, vhising y smishing. Sin embargo, también pueden
ser utilizados para la creacién de noticias falsas, expectativas empresariales e incluso para
desestabilizar un gobierno mediante noticias falsas.

Phishing, Vhising y Smishing

e Sontres tipos de ataques basados en ingenieria social, muy similares en su ejecucion
dado su contacto con la persona que utiliza el dispositivo o que atiende el teléfono, en
este escenario el ciberdelincuente enviara un mensaje suplantando a una entidad
legitima, como puede ser un banco, una red social, un servicio técnico o una entidad
publica, con la que nos sintamos confiados, para lograr su objetivo. Estos mensajes
suelen ser de caracter urgente o atractivo, y muy acoplados a la realidad de cada pais
o al entorno social, para evitar que apliquen el sentido comun y las personas victimas
piensen dos veces.

e Por su definicion:

o Phishing: Suele emplearse el correo electronico, redes sociales o aplicaciones
de mensajeria instantanea.

o Vhising: Se lleva a cabo mediante llamadas de teléfono.
o Smishing: El canal utilizado son los SMS.

e [Estos mecanismos buscan generar confusion y brindan enlaces sitios web
fraudulentos, suplantando o bien fingiendo ser un enlace legitimo, o bien se trata de
un archivo adjunto malicioso para infectarnos con malware. Cuando se trata de un
ataque dirigido a una persona en concreto, se conoce como Spear phishing. Esta
modalidad centra en una persona especifica las técnicas de manipulacion, recabando
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dispositivo.

Acorde con la revista SAAB en foco, América Latina, sobre Guerra Electrénica nos sefiala

que:

“Las operaciones militares se ejecutan en un entorno electromagnético cada vez mas
complejo: el espacio de maniobras operativas y el dominio de guerra de Guerra
Electrénica (EW por sus siglas en inglés). El propdsito de EW es, por lo tanto, usar y
controlar el espectro electromagnético -sefiales como la radio, el infrarrojo o el radar-
para detectar, proteger y comunicarse en apoyo de las operaciones militares. Al
mismo tiempo, puede usarse para evitar que los enemigos interrumpan o utilicen estas
sefales. EW se puede aplicar desde el aire, el mar, la tierra y el espacio, y actta sobre
sistemas de comunicacion y de radares. Implica el uso de la energia electromagnética
para proporcionar una mejor comprension del entorno operativo y para lograr efectos
especificos en el campo de batalla moderno.

La guerra electronica se puede dividir en tres grandes grupos:

1. Las Medidas de Soporte Electrénico (ESM) buscan detectar, interceptar,
identificar, ubicar, registrar y/o analizar fuentes de energia electromagnética
radiada, para el reconocimiento inmediato de amenazas o la planificacion



operacional a largo plazo. ESM ayudaria a las tropas, por ejemplo, a saber, si
un radar de control de fuego se ha bloqueado en un vehiculo de combate, barco
0 avion. El Soporte Electronico proporciona informacion requerida para la
decision que involucra Proteccion Electronica (EP), Ataque Electronico (EA)
otras fuerzas tacticas. Los datos de soporte electronico se pueden usar para
producir inteligencia de sefiales (SIGINT) e inteligencia de comunicaciones
(COMINT). Las medidas de soporte electronico recopilan inteligencia a través
de la escucha pasiva de las radiaciones electromagnéticas. Esto proporciona
deteccion inicial o conocimiento de sistemas extranjeros, a partir de los cuales
se puede desarrollar una biblioteca de datos técnicos y operativos, e
informacion tactica de combate utilizando esa biblioteca. Las plataformas de
recoleccion de ESM pueden permanecer electronicamente silenciosas, y
detectar y analizar transmisiones de radar méas alla del rango de deteccion
debido a la mayor potencia del pulso electromagnético transmitido con respecto
a un eco reflejado de ese pulso.

Las Medidas de Ataque Electronico (EAM), también conocidas como
contramedidas electronicas (ECMI, involucran el uso de energia
electromagnética para atacar sistemas de radar y afectar negativamente su
desempeiio y/o capacidad, para engafiar al radar, el sonar y otros sistemas de
deteccién como infrarrojos o laser. EAM puede usarse tanto ofensivamente
como defensivamente para evitar ser objetivo de un enemigo. El sistema puede
hacer que aparezcan muchos objetivos separados para el enemigo, o que el
objetivo real desaparezca o se mueva de forma aleatoria. Se usa eficazmente
para proteger aeronaves de misiles guiados. La mayoria de las fuerzas aéreas
usan EAM para proteger sus aviones contra ataques. También ha sido
desplegado en buques militares y recientemente en algunos tanques
avanzados para engafar a misiles guiados por laser o IR. Un ejemplo de ECM
ofensivas, ampliamente utilizado, es el jamming.

Las Medidas de Proteccién Electrénica (EPM), también conocidas como
contra-contramedidas electrénicas, tienen el propésito de proteger los activos
de cualquier efecto de uso del espectro electromagnético que pueda degradar,
neutralizar o destruir la capacidad de combate. En la practica, EPM a menudo
significa resistencia al jamming.

IDAS & CIDAS. El sistema de defensa propia para plataformas aéreas significa
saber si alguien me esta observando o si me esta convirtiendo en un objetivo.
Eso requiere hacer un seguimiento de cada tipo de sefial que hay. La familia
de sistemas de guerra electronica IDAS / CIDAS. IDAS (Integrated Defensive
Aids Suite), y la versidbn mas compacta CIDAS, son un conjunto de sistemas
avanzados que estan diseflados para proporcionar proteccion a aviones y
helicopteros contra MANPADS y misiles SAM. CIDAS es la variante pequefia
y liviana con solo sensores electroopticos y un controlador mas pequefio. Se
puede configurar para advertencia laser y advertencia de aproximacion de
misiles. El sistema esta completamente integrado con el sistema de



dispensaciéon de contramedidas ligeras. Por otro lado, IDAS, puede
configurarse para ser el sistema de alto nivel con alerta laser, alerta de
aproximacion de misil, y un radar con capacidad de deteccién multiespectral.
El sistema estd completamente integrado con el dispensador de
contramedidas” (Bo, 2018)

Como puede observarse los dispositivos electronicos y la seguridad de la informacion abarca
también &mbitos externos al ambiente de las organizaciones y, por tanto, su estudio puede
ampliarse a ambitos empresariales, de gobierno, de seguridad nacional e incluso hasta
aspectos militares, de esto existe mucha informacion sobre la que se puede profundizar.

Copyrighty DRM

En principio las definiciones de Copyright y DRM (Digital Rights Management) son las
siguientes:

» Copyright o derechos de autor, es, segun la Real Academia Espafiola: el “derecho
que la ley reconoce al autor de una obra intelectual o artistica para autorizar su
reproduccion y participar en los beneficios que esta genere.” (Real Academia
Espafiola, 2021)

+ DRM o Gestion de Derechos Digitales, se trata de una serie de tecnologias de
proteccion aplicadas por las empresas que distribuyen contenidos digitales.

En referencia al tema Juan C. Calvi nos indica que en las ultimas décadas los grandes grupos
de empresas que controlan los sectores de produccion y distribucion de productos culturales
tales como libros, discos, revistas, films, programas de radio y television, denominados
grupos multimedia han constituido en el motor del proceso de expansion y globalizacion de
la economia de mercado y el desarrollo econémico de estos productos.

* “El objetivo fundamental de este proceso de concentracion fue posibilitar la
explotacion a escala mundial de amplias carteras de derechos (copyrights) sobre todo
tipo de productos audiovisuales tales como discos, films, programas de television y
videos, a través de multiples medios y canales, tales como las redes de television por
cable, satélite y digital terrestre, las redes de telecomunicaciones e Internet, y a través
de nuevos soportes digitales como CD y DVD.

* No obstante, este complejo proceso, como todo proceso histérico, presenta diversas
contradicciones. Por un lado, el desarrollo de nuevas tecnologias y redes digitales y
Su penetracion creciente en los mercados domesticos es aprovechado por los grupos
multimedia como nuevas redes, mercado de distribucion y consumo de sus productos.
Por otro, la penetracion en los mercados domésticos de estas nuevas tecnologias
digitales de reproduccion y distribucién de productos tales como las grabadoras de
CDy DVD, los reproductores MP3, Internet y los sistemas denominados Peer to Peer
(P2P), permiten, de una manera creciente, reproducir y distribuir «liboremente» todo
tipo de productos protegidos con copyright. En este sentido, como se sabe, los grupos
multimedia han basado su poder de mercado en el monopolio de la reproduccién,
distribucion y explotacion comercial de un producto determinado, esto es, detentando



el derecho exclusivo de su copyright. Y, en este contexto, vemos que ese derecho
exclusivo esta siendo seriamente cuestionado.” (Calvi, 2005)

Es claro que las nuevas tecnologias, redes digitales, aplicaciones multiplataforma, por un
lado, y los usos sociales que éstas permiten desarrollar, por otro, estan cuestionando el
derecho exclusivo de reproduccién y distribucion que los grupos multimedia intentan ejercer
sobre la produccion cultural. Aplicaciones como Spotify, Last.fm, Soundcloud, Shark music,
Deezer, Youtube Music, a efectos del curso, es requerido conocer que se requieren
establecer dos aspectos fundamentales:

1. El registro de derechos de la informacion, produccién audiovisual, sistemas de
informacion, apps, codigos fuentes, y todos aquellos aspectos que requieran el
establecimiento de una propiedad intelectual de la organizacion.

2. Deben existir politicas claras para la adquisicion y tenencia de contenido audiovisual,
aplicaciones licenciadas o con derechos de autor, imagenes, audios, y otros para
asegurar que las producciones internas cumplas con las regulaciones.

Esto mismo aplica para los licenciamientos llamados DRM (Digital Rights Management), ya
gque en ocasiones se comete el error de no verificar si las licencias gratuitas o las
denominadas open source, software libre, también aplican para ambientes empresariales, lo
cual es un concepto erréneo por cuanto el uso de licenciamiento, software libre y similares
en aplicaciones para explotacion comercial no es permitido, para esto por lo general el lucro
implica un pago de licencia. Sobre estas implicaciones podemos mencionatr:

1) Legislativa: a través de leyes como la Ley de Derechos de Autor o su version
europea: Directiva Europea para la Propiedad Intelectual (European Union
Copyright Directive, EUCD, 2001), las cuales criminalizan el uso y el desarrollo
de sistemas informaticos que infrinjan el copyright.

2) Tecnoldgica: a través de plataformas informaticas seguras y sistemas de
encriptacion como la llamada Alianza para una Plataforma Informética Segura
(Trusted Computing Platform Alliance, TCPA, 1999) y los Sistemas de
Proteccion Digital del Copyright (Digital Right Management, DRM, 1999),
destinados a impedir el acceso, la distribucion, el intercambio o la reproduccion
libre de productos con copyright.

3) Judicial: por medio de demandas a las empresas y desarrolladores de sistemas
gue infringen el copyright de los productos, a los proveedores de acceso a
Internet y a los usuarios que los utilizan.

Haciendo balance

Conforme lo analizado, una organizacion puede desenfocar sus esfuerzos por la
multiplicidad de dimensiones que debe cubrir en lo referente a las amenazas y
vulnerabilidades de seguridad de la informacién, elementos técnicos a cubrir en la
infraestructura y servicios de TI, posibilidad de intrusiones, virus, malware, seguridad en la
red, phishing y técnicas de ingenieria social, entre otros elementos.



Sobre estos aspectos Baca Urbina nos sefiala que, una vez identificados los elementos de
seguridad por cubrir y establecidas las alternativas “sobre todo de tipo tecnolégico, derivadas
de las respuestas a éstas, el siguiente paso es determinar el costo de cada alternativa. Pero
agui no se trata de seleccionar la de menor costo, sino de hacer un balance entre el costo
de la alternativa contra la proteccion que proporcionaria, lo cual depende del tipo de
empresa.” (Baca Urbina, 2016)

Por lo tanto, el plan de seguridad debe incorporar estos elementos para garantizar que
durante la identificacidn de riesgos y amenazas y la seleccion de alternativas se presente el
mejor balance entre costo-proteccion contra las amenazas, donde el valor del activo para la
empresa debe sopesarse para la implementacién de contramedidas.

Otra recomendacion es la segregacion de funciones y la distribucién de las funciones e
implementacion de normas en las distintas areas de Tl acorde con sus areas de
responsabilidad, por ejemplo, los departamentos de infraestructura deben aplicar las
medidas y recomendaciones como parte de la administracion de centros de datos e
infraestructuras de almacenamiento, procesamiento, plataforma y respaldo, los expertos en
comunicaciones deberan aplicar las medidas sobre los elementos de red, los departamentos
de soporte sobre el entrenamiento y recomendaciones al usuario final, la &reas de desarrollo
sobre las funciones y seguridad en la implementacion de sistemas, entre otros, lo cual
permite distribuir responsabilidades y cubrir mayores niveles de la arquitectura informética y
el uso de los sistemas de informacion.

c¢Vigilancia o privacidad?

Tal y como se ha planteado en los estudios anteriores los planes de seguridad y los sistemas
de gestién de seguridad informatica plantean a la organizacion acciones, salvaguardas y
contramedidas que aportan una respuesta a las vulnerabilidades y amenazas de seguridad
informatica problema, proponiendo dentro de sus multiples niveles el establecimiento de una
arquitectura multinivel para cubrir distintos elementos dentro de la infraestructura y
elementos que intervienen en la gestion de la informacién, desde capas fisico logicas donde
se podrian incluir aspectos como la inclusion de sensores heterogéneos para detectar no
s6lo ataques tradicionales sino cambios en el contexto de la organizacion: modificaciones en
pautas de uso de redes y sistemas, desviaciones de consumo eléctrico, incidentes de
seguridad fisica y video vigilancia, sensores ambientales, sensores de actividad en redes
sociales, e incluso la caracterizacion de conflictividad laboral para anticipar posibles ataques
internos de empleados descontentos, limitar el alcance del ataque l6gico, mediante la
implantacion de un sistema de vigilancia de las cadenas estratégicas, muchos de estos
elementos podrian llegar a considerarse al limite entre vigilancia y privacidad por parte de
los funcionarios de una empresa, lo cual requiere el establecimiento de normativa y politicas
de seguridad y conductuales adecuadas y acorde a los requerimientos de informacion y de
la gestion de informacion empresarial.

En cuanto a la experiencia del pais, Luis Paulino Mora sefiala en la Revista PROSIC,
‘pueden citarse los siguientes delitos informaticos: violacion de la privacidad, divulgacion de
material ilegal, sustraccién de datos, modificacién de los programas existentes o insercion



de nuevos programas o rutinas (virus y gusanos), fraude bancario, espionaje informatico e
incluso ataques de naturaleza militar a las plataformas informéaticas de un pais (ciberguerra),
etc.” (Universidad de Costa Rica, 2010)

En este mismo analisis el autor nos sefiala: “el tema de la invasion de la privacidad y
manipulacion de los datos personales en la red requiere la urgente atencién de todos los
sectores. Los usuarios deben tomar conciencia de que su vida y comportamiento estan
siendo estudiados para todo tipo de fines. Los duefios de los recursos invasivos deben
entender que los limites son tan necesarios, como la informacion, y que el avasallamiento
de los derechos de los usuarios puede terminar por volverse en su contra. Por eso me parece
muy importante enfatizar en una publicacion como la presente, -en la necesidad como
democracia que somos-, en la obligacion de garantizar el respeto a la seguridad e intimidad
de los ciudadanos, valores que debemos sopesar siempre a la hora de desarrollar cualquier
estrategia de lucha contra la criminalidad en cualquiera de sus formas.” (Universidad de
Costa Rica, 2010)

En esta misma publicacion Gabriela Barrantes nos sefiala sobre privacidad y seguridad:

+ “Este es un tema largo e importante, pero al menos debe quedar claro que ninguna
conceptualizacion de la seguridad es completa sin tocar aspectos de proteccion de
datos de los usuarios finales, y nuestro pais tiene grandes lagunas legales y de
concientizacion al respecto. Por ejemplo, el correo electronico es totalmente “abierto”
a menos gue se cifre de punto a punto, pero muchos usuarios ignoran esto y lo usan
como si fuera totalmente secreto con resultados a veces tragicos.

* Todos y todas debemos informarnos, informar a los demas, y mantenernos alertas
sobre la tecnologia que usamos, la proteccién de la que disponemos y sobre la
visibilidad de nuestros datos en Internet.” (Universidad de Costa Rica, 2010)

Por ultimo, Mavin Carvajal nos sefiala las siguientes conclusiones sobre ciberseguridad y
privacidad:

» “Laimplementacion de reglas y procedimientos seguros en el acopio, almacenamiento
y transferencia de datos personales repercute directamente en el respeto al derecho
fundamental a la autodeterminacion informativa.

» Podriamos concluir, a partir de lo que les he mencionado en estos minutos, que la
implementacion de normas y procedimientos seguros en el acopio, almacenamiento
y transferencia de datos personales incide directamente en el respeto a un derecho
de rango constitucional, como es el derecho a la autodeterminacion informativa,
reconocido por la Sala Constitucional en una muy basta doctrina jurisprudencial.

» Es sin duda alguna una preocupacion que debe estar presente en aquellas bases de
datos creadas para ofrecer informes al publico, pero debe serlo en todas y cada uno
de los ficheros que manejen informacion personal, puesto que de estas se alimentan
las otras bases de datos para dar esos informes. Es decir, es una regla general del
sistema que debemos tomar con el mismo cuidado que para administrar los fondos
de una cuenta nuestra, con el mismo cuidado debe ser administrada la informacién
personal que nos pertenezca y que obre en las bases de datos publicas y privadas.



+ Esto es, sin duda alguna, un aspecto muy relevante de la autodeterminacién
informativa, un elemento muy relevante en la proteccion de datos que atafie a los
derechos de la persona frente a este mundo tecnoldgico que avanza cada dia mas en
ofrecernos nuevas alternativas de comunicacion, nuevas alternativas de conectividad
y por supuesto, nuevos riesgos de los cuales debemos protegernos con firmeza.”
(Universidad de Costa Rica, 2010)




Se puede concluir a partir del estudio de las medidas de seguridad asociadas a las
ingenierias de cifrado, ataques de red y defensas, teléfono y dispositivos moviles, guerra
electronica, derechos de autor, balances y privacidad, que los analisis de riesgos
informaticos y la seguridad de la informacién son temas latentes, en alta demanda en las
organizaciones que tan constantemente requieren migrar a modelos de negocios digitales
en los cuales se requiere un abordaje consolidado e integral de los elementos de seguridad,
estableciendo los planes de seguridad adecuados a la organizacion, a sus ingresos y a las
prioridades definidas por el negocio, un abordaje escalonado e incremental suele ser una de
las estrategias mas exitosas que pueden aplicarse.

Adicionalmente es importante evaluar algunas tendencias del mercado y de la seguridad de
la informacién que pueden ser aplicadas con éxito en las organizaciones y cuyos niveles de
madurez estan en crecimiento, tecnologias y técnicas tales como:

* Machine Learning
» Threat intelligence
* Analiticas de seguridad
+ Automatizacion de tareas de seguridad
+ Consolidacion de consolas y dashboards de seguridad
Para mejorar los conceptos y tendencias podemos ampliar revisando lo siguiente:

e https://www.secureit.es/la-cibersequridad-en-2019-balance-de-la-situacion-y-
tendencias/

e Lectura 1 sobre el estandar del Gobierno Norteamericano NIST800-30.
e Lectura 2 sobre el modelo nacional de riesgo de seguridad del Gobierno de Colombia

e La guia de ciberataques de la Oficina de Seguridad del Internauta del Gobierno de
Espafa

e Referente Pensamiento Eje 3. ANALISIS DE RIESGOS INFORMATICOS. Pongamos
en practica
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