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Dentro de los distintos modelos y normas de gestién de riesgo informatico y
sistemas de gestion de seguridad informatica, analizados en las lecturas
anteriores, se han establecido mecanismos y procesos clave como la definicion de
activos, la determinacion y analisis de riesgos informaticos, la determinacion de
amenazas y los esquemas de tratamiento.

También se han analizado las recomendaciones y practicas de Gestion de
Seguridad promovidas en el Marco COBIT 5, las recomendaciones de las normas
de Gobierno como la NIST 800-30, MAGERIT y OCTAVE y propiamente en
nuestro pais se han mencionado las Normas técnicas para la gestion y el control
de las tecnologias de informacion de la Contraloria General de la Republica, todas
herramientas que sefialan recomendaciones para mejorar 0 asegurar los activos y
recursos de tecnologias de informacion de las organizaciones.

Adicionalmente, en estos estudios y andlisis se ha determinado que un factor
critico de éxito para que las organizaciones puedan responder a los riesgos y
amenazas es el establecimiento de salvaguardas o contramedidas, las cuales se
abordaran en esta lectura las asociadas con salvaguardas tales como:

e Salvaguardas légicas en el acceso

e Salvaguardas légicas por cifrado

e Salvaguardas técnicas en redes de cibernegocios

e Salvaguardas organizativas en el cibernegocio

e Salvaguardas preactivas en redes: antivirus, filtros, anti-intrusion
e Salvaguardas para desastres: planes y respaldo

e Salvaguardas de gestion: modelos de riesgos




En el libro 1 sobre métodos, MAGERIT establece las salvaguardas de la siguiente forma:

“Se definen las salvaguardas o contra medidas como aquellos procedimientos o
mecanismos tecnologicos que reducen el riesgo. Hay amenazas que se conjuran
organizandose adecuadamente, otras requieren elementos técnicos (programas o
equipos), otras seguridad fisica y, por ultimo, esta la politica de personal” (Direccion
General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012)

Durante la actividad de identificacibn de salvaguardas efectivas se requiere que la
organizacion estime la eficacia que tiene cada una de estas contramedidas para mitigar los
riesgos o amenazas.

En la metodologia definida como MAGERIT existen varias etapas en las cuales se realiza un
estudio de las contramedidas, buscando que puedan abarcar periodos cortos de tiempo o
periodos largos (semestrales o anuales), entre estas fases estan:

Primera etapa: Potencial
o Identificacion de salvaguardas
o Valoracién de salvaguardas
Segunda etapa. Situacién actual
o Identificacion de salvaguardas
o Valoracién de salvaguardas
Tercera etapa: Objetivo
o Identificacion de salvaguardas
o Valoracién de salvaguardas

A manera general las salvaguardas se pueden clasificar segun su actuacion en dos tipos:

Salvaguardas preventivas, que actian sobre la vulnerabilidad (antes de la agresion)
reduciendo la potencialidad de materializacion de la amenaza

Salvaguardas curativas, que actian sobre el impacto (tras la agresion) reduciendo su
gravedad.

Segun sefalan los estandares, estos mecanismos se definen como el procedimiento o
dispositivo, fisico o logico, que reduce el riesgo de forma preventiva o curativa. Se tipifica
también segun el recurso empleado por la organizacién o el grupo de activos del domino al
que debe ser incorporado, lo cual sera analizado durante el desarrollo de la presente lectura.



Los mecanismos de salvaguarda deben ser seleccionados en funcion de su efectividad y
acordes con el activo o servicio por resguardar. En este sentido el concepto de efectividad
del mecanismo de salvaguarda se mide bajo dos perspectivas:

e El grado de cumplimiento de su funcion o la bondad del mecanismo

e El grado de implementacion del mecanismo dentro de los procesos asociados al
activo.

ldentificacion de salvaguardas

Esta actividad consiste, en la identificacion y seleccion de las salvaguardas que se requieren
para la proteccion de los activos, sistemas o informacion, para lo cual se requiere del criterio
de un especialista en seguridad, quien puede materializar las funciones y servicios
seleccionados en funcién de su efectividad.

La seleccion de las salvaguardas busca contrarrestar las amenazas identificadas para uno
de los activos y busca implementar los mecanismos seleccionados con la ayuda de
estandares o mejores practicas, de forma que se logre definir los componentes del sistema
que seran desarrollados, documentados, probados, implantados y aceptados, junto a los
procesos de planificacion y alineamiento aledafios a la implantacion.

Durante la actividad de valoracion se busca integrar los resultados de la operacion de las
salvaguardas, la comparacion de costes, comparacion entre la suma de los riesgos por
amenaza y la suma de los costes de los mecanismos de contramedidas asociados a las
amenazas, para evitar contradicciones en su aplicacion y en su valoracion. En la segunda
version de MAGERIT la etapa de salvaguardas aplicaba como un proceso independiente en
el cual estas contramedidas eran: identificadas, seleccionadas, planificadas e integradas.
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Submodelo de procesos MAGERIT V.2
Fuente: (Direccién General de Modernizacién Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012)

Ahora bien, en metodologia MAGERIT v.3, el Paso de Salvaguardas sefala: “se definen las
salvaguardas o contra medidas como aquellos procedimientos 0 mecanismos tecnologicos
que reducen el riesgo. Hay amenazas que se conjurar simplemente organizandose
adecuadamente, otras requieren elementos técnicos (programas o0 equipos), otra seguridad
fisica y, por ultimo, esta la politica de personal.” (Direccion General de Modernizacién
Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012)

En este caso se recomienda seguir el siguiente flujo de procesos en lo que respecta a las
salvaguardas, resumen tomado de MAGERIT, (Direccion General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012):

Seleccion de salvaguardas

Considerar, si es necesario hacer una escogencia o criba inicial para quedarnos con aquellas que
son relevantes para lo que hay que proteger, teniendo en cuenta los siguientes aspectos:

1. Tipo de activos a proteger, pues cada tipo se protege de una forma especifica

2. Dimensién o dimensiones de seguridad que requieren proteccion

3. Amenazas de las que necesitamos protegernos

4. Si existen salvaguardas alternativas

Ademas, se puede establecer un principio de proporcionalidad y tener en cuenta:
1. El mayor o menor valor propio o acumulado sobre un activo, centrandonos en lo mas valioso
y obviando lo irrelevante
2. La mayor o menor probabilidad de que una amenaza ocurra, centrandonos en los riesgos
mas importantes (ver zonas de riesgo)
3. La cobertura del riesgo que proporcionan salvaguardas alternativas

Esto lleva a dos tipos de declaraciones para excluir una cierta salvaguarda del conjunto de las que
conviene analizar:
¢ No aplica — se dice cuando una salvaguarda no es de aplicacién porque técnicamente no
es adecuada al tipo de activos a proteger, no protege la dimensién necesaria 0 no protege
frente a la amenaza en consideracion
e No se justifica — se dice cuando la salvaguarda aplica, pero es desproporcionada al riesgo
gue tenemos que proteger.

Como resultado se genera una “declaracion de aplicabilidad” o relacion de salvaguardas que
deben ser analizadas como componentes nuestro sistema de proteccion.

Efecto de las salvaguardas

Las salvaguardas entran en el calculo del riesgo de dos formas:
¢ Reduciendo la probabilidad de las amenazas.
o Las salvaguardas preventivas. Llegan a impedir que la amenaza se materialice.



e Limitando el dafo causado.

o Unas limitan la posible degradacién, otras permiten detectar inmediatamente
el ataque para frenar que la degradacion avance.

o Algunas salvaguardas se limitan a permitir la pronta recuperacion del sistema
cuando la amenaza lo destruye. En cualquiera de las versiones, la amenaza se
materializa; pero las consecuencias se limitan.

estan expuestos a

activos

Interesan por su

amenazas l et SNy

 valor g
causan una cierta / ’degradacicn‘
— &
residual

impacto
\ residual
con una cierta___ /" probabilidad
\ residual

riesgo
\_ residual )

tipo de activo ‘ — )
dimension N

h salvaguardas l
nivel de riesgo i

amenaza

Elementos de analisis del riesgo residual

Fuente: (Direccién General de Modernizacién Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012)

Tipos de proteccion

Los tipos de proteccidn son las posibles respuestas a las salvaguardas o contramedidas y
por lo general se clasifican como:

e [PR] Prevencién. Son preventivos y reducen la oportunidad de un incidente ocurra.

e [DR] Disuasion. Tiene un efecto tal sobre los atacantes que estos no se atreven o
piensan varias veces el ataque.

e [EL] Eliminacion. Elimina un incidente cuando impide que tenga lugar.

¢ [IM] Minimizacion del impacto. Limita el impacto cuando acota las consecuencias del
incidente.

¢ [CR] Correccion. Repara el dafio producido.

e [RC] Recuperacion. Permite regresar al estado anterior al incidente.

¢ [MN] Monitorizacion. Monitorea lo que ha ocurrido y lo que esta ocurriendo.
e [DC] Deteccion. Detecta e informa cuando un ataque esta ocurriendo

e [AW] Concientizacion. Actividades de formacion de las personas con nexos al
sistema y que ejercen influencia sobre él.




¢ [AD] Administracion. Componentes de Seguridad el sistema.

efecto tipo

preventivas: reducen la prohabilidad | [PR] preventivas
[DR] disuasorias
[EL] eliminatorias

acotan la degradacion [IM] minimizadoras
[CR] comectivas
[RC] recuperativas

consolidan el efecto de las demas [MN] de monitorizacion
[DC] de deteccion
[AW] de concienciacidn
[AD] administrativas

Tipos de salvaguardas

Fuente: (Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012)

Eficacia de Ia proteccion

Evaltan la eficacia de la salvaguarda frente al riesgo, si es técnicamente idénea, si se
emplea siempre, si es desplegada, configurada y mantenida correctamente, combina 2
factores:

e Desde el punto de vista técnico:
o Es técnicamente idonea para enfrentarse al riesgo que protege
o Se emplea siempre
e Desde el punto de vista de operacion
o Esta perfectamente desplegada, configurada y mantenida
o Existen procedimientos claros de uso normal y en caso de incidencias
o Los usuarios estan formados y concienciados
o Existen controles que avisan de posibles fallos.

Para MAGERIT, medir los aspectos organizativos, se puede realizar empleando una escala
de madurez que recoja en forma de factor corrector la confianza que merece el proceso de
gestion de la salvaguarda:

factor | nivel | significado

0% L0 | inexistente
L1 | inicial / ad hoc
L2 | reproducible, pero infuitivo
L3 | proceso definido
L4 | gestionado vy medible
100% LS | optimizado

Eficacia y madures de las salvaguardas




Fuente: (Direccién General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion Electronica, 2012)

Vulnerabilidades

Es toda debilidad aprovechada por una amenaza, tanto en el activo como en sus medidas
de proteccidn. Son vulnerabilidades todas las ausencias o ineficacias de las contramedidas
pertinentes para salvaguardar el valor de un activo.

Continuando con el estudio de las salvaguardas, vamos a analizar varias de las mas
establecidas.

Salvaguardas logicas en el acceso

En los estandares y mejores practicas las salvaguardas légicas en el acceso se categorizan
dentro de las protecciones generales y horizontales en las cuales se sugiere que se
establezcan controles para:

e Protecciones Generales

¢ |dentificacion y autenticacion

e Control de acceso légico

e Segregacion de tareas

e Gestion de incidencias

e Herramientas de seguridad

e Herramienta contra codigo dafiino

e Herramienta de deteccion / prevencién de intrusion
e Herramienta de chequeo de configuracién

¢ Herramienta de andlisis de vulnerabilidades
e Herramienta de monitorizacion de trafico

e Herramienta de monitorizacion de contenidos
e Herramienta para analisis de logs

e Honey net/ honey pot

e Verificacién de las funciones de seguridad

e Gestion de vulnerabilidades

e Registro y auditoria

Dentro de las medidas de proteccion o salvaguardas, las recomendaciones mas efectivas
son:

1. Mantener sistemas de autenticaciébn fuertes y que incorporen evaluaciones
biométricas.




2. Definir una politica de control de acceso que permita la identificacion de la
informacion del usuario y sus actividades, que existan responsables de conceder,
configurar y revocar accesos, con procedimientos para su solicitud, depuracion y
eliminacion.

3. Establecer un registro de usuarios y un registro de accesos realizados, actualizado y
con criterios de validacion.

4. Gestionar los privilegios de acceso sobre principios de accesos por segregacion de
funciones (cada uno accede solo lo que necesite).

5. Gestionar claves de usuario, caracteristicas técnicas, complejidad, prohibicién de
divulgacion.

Revision periddica de derechos de acceso a usuarios y funciones.

Establecer responsabilidades del usuario, politicas de uso de claves secretas, incluso
la disposicion de pantallas, cuando se atienen clientes.

8. Existencia de politicas de uso de servicios de red (internet, correo electrénico, redes
sociales y otros)

9. Establecer mecanismos de autenticacion y registro remoto, como redes privadas
virtuales (VPN)

10. Separacion de redes de servicios de informacién, grupos de usuarios, sistemas.
11.Control de conexiones realizadas desde fuera de la empresa

12.Control de acceso al sistema operativo, establecer un sistema de gestion de
contrasefias, restricciones de uso del sistema operativo, cierre de sesiones, limitacion
de periodos para establecer sesiones.

13.Control de acceso a aplicaciones e informacién, por roles de lectura, escritura,
modificacién, incorporando aislamiento de informacién confidencial, -cifrado
integrado.

14.Politicas para trabajo en esquemas de movilidad, incluyendo comunicaciones
moviles y teletrabajo.

Salvaguardas logicas por cifrado

Las salvaguardas légicas por cifrado ofrecen seguridad para aspectos tales como la
suplantacion de identidad, manipulacion de la configuracion y se recomienda por tanto
emplear técnicas de criptografia para evitar una posible falla de pérdida de confidencialidad.

En la técnica de cifrado por sustitucion quien envia el mensaje original, también llamado
mensaje claro o mensaje plano, debe encriptarlo; es decir, escribirlo con una serie de claves
o acomodos del texto plano, de tal forma que nadie lo pueda entender; en tanto, el receptor
del mensaje debera conocer como descifrar el mensaje a fin de entender con claridad el
mensaje original o texto plano.




n la técnica de sustitucion quien envia el mensaje original, también llamado mensaje claro o
mensaje plano, debe encriptarlo; es decir, escribirlo con una serie de claves o acomodos del
texto plano, de tal forma que nadie lo pueda entender; en tanto, el receptor del mensaje
debera conocer como descifrar el mensaje a fin de entender con claridad el mensaje original
o0 texto plano.

“Lo importante de cifrar un mensaje es que la forma de descifrarlo sea por completo aleatoria;
es decir, que una computadora en los tiempos actuales no sea capaz de encontrar la forma
en la cual fue hecho, por lo que de ningiin modo tendra manera de descifrar el mensaje
escrito.” (Baca Urbina, 2016). Estas salvaguardas se aplican a riesgos tales como:

e Intercepcion de las comunicaciones.

e Analisis de tréafico.

e Proteccion de la Informacion.

e Copias de seguridad de los datos (backup).

e Aseguramiento de la integridad.

¢ Cifrado de la informacion.

e Uso de firmas electrénicas.

e Uso de servicios de fechado electrénico (time stamping).
e Gestion de claves criptograficas.

e Gestion de claves de cifra de informacion.

e Gestion de claves de firma de informacion.

e Gestion de claves para contenedores criptograficos.
e Gestion de claves de comunicaciones.

e Gestion de certificados

Dentro de las medidas de proteccion de cifrado, las tradicionales son, segun Bacca:

1. Criptografia clasica: "Se conoce con este nombre a todos los métodos utilizados para
encriptar informacion y que han pasado a la historia por alguna razon, ya sea porque
fueron de los primeros de los que se tiene registro, porque los utilizé algin personaje
famoso, porque en su tiempo se creian indescifrables y/o porque se utilizaron en
conflictos bélicos y su descifrado determind hacia cual de los bandos beligerantes se
inclind la guerra” (Baca Urbina, 2016). Estos mecanismos no se aplican en el mundo
de la computacioén, pero son una buena referencia para entender a qué se refiere el
cifrado, pueden investigarse los mas conocidos como el Cifrador de Hill, el Cifrador
de Vigenere, Cifrador Playfair.
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Criptosistemas clasicos por sustitucion. Fuente: (Baca Urbina, 2016)

Cifrado DES (conocido por lo general como Triple DES, TDES, 3DES): Es un
algoritmo para proteger datos mediante el uso de claves privadas de cifrado en 64
bits. “En el cifrado o criptografia simétrica, tanto el emisor como el receptor del
mensaje claro tienen una llave o clave secreta que se utiliza ya sea para cifrar o para
descifrar el mensaje claro. Como el mensaje se transmite a través de medios
inseguros y la informaciébn se considera muy importante, se hace necesario
protegerla.” (Baca Urbina, 2016)
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Cifrado simétrico. Fuente: (Baca Urbina, 2016)

Cifrado asimétrico: “requiere de dos claves o llaves: una publica y la otra privada, las
cuales estan relacionadas matematicamente. Desde el punto de vista de la
computacion, es muy dificil conocer la llave privada a través de la clave publica.” (Baca
Urbina, 2016)
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Cifrado asimétrico. Fuente: (Baca Urbina, 2016)

3. AES (Advanced Encryption Standard), es un cifrador simétrico de bloques, “el cual
tiene bloques de 128 bits y claves de 128, 192 y 256 bits. Dependiendo del tamafio
de la clave, en AES las rondas pueden ser 10 si la clave es de 128 bits, 12 si la clave
es de 192 bits y 14 si la clave es de 256 bits. EI AES fue llamado asi por el NIST. Fue
publicado en 2001 con el fin de reemplazar al 3DES o TDES” (Baca Urbina, 2016),
Este cifrados realiza cuatro transformaciones matematicas:

a. Sustitucion no lineal de bytes. Donde cada byte es reemplazado por otro de
acuerdo con una tabla predeterminada de busqueda.

b. Mover de lugar las filas. En esta transformacion cada fila es rotada de manera
ciclica en determina nimero de veces.

c. Combinar los cuatro bytes de cada columna utilizando una transformacion
lineal.

d. Combinacion de cada byte con la clave que se generd en cada ronda. Cada
una de estas claves es una derivacion de la clave de cifrado, efectuado una
iteracion de la clave mediante el uso de la operaciéon XOR.
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Funcionamiento del sistema de cifrado AES. Fuente: (Baca Urbina, 2016)

4. Otros sistemas de cifrado asimétrico son: DSA y ElGamal. En estos a pesar que la
clave publica la puede obtener cualquier interesado, es imposible obtener la clave
privada a partir de la clave publica. En la actualidad se han desarrollado claves
asimeétricas basadas en curvas elipticas que son menos costosa basadas en un
logaritmo discreto, utilizando menos memoria y recursos de hardware para cifrar y
descifrar.

Salvaguardas técnicas en redes de cihernegocios

A nivel de los negocios electronicos, tan promovidos en los Ultimos afios, es importante
asegurar algunas condiciones relacionadas a las salvaguardas técnicas en las redes, los
expertos de “Business Intelligence Limitada” nos recomiendan:



1. “Mecanismos de cifrado y negocio electronico. La protecciéon de la confidencialidad,
es percibida por los usuarios como esencial para sus asuntos, también para los
electronicos. La disponibilidad no es menos importante, como se ha visto con los
citados ataques para conseguir la negacion de servicio en los principales portales
mundiales.

2. Subestados de seguridad y funciones de informacion:

a. Cibernegocio Cerrado: Se conoce como ‘Cibernegocio cerrado’ las
transacciones entre empresas (Business to Business, BtoB, popularmente
B2B). Estas siguen constituyendo el 80% del Negocio electrénico con ayuda
de las facilidades que aporta el Cibernegocio (red abierta y software asequible
a las entidades pequefias y medias). Las caracteristicas mas importantes del
Cibernegocio Cerrado desde el punto de vista de la seguridad se ligan al
caracter formalizado, bien reglamentado (a menudo contractualmente) y
bilateral (relacibn uno a uno) entre unas entidades que suelen mantener
relaciones repetitivas y diferidas (no interactivas). Estas caracteristicas se dan
igualmente en las transacciones entre Entidades Publicas (A2A, Administration
to Administration, por ejemplo, la interconexion de Registros entre
Administraciones) o entre una empresa y una Entidad Publica (B2A, Business
to Administration)

b. Cibernegocio abierto: Se conocen como ‘Cibernegocio abierto’ las
transacciones entre entidades y consumidores ‘cibernautas’ (Business to
Consumer, B2C) con posible venta ‘al por menor’. La venta de intangibles por
este medio comporta procesos de negocio totalmente remodelados, con
inclusion de micro transacciones y alquileres (pay per view, etc.). El pago suele
ofrecer todas las variantes, agregadas o no (con micro pago antes o después
del consumo), tarjetas de crédito o débito y monedero electronico. Se pueden
cubrir todos los escenarios de la venta (pagina-escaparate, portal-galeria
comercial, entrada en tienda-compra) y puede cambiar toda la cadena de valor
en cuanto a la distribucion, los productos intangibles o los servicios pre y
postventa. Unos intermediarios desaparecen, pero pueden aparecer otros
(tecndlogos, financieros, consultores).” (Business Intelligent Limitada, 2020)

Salvaguardas organizativas en el cibernegocio

Las salvaguardas organizativas son mecanismos de prevencion y gestion de las incidencias.
Para la revista IT NOW, las 5 principales maneras de proteger la ciberseguridad de su
empresa son:

1. “Cifrado PGP

a. Datos altamente sensibles como los nimeros de seguro social, detalles de
tarjetas de crédito y documentos que contenian secretos comerciales deben
ser cifrados durante la transmision de los datos, asi como en el
almacenamiento y copia de seguridad.




b. Hay muchos tipos de cifrado, la encriptacion PGP (Pretty Good Privacy) es
ampliamente utilizada para el intercambio de mensajes de correo electronico
de forma segura. Cuando se desea enviar PGP cifrado de correos electronicos
o archivos, primero debe obtener su clave publica para cifrar los datos. Al cifrar,
se elige a quien desea descifrar los datos, y solo aquellos que se designe
pueden hacerlo. Cuando las personas reciben los datos cifrados con su clave
publica, utilizan su clave privada para descifrarlo.

2. Firewalls y software UTM

a. Un servidor de seguridad es uno de los puntos mas cruciales de seguridad en
una red, la proteccién de la red a un acceso no autorizado y de Internet.

b. Los firewalls tipicamente incluyen enrutamiento y otras funciones basicas del
servidor de red. Ademas, muchos de ellos también incluyen lo que se conoce
como Gestion Unificada de Amenazas (UTM), lo que proporciona una mayor
proteccion de red, como antivirus, antispam, opciones portal cautivo (que
exigen a los usuarios interactuar con una pagina Web intermedia, a menudo
un inicio de sesion de pagina, antes de que puedan acceder a la Web) y filtrado
de contenidos.

3. Informatica forense

a. Su objetivo es la investigacion de sistemas de informacién para poder detectar
cualquier clase de evidencia de vulnerabilidad que puedan tener. Asimismo, se
persiguen diferentes objetivos de prevencion, intentando anticiparse a lo que
pudiera pasar, asi como establecer una solucién rapida cuando las
vulnerabilidades ya se han producido.

b. EIl papel que tiene la informatica forense es principalmente preventivo y nos
ayuda, mediante diferentes técnicas a probar que los sistemas de seguridad
gue tenemos implementados son los adecuados para poder corregir errores y
poder mejorar el sistema ademas de conseguir la elaboracién de politicas de
seguridad y la utilizacién de determinados sistemas para poder mejorar tanto
el rendimiento como la seguridad del sistema de informacion.

4. Andlisis de vulnerabilidad

a. El andlisis de vulnerabilidad comprueba a través de herramientas de software
y servicios de consultoria la debilidad o fortaleza ante el conjunto de amenazas
conocidas al dia de la evaluacion tanto para elementos externos (Servicios
SAAS, Servicios de Cloud Computing, Servicios BYOD, Usuarios no
autorizados, sniffers,) como para elementos internos (Usuarios, sistemas
implementados, estaciones de trabajo, dispositivos mdéviles, sistemas
operativos, etc.)

b. Un correcto analisis de vulnerabilidades no solo detecta las areas de mejora,
sino que también propone la correcta arquitectura necesaria para proteger la
infraestructura de una organizacion y los diferentes cambios de politicas de




5.

seguridad que se requiere implementar para asegurar una continuidad de
operacion, la asistencia que se debe proveer cuando se ve comprometida la
seguridad informética y la recuperacion ante desastres ante amenazas e
intrusiones.

Establecer un sistema de deteccion de intrusos

a. Un sistema de deteccion de intrusion (IDS) es complementario a un servidor
de seguridad. Un servidor de seguridad ofrece una proteccion similar a un muro
alrededor de su red; puede designar ciertos puertos TCP o UDP, donde sdlo el
trafico especifico de Internet y de la red puede pasar. Otros puertos y el trafico
estan blogueados, pero un firewall basico no alerta que usted rompa los
intentos o detenga el trafico no autorizado para entrar en la red a través de
otros medios. Un IDS, por otro lado, es como tener guardias de seguridad
colocados alrededor de la pared y el interior de la zona restringida para detectar
y detener otras numerosas amenazas.” (Editorial IT NOW, 2019)

Salvaguardas preactivas en redes: antivirus, filtres, anti-intrusion

A nivel de los negocios electrénicos, tan promovidos en los Gltimos afos, es importante
asegurar algunas condiciones relacionadas a las salvaguardas técnicas en las redes, los
expertos de “Business Intelligence Limitada” nos recomiendan:

1.

“Filtros y cortafuegos (firewall): Para controlar el acceso, rutas y accesibilidad de
terceros a los flujos de informacion, se instalan mecanismos de filtro en los nodos-
conectores de las redes. El firewall es un dispositivo l6gico, mas o menos sofisticado
(simple encaminador o con capacidad de cédmputo) que separa un dominio de red de
otro; aplica operaciones de filtrado de paquetes en los niveles 3/4 de red/transporte y
permite tomar decisiones de seguridad basadas en la informacion de los ‘sobres’ o
‘cabeceras’ de dichos paquetes (direccion fuente y numero de puerto). El cortafuegos
tiene por tanto funciones de separacion, limitacion y analisis del flujo de la informacion
qgue circula entre sus dos puertas a ambos dominios. Como ejerce un control de
acceso centralizado, su efectividad exige que lo atraviese todo usuario
interno/exterior/remoto para acceder desde/a las redes internas protegidas.

Proxy: Un cortafuegos al nivel de la aplicacion se suele llamar sistema ‘proxy- porque
trata como ‘apoderado’ de los usuarios-clientes internos que solicitan servicios con
los servidores externos de Internet. Si se configura bien, controla el acceso a servicios
individuales simulando ser el origen de todo el trafico entrante (que no tienen en
cuenta el destinatario final del servicio) e incluso puede hacerse cargo del trafico
interno. Requiere un médulo proxy especifico para cada tipo de servicio). Su mayor
coste y seguridad se compensa con ciertas ventajas: puede configurarse como la
Gnica direccion de computador visible para la red externa; proporciona un registro
(logging) detallado; al usar proxies distintos para los servicios protege incluso contra
los computadores internos mal configurados o0 no seguros; y soporta autentificacion
‘fuerte’ del usuario en dos niveles, el clasico de identificador+contrasefia (poco



robusto contra ataques de ‘husmeadores’ o sniffers) y ofro mas sofisticado, con
técnicas de retrollamada (call-back), de claves de un sélo uso (one time passwords,
OTPs) o de Claves publicas certificadas (que se veran en el capitulo de cifrado).

3. Firewall Agente - Un cortafuegos al nivel de agente activo, llega a poder controlar el
contenido de los accesos a los servicios (por ejemplo, evitando virus, impidiendo el
acceso a servicios de caracter no profesional, imponiendo limites al volumen de
informacion en transito, etc.). Se apoya en arquitecturas hibridas de los dos niveles
citados.

4. Scanners. Estos mecanismos son paquetes integrados que combinan la nueva
generacion de ‘proxies adaptativos’ con mecanismos ‘patrulladores’ (scanners) por el
sistema protegido (no sélo defensores de su perimetro, como hacen los cortafuegos
originales) con administradores de la red interna (que reaccionan a los fallos internos
con alertas y/o acciones) y con Sistemas Detectores de Intrusiones IDS (que
reaccionan a los intentos de ataque exterior con alertas y/o acciones).

5. Sensores. El mecanismo central de estos mecanismos es un ‘orquestador de eventos’
gue recibe entradas de varios fsensores- externos e internos (antivirus, patrullador-
detector de puntos de vulnerabilidad) y se configura para cumplir una politica de
seguridad con varios tipos de reglas registradas (adecuadas a los escenarios
detectables) para desembocar en distintos flactuadores- o salidas (informes, centro
de comunicaciones de seguridad con consulta en linea o help-desk, disparo de
acciones, etc.).” (Business Intelligent Limitada, 2020)

Salvaguardas para desastres: planes y respaldo

Acorde con la metodologia MAGERIT existen una serie de amenazas sobre los activos de
un sistema de informacién que pueden deberse a desastres de distintas naturalezas, tales
como:

e Desastres naturales: Catalogados como sucesos que pueden ocurrir sin intervencion
de los seres humanos como causa directa o indirecta de la accion de la naturaleza,
tales como fuego o incendios, dafios por agua, inundaciones, rayo, tormenta eléctrica,
terremoto, ciclones, avalancha, corrimiento de tierras, fendmeno de origen volcanico,
entre otros.

e Desastres industriales: desastres debidos a la actividad humana tales como
explosiones, derrumbes, efectos de la contaminacion quimica, efectos de las
sobrecargas eléctricas, fluctuaciones eléctricas, accidentes de trafico o transito.

e Contaminacion mecénica: Vibraciones, polvo, suciedad.

e Condiciones inadecuadas: Temperatura, humedad, deficiencias en la aclimatacion de
los locales, excediendo los margenes de trabajo de los equipos: excesivo calor,
excesivo frio, exceso de humedad.

e Emanaciones electromagnéticas: El cual se caracteriza por el hecho de poner via




radio datos internos a disposicion de terceros. Es una amenaza donde el emisor es
victima pasiva del ataque. Practicamente todos los dispositivos electronicos emiten
radiaciones al exterior que pudieran ser interceptadas por otros equipos (receptores
de radio) derivandose una fuga de informacion.

Segun Romero Castro y otros, la forma de establecer salvaguardas para este tipo de
amenazas es el establecimiento de planes de mitigacion de riesgo, modelos de respaldo y
alta disponibilidad de las infraestructuras de servicios. Acorde a estos autores se deben
establecer:

Protocolos y politicas de actuacién o respuesta a eventos.
Planes de recuperacion de desastres.
Planes de contingencia

Protocolos de gestion de incidentes. Asignado un organigrama de responsabilidades
a cada equipo de trabajo y ocupandose de la comunicacion de los mismos, asi como
de las normas que deben cumplirse a toda la plantilla de la organizacion.

Plan de seguridad informatica. Fuente: (Romero Castro, y otros, 2018)

Por su parte, Francisco nos sefala sobre el riesgo de desastres o catastrofes naturales,
riesgos de incendio, riesgos como inundaciones, fallas de suministro eléctrico y otros que
suponen indisponibilidad de nuestros servicios en linea, deben incorporarse como amenazas
y deben ser incluidos en el plan de gestion debe atenderlos por igual. El autor nos da la
siguiente clasificacion:

o “Vulnerabilidad: cualquier situacion o debilidad latente en el sistema o algunos
de sus componentes que hace posible que una amenaza se materialice. Asi,
por ejemplo, puertos de switch sin asegurar, sistemas operativos sin los
parches de seguridad actualizados, firewall desactivados, usuarios de la red
gue dejan sus sesiones abiertas, empleados que no actualizan de forma
frecuente sus credenciales de acceso, personal de confianza y manejo que
administra opciones de seguridad sin contar con la preparacion o madurez
requeridas, entre muchas otras debilidades que deben detectar de forma
oportuna en un sistema de gestion de seguridad informatica orientada al riesgo.

o Superficie de ataque: la sumatoria total de las vulnerabilidades en un sistema
gue hacen posible que un atacante pueda acceder a él o causar afectaciones.
Desde la perspectiva de esta definicion, si el sistema operativo de un PC con



Windows 8 no se encuentra actualizado con los ultimos parches de seguridad
y en su navegador web el nivel de confianza se encuentra con niveles bajos o
también si estd desactualizado, esta es una superficie de ataque.

o Exploits: programas, herramientas o técnicas que se pueden usar para acceder
a informacion o a un sistema al que no se tiene acceso autorizado al
aprovechar vulnerabilidades que se han detectado previamente o durante el
momento del ataque. Los exploits se catalogan como remotos o locales. En el
caso de los remotos, se ejecuta el intento de ataque sin contar con acceso al
sistema que se desea comprometer, es decir, el atacante no tiene acceso
previo al sistema a través de ningun método fisico o l6gico. Los locales se
ejecutan desde una cuenta de usuario o desde un usuario autorizado en el
sistema atacado, no necesariamente se debe ejecutar desde un equipo al
interior del sistema, pero para su ejecucion se requieren credenciales o acceso
a lared o al sistema. (L6pez, 2018)

- -
. .

Para determinar adecuadamente lo que refieren las mejores practicas como el COBIT o el
RISK IT, lanorma ISO 31000 o el estandar de COSO (con la Gestion de Riesgo Empresarial
(ERM)), sobre la optimizacion de los riesgos, primero debemos recordar algunas
definiciones iniciales.

En este sentido acorde a los sefialado por Helena, tenemos las siguientes definiciones:

e Riesgo se define como: “el potencial que una amenaza dada aprovechara las
vulnerabilidades de un activo o grupo de activos para causar pérdida o dafo a los
activos.”

e Riesgo residual se define como: “Riesgo que permanece después de que se han
implementado las salvaguardas.”

e Analisis de riesgo se define como “el proceso de identificar los riesgos de seguridad,
determinar su magnitud e identificar las areas que necesitan salvaguardas”.

e Gestion del riesgo es “el proceso de evaluar y cuantificar el riesgo y establecer un
nivel aceptable de riesgo para la organizacion”

e Principios de gobernanza sobre riesgos:

o “Lagestion de riesgos de Tl debe formar parte integral de la gestion de riesgos
corporativa”.

o “Comités de riesgo y auditoria deben asistir a la junta en el cumplimiento de
sus responsabilidades de TI” (Garbarino Alberti, 2014)

Una adecuada gestion del riesgo de las TI, inicia por la identificacion de la utilidad de su
gestion por parte de la alta administracion (conciencia del riesgo), de manera que se genere
el apetito por el riesgo en la organizacion, y se logre comprender el beneficio del
cumplimiento de objetivos de gestion de riesgos, establecer modelos de transparencia en




el tratamiento de riesgos (al inicio lo mas relevantes por impacto, visibilidad o criticidad del
negocio), definir claramente las responsabilidades de su gestion en la organizacion, de
forma que se puede administrar o gerenciar el riesgo (evaluar, mitigar, evitar o aceptar),
abarcando desde los procesos criticos de negocio hasta la seguridad de la informacion
(sumamente relevante en la actual revolucién 4.0).

Gestionar los riesgos, en la mayor parte de los marcos y mejores practicas implica en primer
lugar establecer los elementos a considerar en el perfil de riesgos de la empresa, mediante
una completa descripcion de las implicaciones para el negocio, el desarrollo de hipétesis,
de métodos para describir los riesgos de forma homologada y comprender las técnicas para
cuantificar riesgos y cuales son los factores que los generan. Complementandose con el
alineamiento de los riesgos con los objetivos del negocio y con el establecimiento de la
comunicacion e impacto de los riesgos de TI.

Otra accion fundamental es propiamente la definicién del proceso de gestion de riesgos,
sus fundamentos, modelo de gestion, procesos, cadena de valor y de responsabilidades,
segun los ambitos estratégicos, tacticos (carteras, portafolios, proyectos), operativos, lo cual
implica a nivel de gobernanza de las Tl cubrir aspectos como el gobierno del riesgo, la
evaluacion y las acciones de respuesta, concordando su definicion con el alineamiento a
los objetivos de negocio.

COBIT 5.

Dentro del modelo de referencia de procesos de COBIT 5, existen una serie de
agrupaciones de la mejores practicas y recomendaciones relacionados con el Gobierno de
Tl que engloban procesos relacionados con los dominios de Evaluacion, Orientacion y
Supervision (EDM), Alineamiento, Planificacion y Organizacion (APO), Construccion,
Adquisicién e Implementacién (BAI), Entregar, Dar Servicio y Soportar (DSS) y por ultimo
Supervisar, Evaluar y Valorar (MEA), dentro de los cuales se establecen las
recomendaciones correspondientes para Gestionar el Riesgo, y para el Aseguramiento de
la Optimizacion del Riesgo.

APO12 Gestionar el riesgo

El proceso descrito por ISACA, (ISACA®, 2012), sobre la gestion del riesgo, dispone
practicas adecuadas para identificar, evaluar y reducir los riesgos de Tl de una forma
continua, y busca mantener estos riesgos / consecuencias, dentro de los niveles de
tolerancia establecidos por la direccion de la empresa, incorporando para ellos seis
procesos:

1. APO12.01 Recopilar datos

2. AP0O12.02 Analizar el riesgo

3. AP012.03 Mantener un perfil de riesgo
4. APO12.04 Expresar el riesgo



5. AP0O12.05 Definir un portafolio de acciones para la gestion de riesgos

6. AP0O12.06 Responder al riesgo.

RISK Tl o RISK FOR COBIT

El marco para la gestion de riesgos de Tl, conocido como RISK IT, es también una iniciativa
de ISACA, y fue desarrollada como un complemento de COBIT, teniendo en cuenta el marco
de controles planteados sobre el Gobierno de TI. Este marco de riesgos (RISK-IT) es un
conjunto de principios, guias, procesos de negocio y directrices, el cual estd conformado
por tres ambitos y nueve procesos interrelacionados, tal cual se puede ver en la siguiente
figura resumida por ISACA:
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Fuente: (ISACA IT RISK, 2009)

Segun ISACA, (ISACA IT RISK, 2009), “RISK IT se define y se basa en una serie de guias
para la gestion eficaz de los riesgos de TIl. Dichas guias se basan en los principios
comunmente aceptados en ERM, que se han aplicado en el &mbito de las TI. El modelo del
proceso de los riesgos de Tl esta disefiado y estructurado para que las organizaciones
puedan poner los principios en practica y comparar sus resultados.

1ISO/IEC 27000 / 27005

Al igual que otras normas ISO es utilizada para la estandarizacién y certificacion en las
directrices asociadas a la gestion de riesgos en los procesos asociados con las Tecnologias



de Informacion, en cuanto a aspectos de sistemas de gestion de seguridad de la
informacion, estas se ubican en la norma ISO/IEC 27001:2013 y a nivel de estructura este
es muy similar a la ISO 31000 la cual se explicara adelante en el curso, y propiamente a
nivel de directrices sobre gestidon de riesgos de seguridad de la informacion se ubican en la
ISO/IEC 27005.

Procedimiento ISO/IEC 27005

Este procedimiento consiste en a) establecer el contexto (asociado a los procesos de
negocio y al riesgo), b) evaluar el riesgo o los riesgos existentes (bajo los pasos de
identificacion, analisis y evaluacién de riesgos), c) establecer el esquema, modelo o
acciones de tratamiento del riesgo, d) acepta o gestionar el riesgo residual €) comunicar el
riesgo a los interesados d) realizar acciones de revision y monitoreo, estas dos ultimas se
ejecutan de manera transversal durante todo el proceso como puede verse en la figura:
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Fuente: (Alfaro Campos, 2017)

ARLI-CIB: Analisis de Riesgos Ligero de Ciherseguridad Industrial



Otro de los modelos mas orientado al tema de Ciberseguridad es la metodologia de Analisis
de Riesgos Ligero de Ciberseguridad Industrial (ARLI-CIB), cuyo establecimiento e
implementacion permiten un acercamiento especifico y también ligero, orientado al analisis
de riesgos de ciberseguridad en sistemas de control industrial.

“‘ARLI-CIB proporciona una herramienta para facilitar la aplicacion, por parte de los
operadores de sistemas de control industrial, de la metodologia del analisis de riesgos de

ciberseguridad.
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Fuente: (CERT DE SEGURIDAD E INDUSTRIA, 2016)

El enfoque propuesto por el Modelo de Analisis de Riesgos de Ciberseguridad en Sistemas
de Control Industrial desarrollado a lo largo de esta guia, pasa por:

i.  Delimitar el alcance del andlisis;
ii. Identificar los activos y las amenazas a que puedan estar sujetos;
iii.  Estimar el impacto potencial de las mismas;
iv.  Evaluar la probabilidad de que los escenarios de riesgo, construidos a partir de esas
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amenazas, se materialicen
v.  Sugerir una serie de medidas de proteccion, de aplicacion a la instalacion objeto de
analisis, dentro del alcance definido.




Al analizar las distintas salvaguardas recomendadas por los expertos en analisis de riesgos
informaticos podemos identificar una amplia gama de naturalezas de riesgo y por tanto, los
elementos para brindar respuesta efectiva mediante contramedidas, medidas preventivas,
correctivas o de respuesta general abren un gran abanico de posibilidades de accién, lo cual
permite a las nuevas organizaciones que ingresan en el mundo de la tecnologia o a las
organizaciones en general que poseen dependencia de éstas, el analizar, segun sus marcos
de trabajo y niveles de automatizacion de procesos o dependencia tecnoldgica, el
establecimiento de aquellos elementos que consideren prioritarios para resguardar o
salvaguardar sus activos de informacion.

Una apropiada gestion de riesgos informaticos debe incluir un plan de respuesta a la
materializacion de los riesgos y con esto la formulacion e implementacion de contramedidas
gue brinde una proteccion a las organizaciones inmersas en los mundos digitales donde la
dependencia de los recursos de tecnologia de informacién y comunicaciones (recursos TIC)
implica en si misma una erogacion importante, por lo cual el plan deben priorizar aquellas
salvaguardas que mejoren las condiciones de los activos estratégicos de la organizacion o
bien de aquellos elementos y componentes técnicos que coadyuven en mayor medida a la
consecucién de los objetivos del negocio, la relacién con el cliente, los procesos productivos
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laboral actual.

Para mejorar los conceptos asociados a salvaguardas de seguridad es importante que el
estudiante amplie los conocimientos mediante la lectura del documento adjunto:

e https://ciberseqguridad.blog/25-tipos-de-ataques-informaticos-y-como-prevenirlos/.

e https://www.incibe-cert.es/sites/default/files/paginas/publicaciones/ensi/ensi arli-
cib 01 metodologia-aarr borrador.pdf

e Referente Pensamiento Eje 3. ANALISIS DE RIESGOS INFORMATICOS. Pongamos
en practica
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