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Introduccion

La palabra hash es usada en el mundo de la informdtica para describir a una
cadena de texto codificada. Una cadena formada por nimero y letras de longitud
fija y en un orden unico e irrepetible que representan a una serie de datos. Esta
cadena de texto es creada gracias a una funcion criptografica Unica conocida
como funcién hash.

Ahora bien, éQué importancia tienen los hashes en la actualidad? ¢Cual es la
historia? ¢Qué funciones hash existen en la actualidad? Las respuestas a dichas
interrogantes son las que a continuacién se pretende abordar en la lectura
propuesta.




Contenido

0T [ o o (o ) o 1
GQUE BS UN HASN? ettt ettt e e et e e e e et e e e e et e e e e ettt e e e sbbneesestaaeaeens 3
Origen de 10S NASNES..........oooiiiii 3
¢ COMO fuNCIoNa €Sta tECNOIOGIAT ...uuu e e e e e e e r e e e e e 4
¢ QUE tan seguras SON €Stas fUNCIONES?.........oii ittt a e e e e 4

Caracteristicas de [as fUNCIONES NASK ... ...ve e et e e et e e e e e e e e eeaees 5




(Qué es un Hash?

Es una cadena de texto codificada. Una cadena formada por nimero y letras de longitud
fija y en un orden unico e irrepetible que representan a una serie de datos, creada por
una funcién criptografica unica.

Origen de los hashes

El uso de los hashes se remonta a los inicios de la electronica y la informatica. En el afio
de 1.953, el investigador de IBM, Hans Peter Luhn propuso una forma de buscar y validar
rapidamente informacion y documentos que se transformaria en lo que hoy llamamos
funcion resumen o hash.

Luego de este trabajo inicial, se produjo una intensa investigacion que dio origen al
trabajo Indexing for rapid random-access memory, presentado por Arnold I. Dumey en
1956. Finalmente, el investigador W.W. Peterson trabajo en una aproximacion practica
en 1957 y en 1961, Peterson cred la primera funcion hash conocida, la Cyclic
Redundancy Check (Comprobacion de Redundancia Ciclica) o CRC.

El objetivo de esta funcion era la de comprobar los datos transmitidos en redes y en
sistema de almacenamiento digital. En ese entonces, su uso estaba bastante limitado a
espacios académicos y militares. Pero su utilidad rapidamente permitio la expansion de
la misma a la industria civil. Asi en la actualidad CRC es la funcion mas usada en el
mundo y podemos verla implementada en casi todo aparato electrénico que existe en la
actualidad.

Con el avance tecnolégico de los afios 70 y 80, especialmente en informética y
computacion, los investigadores comenzaron a investigar mas sobre este tipo de
funciones. En 1973, se presento el trabajo The Art of Computer Programming, de D. E.
Knuth y seguidamente G. D. Knott presentdé Hashing Functions en 1975. Ambos libros
sentaban las bases para el disefio de funciones hash en sistemas informaticos.

Finalmente 1977, J. Lawrence Carter y Mark N. Wegman propusieron The Universal
hash functions o las definiciones que Ralph Merkle publica en 1979.



Todo este trabajo tedrico se transforma en 1989 en la primera funcion hash disefiado
especificamente para computadores, la funciéon MD2, creada por Ralph Merkle. Fue aca
donde comenzo la verdadera revolucion de las funciones hash hasta nuestros dias.

.Como funciona esta tecnologia?

Una funcion hash trabaja en base a tomar una serie de datos que son organizados en
una serie de bloque de datos. Estos bloques de datos son luego sometidos a una serie
de procesos matematicos y légicos. La finalidad de estos procesos es transformar todos
los bloques de datos en una cadena alfanumeérica Unica, irrepetible y de longitud fija. En
dicha cadena se plasma toda la informacion de los bloques de datos sometidos al
proceso de hashing.

Dicho de una forma mas sencilla, esta funcién lo que hace es resumir una gran cantidad
de datos en una cadena mucho mas pequefia, irrepetible y con una longitud fija. De alli
a que estas funciones sean también conocidas como funciones de resumen o funciones
de verificacion.

Este funcionamiento presenta una enorme ventaja. Y es que, el proceso de hashing solo
puede hacerse en un sentido. Es decir, es imposible obtener los datos originales de los
bloques teniendo tan solo el resultado en nuestras manos. Gracias a esto es posible
crear un documento digital, someterlo a un proceso de hashing y usar dicho resultado
como una prueba de autenticidad y no modificacién. Esto pues cualquier modificacion
que hagamos en el documento dara como resultado un hash distinto y podremos darnos
cuenta de la manipulacion del mismo.

;.Qué tan seguras son estas funciones?

A continuacion, se presenta informacion relacionada con la seguirdad en las funciones
de Hash.

Una de las principales razones que llevaron a desarrollar estas funciones fue para
conseguir un medio que garantizara la seguridad de la informacion digital. Esto significa
gue dichas funciones debian ser también muy seguras para evitar que un hacker pudiera
romperlas y asi alterar la informacidon que estas pudieran proporcionar.



Esto se logré usando una aproximacion muy cercana a la criptografia, tanto asi, que se
usan practicamente los mismos principios para desarrollar funciones hash. Si bien, la
seguridad absoluta no existe, pero las funciones hash actuales son muy seguras y
confiables.

Por supuesto, existen funciones mas seguras que otras. Especialmente cuando se habla
de funciones certificadas o bien estudiadas como el caso de SHA-256 o SHA-512. Pero
en todos los casos, la seguridad de las funciones hash actuales garantiza que nadie
podras saltarse su seguridad.

Un ejemplo de esto es SHA-256, una funcion muy utilizada en la actualidad y que es
catalogada como muy segura. Para que un hacker logre romper SHA-256 necesitaria
un enorme poder computacional. Tanto que ni todas las supercomputadoras del mundo
le bastarian para lograrlo en un corto periodo de tiempo. Si en lugar de SHA-256,
nombramos funciones como SHA-3 (Keccak), Blake3 o Scrypt este nivel de seguridad
aumenta exponencialmente.

Caracteristicas de las funciones hash

Una de las principales caracteristicas de las funciones hash es que estas no son
reversibles. Esto significa que un hash no puede convertirse en la serie de datos que
dieron origen al mismo. Esta imposibilidad de obtener el mensaje original a partir del
resumen obtenido se puede explicar con la aritmética modular (mod). Y es que estos
deben ser computacionalmente faciles y rapidos de obtener.

Por otro lado, los hashes ofrecen la capacidad de ser altamente resistentes a las
colisiones. Es decir, dos series de datos distintos no pueden dar origen a un mismo
resultado. Esto garantiza que las funciones siempre den como resultado cadenas de
textos Unicas e irrepetibles bajo cualquier condicion.

Otra de las caracteristicas elementales de los hashes es que el resultado de sus
funciones tiene una longitud fija. Las funciones hash dependiendo de su construccién
ofreceran resultado de 16, 32, 48, 64, 128, 256 0 mas caracteres fijos.

Todo esto tiene un importante impacto en la usabilidad. Especialmente cuando se trata
de verificacion, autenticacion y manejo de integridad de datos. Lo mejor de todo, es que



la mayoria de estas funciones son de dominio publico y sus implementaciones son
software libre.

Conclusiones y recomendaciones

En conclusion, las funciones Hash logran tomar una serie de datos que al mismo tiempo
son organizados en una serie de bloques de datos. Estos bloques de datos son luego
sometidos a una serie de procesos matematicos y ldgicos. La finalidad de estos
procesos es transformar todos los bloques en una cadena alfanumérica Unica, irrepetible
y de longitud fija. En dicha cadena se plasma toda la informacion de los bloques de datos
sometidos al proceso de hashing. Todo ello, se realiza con el fin de conseguir un medio
gue garantice la seguridad de la informacion digital, y pese que hay unas mas seguras
gue otras, en general las funciones Hash son bastante seguras, debido a que logran
evitar que un hacker pueda romperlas y asi alterar la informacion que estas
proporcionen.

Uno de los beneficios que se obtienen de las funciones Hash es que son accsesibles a
todo usuario y resumen la informacion a cedenas muy pequefas lo que agiliza su
ubicacion.
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