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:Cémo el cifrado de la informacion puede evitar que datos sensibles de cardce-
ter laboral o personal sean conocidos por personas no autorizadas?

El desarrollo del lenguaje y distintas formas de comunicacidn se constituye en
uno de los elementos clave en el progreso y mejora de las condiciones de vida de
los grupos humanos en diferentes lugares del planeta.

En este mismo orden de ideas, y a partir de la necesidad de los seres huma-
nos de organizarse en familias, tribus o clanes se genera una pugna continua
por acceder a recursos clave que garanticen la subsistencia de cada uno de los
grupos sociales. Asi el desarrollo de estrategias de comunicacion orientadas a
evitar que otros grupos puedan conocer o prevenir nuestras acciones a futuro
desarrolla una competencia en la que distintas facciones en conflicto, emplean
diferentes técnicas que les ayuden a enviar sus mensajes sin correr el riesgo que
al caer en manos enemigas los contrarios puedan conocer la informacion clave
de las acciones que piensa emprender su rival.

Apreciados estudiantes, estamos a punto de conocer los detalles de un apa-
sionante tema, fundamental para asegurar la informacién como responsables
de las tecnologias de la informacién y las comunicaciones, bienvenidos al mundo
de la criptografia.

Con el fin de dar a conocer el contexto, los invito entonces a analizar en detalle
la linea de tiempo del eje de inicio.



Historia del
alfabeto



El desarrollo de las distintas formas de comunicacién se constituye en el punto de
partida de la ciencia a la que se dedican las lineas del curso de criptografia y mecanismos
de seguridad.

Los primeros indicios de una forma de comunicacion escrita propuesta por los seres
humanos se encuentran en las cuevas de Altamira, ubicadas en la costa occidental de
la regién de Cantabria en lo que actualmente es el territorio espanol. Alli, en los techos
se encuentran registros de las huellas de una forma de comunicacion escrita usada por
el hombre. El arte que se genera a partir de este tipo de comunicacion se conoce con
el nombre de rupestre, se basa en imdgenes que representan distintos animales que
habitaban el planeta durante la edad de hielo. Se considera que estas pinturas fueron las
que precedieron a la escritura, porque representan informacién que de forma posterior
podia ser interpretada por otros seres humanos.

Respecto del andlisis que algunos estudiosos de la crip-
tografia efectlan a las pictografias de las cuevas de Alta-
mira, existen versiones segun las cuales estos pictogramas
contienen mensajes cifrados, s serd posible deducir si existen Forma de comunicacion a traves

. ) ] . de la cual con distintos simbolos
mensajes ocultos tras las imdagenes que se visualizan? se expresa una idea.

[

Mensaje escrito de una forma
que no tiene significado para
quien lo lee.

Criptografia y mecanismos de seguridad - eje 1 conceptualicemos



Uno de los primeros alfabetos que se conoce en el desarrollo de la cultura occidental,
se basa en la escritura cuneiforme, recibe su nombre porque con una cufia hecha de
madera se trazaban sobre un dado hecho de arcilla un conjunto de simbolos o signos,
cada simbolo, cambia su significado de acuerdo a la posicion que ocupa en el mensaje.
Esta forma de comunicacion se desarrolld en la antigua regién de Mesopotamia, en
dénde en la actualidad se encuentra ubicado Irak, el desarrollo de ésta forma de escritura
sumado a las multiples guerras que durante la época se desarrollan en la region, hace
que sus técnicas de comunicacion se adopten por otras culturas, asi y con base en la
escritura cuneiforme los hebreos y fenicios desarrollan un nuevo tipo de alfabeto que ya
incorpora las vocales, a este alfabeto se le conoce con el nombre de alfabeto semitico.

Figura 2. Alfabeto semita
Fuente: https://goo.gl/bzUmgM

El desarrollo del alfabeto semitico y el uso que de él hacen los @
fenicios contribuye a expandir por una amplia regién geogrdfica
este sistema de escritura, puesto que los fenicios son un pueblo Semitico
que se dedica casi de forma exclusiva al comercio, su presencia en Representa las tribus que
] R ] i R . dan origen a los pueblos
casi todas las regiones del mediterrdneo, implica que poco a poco  arabes, arameos y hebreos.
las zonas en que desarrollan su actividad asimilen su sistema de
comunicacién para no perder las oportunidades de hacer negocios

o adquirir productos bdsicos.
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Cabe destacar apreciado estudiante,
que todos los sistemas antiguos se escri-
bian de derecha a izquierda, tal como el
actual drabe, pero al llegar a Grecia y a
partir de la aparicion del alfabeto griego,
se acostumbra la escritura de izquierda
a derecha para hacer mds sencillo su
uso por personas diestras. Se atribuye al
alfabeto griego el uso y definicion, por
primera vez de las vocales para repre-
sentar el sonido de las letras aspiradas,
asi, el griego inicial contd con las 22 con-
sonantes del fenicio y dos signos mds
para representar las vocales. Ademds, el
alfabeto griego incorpord tres signos que
representan sonidos aspirados, para este

caso los simbolos fi, ji y psi. Figura 3. Alfabeto griego
Fuente: https://goo.gl/LxKfkK

El griego es adoptado hacia el afio 900 a. C. por el pueblo etrusco, que habitdé la
regiéon norte de la peninsula itdlica, en una regién que se conoce con el nombre del Lazio
italiano, el alfabeto etrusco tomo las 26 letras del alfabeto griego mds 22 caracteres
expandidos para facilitar su transcripcién, su aporte radica en el uso de variaciones
vocdlicas, reduccion de diptongos, trata de forma especial las semivocales y no presenta
consonantes sonoras por si solas. Es considerado el puente entre el alfabeto griego vy el
alfabeto romano (latino).

Figura 4. Alfabeto latino - Origen
Fuente: https://goo.gl/5erb82
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A partir del alfabeto etrusco se desarrolla el latin, que da origen al alfabeto romano, el
de mds amplio uso en occidente, asi idiomas como el espafol, inglés, francés, portugués,
turco, alemdn, cataldn, croata, uzbeko, turkmeno, por destacar los mds importantes se
basan en el alfabeto latino o romano. En este contexto y bajo los pardmetros de las reglas
de comunicaciéon que se emplean para enviar y recibir mensajes se hace necesario evitar
que en algunos casos los demds interlocutores conozcan el significado de ciertos mensa-
jes. Aparece el arte que con el paso del tiempo se convierte en ciencia y que conocemos

bajo el nombre de criptologia.

La criptografia

Se define como el arte de la escritura
oculta, es decir, escribir en clave secreta o
de modo enigmdatico, asi, podemos inferir
que se trata de escribir de tal modo que
usuarios no autorizados o que no posean
una determinada clave no puedan com-
prender el significado de un mensaje. No se
trata aqui de ocultar un mensaje, cuando
el propdsito es ocultar un mensaje que se
ha enviado, para que nadie conozca de su
existencia hacemos uso de técnicas como
la

Desde la Real Academia de la Lengua
Espafiola (RAE), se define la criptografia
como el arte de escribir en clave secreta o
de un modo enigmdtico, sin embargo, las
raices griegas de la palabra criptografia se
encuentran en las palabras Kryptos que se
traduce como oculto y grdphein que se tra-
duce como escritura.

A partir de sus raices griegas, se define
entonces como el estudio de los procesos y
elementos necesarios para realizar proce-
sos de cifrado y descifrado y la generacion
de las respectivas claves asociadas a este
proceso. A través de la criptografia pode-
mos almacenar informacion de cardcter

Criptografia y mecanismos de seguridad - eje 1 conceptualicemos

[

Técnica de proteccién de informacion que consiste en ocultar un
mensaje, de modo que nadie a parte del destinatario, se percate
de su existencia.

De acuerdo al cédigo penal colombiano, informacién relacionada
con raza, credo, orientacion sexual, historias clinicas, entre otras,
pueden ser considerados datos sensibles.

sensible, o enviarla a través de redes no
seguras como por ejemplo redes publicas
como internet de forma que nadie excepto
el destinatario de la comunicacién pueda
acceder a ella.

Se usa la criptografia como una de las
técnicas para la proteccién de
, a través de ella, ademds de prote-
ger el contenido del mensaje, se previene el
acceso no autorizado, modificacion y evita
que se inserte informacién adicional que
pueda cambiar el sentido o significado del
mensaje original. Para el logro de sus obje-
tivos se vale de la teoria de la informacion,
algoritmos complejos, teoria de nimeros y
matemadticas discretas (esta ultima disci-
plina estudia las propiedades de los nime-
ros enteros).



Funciones de la Criptografia

El propdsito fundamental de la cripto-
grafia es asegurar la informacion, algunas
de las funciones mds comunes que aporta
la criptografia para este propodsito son:

Confidencialidad: esta funcion ga-
rantiza que nada mds que los usuarios
autorizados (los que posean el mensa-
je y la clave de cifrado) puedan cono-
cer el contenido real del mensaje.

Integridad: garantiza que el mensaje
no puede ser alterado o modificado en
su recorrido entre el origen y el destino,
bien sea de forma accidental o produc-
to de una accién intencional.

Autenticacidon de destinatario: per-
mite validar que el mensaje en claro
solo es leido por la persona a quien va
dirigido, esto porque conoce la clave
de cifrado.

Autenticacion de origen: el mensaje
exige una via de comunicaciéon para
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que receptor y destino puedan cono-
cer la clave, por esta razén si el men-
saje procede de una fuente no confia-
ble el destinatario puede abstenerse
de abrirlo.

No repudio en origen: garantiza que
un mensaje cuando se recibe por el
destinatario cuenta con los datos pre-
cisos de quién es su remitente, a partir
de esta informacion el remitente no
puede negar que fue quien origind el
mensaje.

No repudio en destino: la encrip-
tacion debe incluir mecanismos que
permitan conocer que el destinatario
recibio y leyd el mensaje.

Autenticacidon de veracidad y ac-
tualidad: el método de encriptacién
debe asegurar que se pueda validar la
fecha y hora del mensaje para evitar
que informacion anterior pueda ser
reenviada como si se tratara de un
nuevo mensaje.
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