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Tal cual se menciond en la lectura inicial del médulo con el estudio de los conceptos de
gestion de riesgos de tecnologias de informacion y las normas, estandares y mejores
practicas se busca que el estudiante y futuro profesional en Tl logre comprender como
dentro de los marcos de Gobierno de TI la aplicacion de la gestion de riesgos en la
estrategia, carteras, proyectos, programas y operaciones puede generar ventajas
significativas y con esto la formacion profesional en los conceptos es un requerimiento
gue permitird mejorar el desempefio de las organizaciones en el entorno donde se
desempefien.

Dando continuidad a estos nuevos conocimientos, para la segunda parte del médulo se
abordara la relacion del enfoque de gestion de riesgos con el cumplimiento legal y
regulatorio que deben respetar las organizaciones, asi como los métodos mas
aceptados para alinear la gestién de Tl y la gestién de riesgos empresariales (ERM),
aspectos también enfocados en las normas internacionales y estandares de mejores
practicas de TI

Tal cual se mencion6 anteriormente en el pais existen las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacién, asi como las Normas de
Control Interno de la Contraloria General de la Republica, ambas brindando una serie
de lineamientos a respectar por parte de las entidades del Gobierno o controladas por
este ente regulador.




Inicialmente se requiere establecer la diferencia que existe en el concepto de normas y el
de regulacion. Telefénica, en su Guia completa de aplicacion para la gestion de los servicios
de tecnologias de la informacion, nos sefala que:

e “Una norma, segun define la legislacion espafriola, es “una especificacion técnica de
aplicaciéon repetitiva o continuada, cuya observancia no es obligatoria, establecida
con la participacion de todas las partes interesadas, que aprueba un organismo
reconocido a nivel nacional o internacional”. Mientras que un reglamento técnico, se
refiere a “una especificacion técnica, relativa a productos, procesos o instalaciones
industriales, establecidas con caracter obligatorio a través de una disposicion de la
Administracion, para su fabricacion, comercializacion o utilizacion”.

e Por tanto, la norma en si misma constituye una recomendacion y no es de obligado
cumplimiento por las organizaciones; su implantacion y cumplimiento es voluntario.
La regulacion o reglamentacion pueden exigir el cumplimiento de los requisitos
definidos en una norma. Es en este caso cuando la norma pasa a ser de obligado
cumplimiento para las organizaciones afectadas. Hay que recalcar que en el caso de
las Normas ISO/IEC 20000, los requisitos que contienen son exigibles solo al efecto
de certificar la conformidad de una organizacion con ellas de manera voluntaria, no
porque exista una ley o regulacion lo exija” (Telefénica, 2009)

Por tanto, adicional a los estdndares y normas abarcados en la lectura anterior, es
importante tomar en consideracion aquellas recomendaciones y mejores practicas que nos
orientan al cumplimiento de requerimientos externos, de forma que las organizaciones de
Tecnologias de la Informacion (Tl) tengan lineamientos establecidos en su modelo de
Gobernanza y Organizacién, para facilitar la gestion y cumplimiento legal y regulatorio.

Tal cual se analizé en la lectura anterior, una adecuada gestion del riesgo de las TI, inicia
por la identificacion de la utilidad de su gestion por parte de la alta administracion
(conciencia del riesgo), de manera que se genere el apetito por el riesgo en la organizacion,
y se logre comprender el beneficio del cumplimiento de objetivos de gestion de riesgos,
establecer modelos de transparencia en el tratamiento de riesgos (al inicio lo mas relevantes
por impacto, visibilidad o criticidad del negocio), definir claramente las responsabilidades de
su gestidén en la organizacién, de forma que se puede administrar o gerenciar el riesgo
(evaluar, mitigar, evitar o aceptar), abarcando desde los procesos criticos de negocio hasta
la seguridad de la informacion (sumamente relevante en la actual revolucion 4.0).



Aunado a lo anterior, en la presente lectura se abordaran dos aspectos adicionales que
también son fundamentales dentro de la gestion y optimizacion de riesgos, lo cuales
coadyuvan el buen accionar de las Tl en las organizaciones y que aportan valor a la
organizacion donde funcionan, el primero es la relacion del enfoque de gestidén de riesgos
con el cumplimiento legal y regulatorio (requerimientos externos) y el segundo algunos
meétodos recomendados por las mejores practicas para alinear la gestion de Tl y la gestion
de riesgos empresariales (ERM).

A nivel internacional, con la explosion de la era de la informacion y la mencionada cuarta
revolucion industrial o industria
4.0, el papel de los gobiernos, sus
instituciones  gubernamentales,
reguladores de servicios vy
administracion publica, deben
desempefiar un papel
fundamental en la definicion de
normas sobre gestion de riesgos,
servicios de TIl, asi como realizan
a nivel de la regulacién del
comercio y de los servicios.

Para Telefonica, (Telefénica, 2009), los tres papeles que debe desempefiar el Gobierno, en
relacion con la gestion de las TIC y su regulacién son:

1. Establecer o sustentar la actividad de normalizacién mediante subvenciones a los
organismos de normalizacién

Como impulsores de algunas iniciativas destacadas, y

Exigir el cumplimiento de la normativa, bien estableciendo una regulacién o bien en
su papel de cliente contratante de servicios al sector de las TIC.

En Costa Rica hemos destacado las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion, asi como las Normas de Control Interno de la Contraloria
General de la Republica.

Adicionalmente otros actores dentro de las instituciones de Gobierno como el Ministerio de
Ciencia, Tecnologia y Telecomunicaciones (MICITT), institucién que promueve el desarrollo
de la Ciencia, Tecnologia, Innovacion y Telecomunicaciones, como elementos
fundamentales para el desarrollo socioeconémico del pais y para el mejoramiento de la
calidad de vida de los ciudadanos, por medio de la articulacion de las acciones de los
sectores académico, privado y gubernamental, sin olvidar el papel de la academia y su
formacion de profesionales adentrados en materia, tal cual se realiza en la Universidad San
Marcos.



Relacion del enfoque de gestion de riesgos con el cumplimiento legal y regulatorio

Dentro de los marcos que han sido analizado, el COBIT nos ofrece .dentro de sus objetivos
en la Gobernanza de TI: “Asegurar la conformidad de TI| con leyes y regulaciones”,
(ISACA®, 2012), para esto dentro del Dominio MEA, Supervisar, Evaluar y Valorar, existe
el proceso MEA 03 Supervisar, evaluar y valorar la conformidad con los requerimientos
externos, cuyo enfoque apoya la gestion de riesgo y el cumplimiento legal y regulatorio.

MEAO3 Supervisar, Evaluar y Valorar Ia Conformidad con los Requerimientos Externos

Este proceso de describe como: “Evaluar el cumplimiento de requisitos regulatorios y
contractuales tanto en los procesos de Tl como en los procesos de negocio dependientes
de las tecnologias de la informacion. Obtener garantias de que se han identificado, se
cumple con los requisitos y se ha integrado el cumplimiento de Tl en el cumplimiento de la
empresa general.” ISACA®, 2012)

El COBIT 5, nos sefiala que la organizacion de Tl debe supervisar, evaluar y valorar la
aceptacion de requerimientos externos, garantizando que estos requisitos de conformidad
externos se identifican, que los directivos establecen una direccidon hacia su cumplimiento y
que como tal se establecer procesos de supervision, evaluacion e informes para garantizar
a nivel de Tl su abordaje, como parte de la conformidad global que la empresa tiene con su
requisitos legales, regulatorios o externos.

Segun nos sefiala el COBIT 5:

“La guia en elaboracién COBIT 5 para el Aseguramiento explica como los auditores
pueden proporcionar aseguramiento de conformidad de manera independiente y
adhesion a las politicas internas derivadas de las directivas internas o de requisitos
externos legales, regulatorios o contractuales, confirmando que se han tomado de
manera oportuna, por parte del duefio y responsable de que se lleve a cabo el
proceso, las acciones correctivas necesarias para solventar cualquier laguna en el
ambito de la conformidad.” (ISACA, 2012)

Como tal las metas de este proceso sefaladas por COBIT 5, procesos catalizadores son:
1. “La totalidad de los requisitos externos de cumplimiento se han identificado.
2. Tratar adecuadamente los requisitos externos de cumplimiento.” ISACA®, 2012)

Para su ejecucion el proceso MEA 03 de COBIT se compone de las siguientes practicas
claves:



MEAO03.01 Identificar requisitos externos de cumplimiento.

La cual no sefiala como préactica de gestion: “Identificar y supervisar, de manera continuada,
cambios en las legislaciones y regulaciones tanto locales como internacionales, asi como
otros requisitos externos de obligado cumplimiento en el area de TI.” (ISACA®, 2012)

Estableciendo las siguientes actividades, en resumen:

1. Establecer un proceso responsable de identificar y supervisar los cambios legales y
regulatorios (requisitos contractuales externos) aplicables al uso de recursos de Tly
al procesamiento de informacién en las operaciones (Tl y negocio)

2. ldentificar la totalidad de requisitos de cumplimiento y su impacto en actividades de
TI, en ambitos como los flujos de datos, privacidad, controles internos, informes
financieros, regulacién sectorial, propiedad intelectual, seguridad e higiene.

3. Valorar requisitos legales y regulatorios y su impacto en contratos con terceros que
afecten las operaciones de TI (proveedores y socios de TI/Negocio)

4. Obtener asesoramiento sobre modificaciones en legislacion, regulacion y estandares
cuando proceda.

5. Mantener un inventario de requisitos legales, regulatorios y contractuales, su impacto
y acciones de cumplimiento.

6. Mantener un registro general de requisitos externos de cumplimiento que afecten la
empresa.

MEAO03.02 Optimizar la respuesta a requisitos externos.

La cual no sefiala como requisito: “Revisar y ajustar politicas, principios, estandares,
procedimientos y metodologias para asegurar la adecuada gestion y comunicacion de los
requisitos legales, regulatorios y contractuales. Considerar qué estandares sectoriales,
codigos de buenas préacticas y guias de mejores practicas pueden adoptarse y adaptarse.”
(ISACA®, 2012). Estableciendo las siguientes actividades, en resumen:

1. Revisar y ajustar politicas, principios, estandares, procedimientos, y metodologias
para que mantengan su eficacia y asegurar el cumplimiento requerido, asi como la
gestion del riesgo empresarial (contar con experto internos y externos en materia).

2. Comunicar nuevos requisitos y modificaciones a los existentes al personal que
corresponda.

MEAO03.03 Confirmar el cumplimiento de requisitos externo.

La cual no sefiala: “Confirmar el cumplimiento de las politicas, los principios, los estandares,
los procedimientos y las metodologias con los requisitos legales, regulatorios y
contractuales.” (ISACA®, 2012)

Y establece las siguientes actividades para su cumplimiento, en resumen:



1. Evaluar las politicas, estandares, procedimientos y metodologias de la organizacion
para asegurar el cumplimiento de los requisitos legales y regulatorios aplicables al
procesamiento do informacion.

Gestionar deficiencias de cumplimiento dentro de plazos razonables.

Evaluar procesos y actividades de Tl y Negocio para asegurar el cumplimiento de
requisitos legales, regulatorios y contractuales.

4. Detectar patrones reiterados de fallos de cumplimiento, mejorando politicas,
estandares, procedimientos y metodologias, sus procesos y actividades.

MEAO03.04. Obtener garantia del cumplimiento de requisitos externos.

La cual no sefiala como practica de gestion: “Obtener y notificar garantias de cumplimiento
y adherencia a politicas, principios, estandares, procedimientos y metodologias. Confirmar
que las acciones correctivas para tratar las diferencias en el cumplimiento son cerradas a
tiempo.” (ISACA®, 2012)

Estableciendo las siguientes actividades, en resumen:

1. Confirmar el cumplimiento de politicas internas con los propietarios de Tl y negocio,
y con los directores de las unidades.

Realizar revisiones internas y externas evaluando el nivel de cumplimiento.

Obtener declaraciones de proveedores de servicios de Tl externos sobre el
cumplimiento de leyes y regulaciones.

4. Obtener declaraciones de socios de negocio sobre el cumplimiento de leyes y
regulaciones de transacciones electronicas entre compaiiias.

Supervisar informar de incidentes de incumplimiento, investigar causa raiz.

Consolidar informes de requisitos legales, regulatorios y contractuales a nivel
empresarial.

Como aclaracion debe entenderse el concepto “Cumplimiento” como la funcién (ejercicio)
en la empresa responsable de dirigir el cumplimiento legal, regulatorio y contractual. Asi
mismo.

De igual forma, para mayor profundidad en el tema es necesario aclarar que existen otros
modelos y normas que permiten apoyar la aplicabilidad de los requisitos legales o
regulatorios que apoyan la gestion de las organizaciones de Tl y pueden ser de gran aporte
al implementar modelos internos de gestién, por ejemplo, IT Control Objectives for
Sarbanes-Oxley, IT Control Objectives for Basel Il. Estos modelos tienen una gran
relevancia en seguridad de la informacion (incluido el COBIT Security Baseline) y otros
temas relacionados con gestion de riesgos.



Es por esta razon que “COBIT ha sido mapeado otros marcos y estandares para ilustrar el
cumplimiento completo del ciclo de vida de gestion de Tl y para dar soporte para su uso en
empresas que adopten mdltiples marcos y estandares relacionados con TI” (ISACA, 2012).

Métodos para alinear la gestion de Tl y la gestion de riesgos empresariales (ERM).

Para establecer los métodos de alineamiento de la gestién de Tl y la gestién de riesgos
empresariales se evaluara de forma ejecutiva los sefalamientos del “Committee of
Sponsoring Organizations of the Treadway Commission”, COSO por sus siglas, el cual es
una organizacion que lidera en el desarrollo de marcos orientadores sobre control interno,
gestién de riesgo empresarial, disuasion del fraude, todos dirigidos a mejorar el desempefio
organizacional y la supervision, reducir niveles de fraude en las organizaciones y la gestion
de riesgo empresariales (ERM). Por lo cual analizaremos algunos aspectos claves
seflalados por COSO sobre la gestion de riesgos empresariales y su integracion a la
estrategia y desempefio (en base al resumen ejecutivo del Instituto de Auditores Internos
de Espafia y PwC).



El entorno de riesgos es variado conforme con las organizaciones en las que se realicen los

analisis y se busquen establecer los componentes para su gestion, sin embargo, toda

empresa realiza actividades de gestidbn en sus procesos para la consecucion de sus
objetivos y por tanto posee riesgos,
los cuales estan intrinsecos desde las
decisiones operativas, hasta las
decisiones claves, decisiones de
consejos de administracion y mandos
medios, todas estas elecciones
forman parte de riesgos en los que
incurre una organizaciéon buscando
conseguir los mejores resultados
posibles, sin embargo, las decisiones
rara vez son binarias, por lo cual, tanto
por el ambiente en el que se
desenvuelven las organizaciones
como la constante toma de
decisiones, la gestion de riesgos es
una condicion que debe acompafiar a
la organizacion en su cambiante
entorno de riesgos.

Por tanto, la comprension de riesgos,

practicas de gestion de riesgo

empresarial, buscan reducir los

margenes de error en los procesos,

permitiendo a las organizaciones
enfrentar los desafios del entorno, creciente, volatil, complejo y ambiguo del mundo donde
se desarrollan sus operaciones, sin mencionar la complejidad que las Tecnologias de la
Informacién y Comunicaciéon introducen como factor de evolucién (y riesgo) constante,
elementos que incorporan desafios que pueden afectar la fiabilidad, relevancia y confianza
de clientes, proveedores, acreedores y socios, pero a su vez, en la actualidad existe un
mayor nivel de comprension sobre como la gestion de riesgo y el alineamiento estratégico
brindan elementos que aumentan los niveles de transparencia, rendicion de cuentas,
gestion de impactos, aprovechamiento de oportunidades, mejor toma de decisiones por los
equipos de direccién entre otros.



Gestion de riesgo empresarial. Perspectiva de Direccion

Por medio del proceso de direccion se deben considerar la formulas, objetivos, apetito y
condicionantes de alto nivel sobre
riesgos, su influencia en la toma de
decisiones y en la eleccion de la
estrategia.

Esta gestion de riesgos desde la
perspectiva de direccién permite a la
organizacion enriquecer el enfoque
del equipo de direccién sobre las
fortalezas y debilidades de Ia
estrategia, su incidencia sobre la
mision, vision, objetivos y metas, de
forma que se pueda asegurar que se
incluyen alternativas estratégicas,
acciones de respuesta y
principalmente que se toman en
consideracién los aportes de los
responsables de implantar la
estrategia como un factor fundamental
para el alineamiento de los niveles
operativo, tactico y estratégico.

Cuando se ha establecido la estrategia, la gestion del riesgo empresarial debe considerarse
una herramienta que permite un efectivo desempefio de la direccion, por el control que
incorpora al equipo de direccion y su trabajo administrativo en relacién a los riesgos. Esta
gestion de riesgo empresarial ERM, establece un vinculo de confianza y seguridad hacia
las partes interesadas, sobre el tratamiento de las condiciones cambiantes del entorno
actual, exigiendo una constante mejoria en el andlisis y abordaje de riesgos, cOmo se estan
gestionando y su trato de forma activa y consciente.

Gestion de riesgo empresarial. Perspectiva de Consejo de Administracion

La funcion que desempefia el Consejo de Administracion es la de supervisar la creacion de
valor organizacional, mantener su desempefio y evitar su degeneracion, por lo cual, la ERM
(gestiéon de riesgo empresarial) habilita capacidades a nivel de consejo para establecer un
apoyo solido a la gestion de riesgos y por tanto se espera, cada vez mas, que este nivel de
la organizacién supervise la ERM.

El marco de gestion propuesto por COSO aporta una serie de funciones y recomendaciones
practicas para que en este nivel se definan y aborden responsabilidades de supervisién del
riesgo, incluyendo aspectos de Gobierno (Negocio y Tl), cultura, estrategia, establecimiento



de objetivos, desempefio, informacion, comunicacion, reportes, revision y monitorizacion de

practicas y técnicas que permitan mejorar el desempefio de las entidades.

Entre las funciones recomendadas por COSO tenemos:

Adicionalmente entre los factores que puede mejorar la gestion de riesgos empresarial,

‘Revisar, cuestionar y acordar con la
direccion:
— La estrategia propuesta y el
apetito al riesgo.

— Laalineacion de la estrategia y
los objetivos de negocio con la
mision, vision y valores clave
de la entidad.

— Las principales decisiones de
negocio, incluidos aspectos
como fusiones, adquisiciones,
asignaciones de capital,
financiacion y  decisiones
relacionadas con dividendos.

— La respuesta a dar ante
fluctuaciones significativas en
el desempefio de la entidad o
en la visién del riesgo a nivel de
cartera.

— Las respuestas ante casos de
desviacion con respecto a los
valores clave.

Los Consejos de Administracion
también pueden pedir a los
miembros de la alta direccion que
analicen no sélo los procesos de
riesgo sino también la cultura. ¢éEn
qué medida permite o impide la
cultura una asuncion responsable
de riesgos? (Qué perspectiva

adopta la direccion para efectuar
un seguimiento de la cultura de
riesgos y coOmo ha cambiado dicha

perspectiva? A medida que el
entorno evolucione —y sin duda
alguna evolucionara, indepen-
dientemente de que lo detecte o no
la entidad— <dcomo puede el
consejo de administracion confiar
en que el equipo de direccion sera
capaz de dar una respuesta
adecuada y oportuna? (Instituto de
Auditores Internos de Espana vy
PwC, 2017)

Aprobar los incentivos y remuneracion del equipo de direccion.

Participar en la relacién con inversores y demas partes interesadas.” (Instituto de

Auditores Internos de Espafia 'y PwC, 2017)

ERM, en la empresa tenemos:

o Mejorar la resiliencia de la empresa sobre los riesgos.

= Mejorar la capacidad de anticipar riesgos.

= Mejorar la capacidad de responder ante el cambio.

o ldentificar factores que representan riesgos y cambios que pueden afectar el
desempefio y exigir modificacion de las estratégicas organizacionales planteadas o
bien en ejecucion.

o Elaborar planes de respuesta oportunos, por ejemplo, retirar una inversion,
redireccionar un negocio, cambiar una tecnologia informatica.




La ERM proporciona un marco adecuado para el nivel de Consejo de Administracion, su
evaluacion de riesgos y adopcion de una mentalidad de resiliencia.

Gestion de riesgo empresarial. Logros

El Marco Integrado de Gestion del Riesgo Empresarial propuesto por COSO tiene el
propdsito de ayudar a las empresas a proteger y aumentar el valor interno y de las partes
interesadas. Al igual que se ha sefalado en otra normativa y estandares de gestion del
riesgo, COSO busca que el valor se maximice cuando el equipo de direccion establezca la
estrategia y los objetivos para lograr un equilibrio 6ptimo entre las metas de crecimiento y
rentabilidad y los riesgos relacionados, y despliega los recursos de manera eficiente y
efectiva para alcanzar los objetivos de la entidad.

Segun el Instituto de Auditores Internos de Espafia, este marco permite aplicarse a todo tipo
de organizaciones y sectores, casi sin importar el tamafio de la organizacién, por lo cual,
brinda una ventaja a quienes realicen su aplicacion y requieran establecer principios para
la identificacion, gestion riesgos dentro de un apetito al riesgo definido y facilitar la
consecucion de objetivos, esto beneficia por incorporar un andlisis de riesgos en
profundidad y mejorando la comprension, claridad y resultados de su gestion, generando
vinculos fuertes entre la estrategia, el riesgo y el desempefio, sin olvidar en este proceso el
alineamiento que debe realizarse con las organizaciones de Tl mediante los mecanismo de
Gobernanza previamente establecidos en las lecturas. En resumen, mediante su aplicacion
se pueden esperar logros tales como:

» “Conectar mas claramente la gestion del riesgo empresarial con una amplia serie de
expectativas de las distintas partes interesadas.

» Posicionar el riesgo en el contexto del desempefio de una organizacion, en lugar de
ser el objeto de un ejercicio aislado.

= Permitir a las organizaciones anticiparse mejor al riesgo para que puedan
adelantarse a él, entendiendo que él.” (Instituto de Auditores Internos de Espafia y
PwC, 2017)



Gestion de riesgo empresarial. Beneficios de una gestion eficaz

Para asegurar los beneficios de la gestion
de riesgo empresarial, toda organizacion
debe establecer su estrategia y realizarle
ajustes de forma periddica, conscientes de
las oportunidades y desafios que se
presentan en la constante blusqueda de
creacion de valor, es por esto que tanto para
la arquitectura empresarial como la para la
gestibon de riesgos ERM se requieren
marcos que optimicen estrategia y
desempefio. Acorde con PwC, Ilas
organizaciones que integran el ERM en
todos sus niveles pueden optar por mayores
beneficios, tales como:

Aumentar la gama de oportunidades
disponibles:

e ‘Al tener en cuenta todas las
posibilidades —tanto los aspectos
positivos como negativos del riesgo—
la direccion puede identificar nuevas
oportunidades y desafios Unicos
asociados con las oportunidades
actuales.” (Instituto de Auditores
Internos de Espafiay PwC, 2017)

La gestion del riesgo empresarial no
es una “lista de verificacion”. Es un
conjunto de principios sobre los cuales
se pueden construir o integrar
procesos para una organizacidon en
particular, y es un sistema de
seguimiento, aprendizaje y mejora del
desempeno.

La gestion del riesgo empresarial
puede ser utilizada por organizaciones
de cualquier tamanfo. Si una

organizacion tiene una misién, una

estrategia y unos objetivos —y la
necesidad de tomar decisiones que
tengan plenamente en cuenta el
riesgo— podra aplicar la gestion del
riesgo empresarial. Puede y debe ser
utilizada por todo tipo de
organizaciones, desde pequefas
empresas hasta organizaciones no
gubernamentales, pasando por
organismos publicos y grandes
companias del Fortune 500. (Instituto
de Auditores Internos de Espafia y
PwC, 2017)

Identificar y gestionar el riesgo en toda la entidad:

e “Cada entidad se enfrenta a innumerables riesgos que pueden afectar a muchas
partes de la organizacion. A veces, un riesgo puede originarse en una parte de la
entidad, pero puede afectar a otra parte diferente. En consecuencia, la direccion
identifica y gestiona estos riesgos a nivel de toda la entidad para sostener y mejorar
el desempefio.” (Instituto de Auditores Internos de Espafia'y PwC, 2017)

Aumentar los resultados positivos y las ventajas a la vez que se reducen las sorpresas
negativas:

e ‘Lagestion del riesgo empresarial permite a las entidades mejorar su capacidad para
identificar riesgos y establecer respuestas adecuadas, reduciendo las sorpresas y
costes o pérdidas relacionados, al tiempo que se benefician de los nuevos
desarrollos.” (Instituto de Auditores Internos de Espafia y PwC, 2017)

Reducir la variabilidad del desempefio:

e ‘“Para algunas organizaciones, el verdadero desafio no tiene tanto que ver con las
sorpresas y las pérdidas, sino mas bien con la variabilidad del desempefo. Unos




resultados que superen las expectativas o se adelanten a los calendarios previstos
pueden causar tanta preocupacidbn como unos resultados inferiores a las
expectativas o retrasos en los calendarios. La gestién del riesgo empresarial permite
gue las organizaciones se anticipen a los riesgos que afectarian al desempefio e
implanten las medidas necesarias para minimizar los trastornos y maximizar las
oportunidades.” (Instituto de Auditores Internos de Espafay PwC, 2017)

Mejorar el despliegue de recursos:

e “Todo riesgo puede considerarse una peticion de recursos. Dado que los recursos
son finitos, si se dispone de una informacion sélida sobre riesgos, la direccion puede
evaluar las necesidades generales de recursos, establecer prioridades en su
despliegue y mejorar su asignacion.” (Instituto de Auditores Internos de Espafa y
PwC, 2017)

Mejorar la resiliencia de las empresas:

e “La viabilidad a medio y largo plazo de una entidad depende de su capacidad para
anticiparse y responder al cambio, no sélo para sobrevivir sino también para
evolucionar y prosperar. Esto es posible, en parte, gracias a una gestion eficaz del
riesgo empresarial. Es cada vez mas importante a medida que se acelera el ritmo de
cambio y aumenta la complejidad en el entorno empresarial.” (Instituto de Auditores
Internos de Espafiay PwC, 2017)

Estas consideraciones deben se intrinsecamente relacionadas con la generacion de valor
por parte de la organizaciéon, de forma que la gestion de riesgos empresariales no se
considere solamente un modelo de control interno sino también una férmula para la
creacion, mantenimiento y aseguramiento del valor en la organizacién, lo cual se debe
establecer desde el ambito estratégico, identificando las oportunidades clave y las
capacidades diferenciadoras, como fortaleza empresarial.

Gestion de riesgo empresarial. Seleccion de estrategias

La seleccién de estrategias implica en la toma de decisiones, aceptar pros y contras de un
determinado enfoque estratégico o de negocio sobre el cual es indispensable aplicar la
gestion de riesgo empresarial como un componente de “arte” o de “ciencia” que entré
intrinseco dentro de la toma de decisiones. Sobre este proceso, no solo debe aplicarse la
ERM durante la formulacion de estrategias, sino también sobre estrategias existentes y
cursos de accion en los cuales se evalle la relevancia y viabilidad de las acciones en curso.

Entre las principales preguntas para evaluar la ERM en relacion con la estrategia y las
organizaciones, a nivel de directivos diariamente se deben enfrentar cuestionamientos tales
como:

e ¢Hemos modelado la demanda del cliente con precision?



¢,Cumplira nuestra cadena de suministro las expectativas tanto en cuestiones de
plazo como de presupuesto?

¢ Emergeran nuevos competidores?

¢ Esta nuestra infraestructura tecnoldgica a la altura de las circunstancias?

El marco COSO establece dos aspectos fundamentales para la gestiébn de riesgos
empresariales sobre la estrategia, la primera es la posibilidad de que la estrategia no esté
alineada y las consecuencias o resultados de la estrategia elegida.

Posibilidad de una estrategia no alineada:

e Un efecto inicial que debe
controlarse es que de una
estrategia de alto nivel
(estratégico) subyace la seleccion
de estrategias tacticas vy
operativas, lo cual genera arboles
de decision y de definicion de
acciones, objetivos, metas Yy
funciones técnicas y de negocio

e Cada entidad tiene una mision,

una vision y unos valores clave

gue definen lo que esta tratando

de conseguir y como quiere llevar

a cabo sus actividades de
negocio, por esto en algunas organizaciones se presenta un escepticismo en adoptar
verdaderamente una filosofia corporativa.

o No obstante, los fundamentos de la administracion empresarial demuestran
gue la mision, la visién y los valores clave son un factor critico de éxito para el
alineamiento empresarial y por tanto cuando se trata de gestionar el riesgo y
demostrar resiliencia en periodos de cambio también son imprescindibles.

A nivel del abordaje de la ERM, la estrategia elegida debe apoyar la misioén y la vision
de la organizacion como principio de su generacion de valor a la organizacion.

Consecuencias resultantes de la estrategia elegida:

Acorde con PwC: “Cuando la direccion desarrolla una estrategia y baraja distintas
alternativas con el consejo de administracion, toman decisiones con respecto a los
pros y los contras inherentes a dicha estrategia. Cada estrategia alternativa tiene su
propio perfil de riesgos —esto es, las consecuencias que se derivan de la estrategia.
El consejo de administracion y la direccion deben determinar si la estrategia encaja
con el apetito al riesgo de la organizacion y cémo ayudard a la organizacién a
establecer objetivos y, en ultima instancia, a asignar los recursos de manera
eficiente.” (Instituto de Auditores Internos de Espafia 'y PwC, 2017)



Con base en lo anterior, la gestion del riesgo empresarial no solo implica su entendimiento
y aplicacion en la seleccién de estrategias sino también evaluar si las estrategias en
formulacion o en ejecucion estan desalineadas con la consecucion de objetivos o de
desalinean por cambios en el entorno, regulacion, factores de mercado, tecnologia u otros.

Estas consideraciones se muestran en la siguiente figura:

Mot

o,

g

ESTRATEGIA, 2

a
MISION, VISION Y ? OBJETIVOS MEJORA DEL
=]
=

VALORES CLAVE DE NEGOCIO Y : DESEMPENO

DESEMPERNO

"9@ A
%00 parg fg ess®®
Y 6l desgmpet®

Fuente: (Instituto de Auditores Internos de Espafiay PwC, 2017)

Marco de Gestion de Riesgo Empresarial

El marco ERM destaca la importancia de la gestién de riesgo empresarial en la planificacion
estratégica y su integracion o interrelacibn con todos los niveles organizacionales,
ejerciendo influencia en sus planes, alineamiento estratégico y desempefio, lo cual implica
a todos los departamentos y funciones, incluyendo los procesos de Tecnologias de
Informacién y Comunicaciéon TIC. Esto conjunto de principios es referenciado por COSO en
la siguiente figura:
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Fuente: (Instituto de Auditores Internos de Espafia y PwC, 2017)




Para la implementacion del marco COSO se deben respetar una serie de principios los
cuales se organizan en los cinco componentes sefialados en la figura, los cuales se
encuentran interrelacionados y se definen de la siguiente forma:

1.

Gobierno y cultura:

Acorde con PwC: “El Gobierno marca el tono en la entidad, reforzando la importancia
de la gestion del riesgo empresarial y estableciendo responsabilidades de
supervision al respecto. La cultura hace referencia a los valores éticos, a los
comportamientos deseados y a la comprension del riesgo en la entidad.” (Instituto de
Auditores Internos de Espafia'y PwC, 2017)

Estrategia y establecimiento de objetivos:

Acorde con PwC: “La gestion del riesgo empresarial, la estrategia y el establecimiento
de objetivos funcionan juntos en el proceso de planificacion estratégica. Se establece
un apetito al riesgo y se alinea con la estrategia; los objetivos del negocio ponen en
practica la estrategia al tiempo que sirven de base para identificar, evaluar y
responder ante el riesgo.” (Instituto de Auditores Internos de Espafia y PwC, 2017)

Desempefio:

Acorde con PwC: “Es necesario identificar y evaluar aquellos riesgos que puedan
afectar a la consecucion de los objetivos estratégicos y de negocio. Los riesgos se
priorizan en funcion de su gravedad en el contexto del apetito al riesgo.
Posteriormente, la organizacion selecciona las respuestas ante el riesgo y adopta
una visién a nivel de cartera con respecto al nivel de riesgo que ha asumido. Los
resultados de este proceso se comunican a las principales partes interesadas en el
riesgo.” (Instituto de Auditores Internos de Espafiay PwC, 2017)

Revisidn y monitorizacion:

Acorde con PwC: “Al examinar el desempefio de la entidad, una organizacion puede
determinar cémo funcionan los componentes de gestion del riesgo empresarial con
el paso del tiempo en un entorno de cambios sustanciales, y qué aspectos son
susceptibles de revisar y modificar.” (Instituto de Auditores Internos de Espafia y
PwC, 2017)

Informacién, comunicacion y reporte:

Acorde con PwC: “La gestion del riesgo empresarial requiere un proceso continuo de
obtencidn e intercambio de la informacion necesaria, tanto de fuentes internas como
externas, que fluya hacia arriba, hacia abajo y a lo largo de todos los niveles de la
organizacion.” (Instituto de Auditores Internos de Espafiay PwC, 2017)

Estos componentes del marco son respaldados por un conjunto de principios que cubren
todos los aspectos sefialados, desde aspectos de gobierno hasta aspectos de monitoreo
los cuales describen las practicas aplicables a las organizaciones, la adhesion a estos
principios proporciona a la direccion y consejo, capacidades razonables sobre la gestién de
riesgos, tanto en la estrategia como en los objetivos empresariales. Estos se resumen en la
siguiente figura:
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Con base en lo anterior la gestion del riesgo empresarial, tal y como se define en la lectura
puede brindar un gran apoyo a las organizaciones para a identificar, evaluar y gestionar los
riesgos de la estrategia y por tanto el alineamiento de las estrategia de los procesos de
Tecnologias de la Informacién no pueden quedar excluidos en este proceso, Asi mismo,
sefalan los autores referenciados que las causas mas significativas de destruccion de valor
estan arraigadas en la posibilidad de que la estrategia no respalde la mision y vision de la
entidad, y las consecuencias resultantes de la estrategia, incluyendo en esta dimensién a
las areas y al Gobierno de TI.

De igual forma la gestién del riesgo empresarial mejora la seleccidén de estrategias tanto en
las TI como en el Negocio y permite elegir estrategias mediante una toma de decisiones
estructurada, que analice el riesgo y alinee los recursos con la mision y vision de la
organizacion.

En estos procesos no pueden dejar de evaluarse tendencias importantes en tecnologias y
su evolucion tales como:

e La proliferacién de datos: A medida que se disponga de mas y mas datos y aumente
la velocidad a la que estos se puedan analizar, sera necesario adaptar la gestion del
riesgo empresarial.

e La inteligencia artificial y la automatizacion: Sobre lo cual se considera que hemos
entrado en la era de los procesos automatizados y de la inteligencia artificial.

e Elcoste de la gestidn de riesgos: Una preocupacion frecuente expresada por muchos
directivos es el coste de la gestion de riesgos, de los procesos de cumplimiento y de
las actividades de control en comparacion con el valor que generan.

e Construir organizaciones mas fuertes: A medida que las organizaciones vayan
integrando mejor la gestion del riesgo empresarial con la estrategia y el desempefio,
se presentara una oportunidad para fortalecer la resiliencia.
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