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En el segundo moédulo se establece cdmo la aplicacion de los procesos, normas y
recomendaciones sobre Gobierno de Tl pueden generar beneficios a las
organizaciones, al establecer un ordenamiento de las compras, inversiones, proyectos,
provision de servicios y control, lo que al estar alineado a las estrategias de Tl y del
negocio, brindara mayor efectividad a las inversiones. En la segunda lectura se ahonda
en los temas asociados con ISO 20000 e ITSM, lo relacionado a los procesos de
integracion y coordinacién, procesos de la provision del servicio, procesos de resoluciéon
y control y por ultimo los procesos de relacion, todos asociados a los beneficios que las
Tl pueden brindar al negocio.

Lo anterior ofrece a las empresas y a los estudiantes en formacion, una serie de
herramientas y estandares que ofrecen aportar al negocio mejoras en la gestion de
servicios de Tl desde la perspectiva financiera, de inversion, proyectos (cartera de
inversiones), coordinacion de procesos, provision, relacion, soporte y control, y su
correspondencia con la generacion de beneficios, lo cual se analizard a la luz de
estandares como el ISO 20000 y el ITSM.

Con estos conocimientos se busca que los estudiantes, futuros profesionales en TI,
comprendan cémo aplicar los conocimientos sobre generacion de beneficios, gestion de
inversion, gestion de cartera, técnicas de calculo y normas, en sus organizaciones, para
asi apoyar en la generacién de presupuestos e inversiones, asegurando con esto
aspectos como las ganancias, utilidades y ventajas del negocio, relacionados con la
adecuada gestion de TI, y que también logren un acercamiento a los estandares y
mejores practicas asociadas al Gobierno de TI, capacidades que el negocio requiere y
gue han venido madurando e incrementando el potencial de los negocios en las ultimas
dos décadas, lo cual exige al profesional profundizar en sus conocimientos.




La gestién de beneficio de las Tecnologias de Informacion, ademas de un tema que exige
el control del portafolio de la cartera de inversién, también implica que la organizacion de TI
y una adecuada gestion de servicios de tecnologia. Para una adecuada gestion, se ha
analizado en las lecturas anteriores que existen estandares referentes a mejores practicas
de Gobierno de TI, para esto en la presente lectura se aborda la norma ISO/IEC 20000 la
cual expone las mejores practicas para la gestion de servicios de Tl del estandar ITIL para
su certificacion. Esta norma hace énfasis en la gestion de servicios, considerando aspectos
como la capacidad de los sistemas, la administracion de la gestion de cambios, los
presupuestos financieros, el control y la distribucion de las aplicaciones.

Otros aspectos abordados por la norma son la implementacion de las recomendaciones
sobre la identificacion, clasificacion y gestion de problemas, la gestién de la capacidad
requerida para dicha administracion de cambios, presupuestos financieros, asi como el
control y la distribucion de los sistemas de informacién. La norma ISO/IEC 20000 tiene una
connotacion internacional y tiene su origen en la norma inglesa BS-15000, la cual cubre el
abordaje de gestidén de procesos de TI, tal cual lo define la norma ITIL.

Sus partes principales, acorde con lo indicado por Gaseta, (Gaseta, Motta, & Boca Piccolini,
2016), son:

1. “La ISO 20000-1 es la especificacion formal; define los requisitos para que las
organizaciones presten servicios de calidad aceptable a sus clientes (internos o
externos), incluyendo:

a. Requisitos para un sistema de gestion.
b. Planeacion e implementacién de la gestion de servicio.

c. Planeacion e implementacion de nuevos servicios o alteracion de los
servicios existentes.

d. Procesos de prestacion del servicio.
e. Procesos de relacion.

f. Procesos de resolucion.

g. Procesos de control.

2. LaISO 20000-2, por otro lado, es el codigo de practicas que describe las buenas
practicas para procesos de gestion de servicios. Este cddigo es particularmente
atil para organizaciones que se preparan para auditorias de acuerdo con la ISO
20000-1 o que planean mejoras en el servicio.” (Gaseta, Motta, & Boca Piccolini,
2016)
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Estandar de calidad que Esquema de certificacion ISO/IEC
se espera conseguir 20000, gestionado por ISO

9 9 Cuaderno BIP 0015
Z’;msem,.mcc-'d; ;Ia i de auto-evaluacion BP
visién general de gestion

Cuestionario y

Definiciones de proceso

Mejores Practicas de ITIL

Documentos propiog
especificos de la

» Procedimientos /instrucciones de trabajo propios
organizacion

Fuente: (ISACA Valencia Chapter, 2009)

En la actualizacion de la norma en 2018, este mismo mapa se presenta de la siguiente
forma:

Norma que permite evaluar
la conformidad

Introduccion a la gestion

» .".l. .‘, .,..7.
del servicio y la vision mm
general de la gestuon w“mm
Definiciones de procesos 8 Scticas de
ITiL
Documentos propios de
la organizacién Procedimientos / instrucciones
de trabajo propias

Fuente: (Szarfman, 2020)

Elementos que componen Ia norma IS0 20000 y su importancia para las instituciones

Al estar formulada la norma ISO/IEC 20000 a partir de la norma y buenas practicas de
gestion de servicios ITIL, esta concentra sus recomendaciones y practicas en cinco grandes
procesos relacionados con: la entrega de servicios, el control de los servicios y de sus
cambios, la liberacion se servicios al ambiente productivo, la resolucion de reportes y la




relacion con el negocio.

La norma es utilizada para promover en las organizaciones de Tl la adopcion de un abordaje
de servicios por procesos, accion requerida para asegurar el alineamiento de los servicios
de Tl con las necesidades de negocio, tal cual lo dictan las politicas de implementacion del
Gobierno o Gobernanza de TI. En resumen Gaseta, (Gaseta, Motta, & Boca Piccolini, 2016),
nos sefiala los siguiente usos:

e Promover la adopcion de un abordaje por procesos
e Alinear servicios de Tl y necesidades de negocio

e Asegurar calidad en los servicios de TI

e Reducir costos, optimizar estructuras

e Mejora continua de servicios de TI

e Cumplimiento de requisitos contractuales

e Reduccion de riesgos en las operaciones.

Para esto la organizacion propuesta en la ISO/IEC 20000 es la siguiente:

Procesos de Entrega del Servicio
Se compone de los siguientes elementos:

e Gestion de la Capacidad

e Gestion del Nivel de Servicio

e Gestion de la Seguridad de la Informacién

e Gestion de la Continuidad y Disponibilidad del Servicio
o Informes del Servicio

e Gestion financiera de TI

o Presupuestos y contabilidad de Tl

Procesos de Control
Se compone de los siguientes elementos:




e Gestion de la Configuracion

e Gestion de Cambios

Proceso de Liberacion
Se compone de los siguientes elementos:

e Gestion de liberacion

Proceso de Resolucion
Se compone de los siguientes elementos:

e Gestién de incidentes

e Gestion de problemas

Proceso de relacion
Se compone de los siguientes elementos:

e Gestion de la relacién con el negocio

e Gestion de proveedores

Gaseta, (Gaseta, Motta, & Boca Piccolini, 2016), nos presenta la siguiente figura para
establecer la estructura de la certificacion ISO/IEC 20000
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Fuente: (Gaseta, Motta, & Boca Piccolini, 2016)

15020000 e ITSM

Para la implementacion de un modelo de Gobernanza de las Tecnologias de la Informacion
se han analizado estandares variados tales como COBIT, ISO/IEC 38500 e ITIL, los cuales
son de las herramientas mas utilizadas para la implementacién de las mejores practicas
asociadas al Gobierno de TI, se puede denotar que existen muchas semejanzas, aunque
cada norma tiene sus detalles especificos. Acorde con Gaseta, (Gaseta, Motta, & Boca
Piccolini, 2016), podemos denotar los siguientes detalles de las herramientas ITSM
(Information Technology Service Managment por sus siglas en inglés):

COBIT. Esta herramienta tiene un mayor grado de alcance en aspectos de Gobernanza o
Gobierno de TI, estableciendo temas relacionados con el alineamiento del area de Tl con
los objetivos de negocio y de la organizacion. Esta norma establece objetivos de control de
los procesos que brindan una visién de como el area de Tl esta funcionando y como puede
ser direccionada al alineamiento con el negocio. Este estandar, combina en sus procesos
la vision de la estrategia con la visién de las operaciones para dar un complemento o vista
completa de los lineamientos de TI.




ITIL. Por su parte ITIL brinda una serie de recomendaciones y mejores practicas cuyo
propésito es la integracion de las actividades de Tl con las de negocio. Su estructura y
recomendaciones de procesos se basa en el ciclo de vida de los Servicios de TI, por lo cual
tiende a tener una mayor influencia sobre las operaciones de TI, por encima de las acciones
0 actividades estratégicas, aunque, si brinda recomendaciones sobre mejores practicas
para procesos de esta indole (estrategia).

ISO/IEC 20000. Esta ISO esta establece las condiciones necesarias para que las areas de
Tl puedan certificar sus procesos en alineamiento tanto con COBIT como con ITIL, por lo
cual una buena estrategia para la organizacion de Tl es implantar o establecer practicas de
Tl alineadas con ambas normas, para después utilizar estas directrices o sus adecuaciones
para lograr la certificacién en la ISO.

Gaseta, (Gaseta, Motta, & Boca Piccolini, 2016), nos sefiala explicitamente: “Los procesos
de las tres herramientas son equivalentes y en la mayoria de las ocasiones con el mismo
principio. La siguiente tabla presenta la relacion entre las herramientas desde el punto de
vista de los procesos.” (Gaseta, Motta, & Boca Piccolini, 2016). Adicionando el autor el
siguiente cuadro comparativo de la relacion entre las herramientas desde el punto de vista
de procesos de TI:



CobiT ITIL/ISO 20000

POy - definir procese, organizacion Gerencia de relacicnes con el negocio
v relaciones de Tl

POs - admimistrar la inversion en T1 Gerenaa financiera Tl

Alsg - obtener recursos de Tl Gerencia de proveedores

Al& - administrar cambios Gerencia de cambios

Aly - autorizar e instalar Gerencia de liberacion

cambios y soludones

DS —definir v administrar Gerencia de niveles de servicios
niveles del servico

DSz - administrar desempeno y capacdad = Gerencia de capacadad

DSy - asegurar la continuidad Gerencia de continuidad y

de los servicios disponibilidad de los servicios

D55 - aseqgurar seguridad de sistemnas Gerencia de seguridad de informaadén
D58 - administrar central de Gerencia de incidencias

servicios e incidentes

DSg - gerencia de configuracién Gerencia de configuraciones

DS10 - administrar problemas Gerencia de problemas

Fuente: (Gaseta, Motta, & Boca Piccolini, 2016)

Como puede denotarse una estrategia de implementacion de mejores practicas de
Gobernanza de las Tl debe contemplar ambas normas para que se le simplifique la
certificacion en la ISO/IEC 20000, siendo el alineamiento con los objetivos estratégicos de
la organizacion el mejor fin para realizar dicho proceso.

Procesos de integracion y coordinacion

Los procesos asociados a la norma ISO/IEC 20000, al igual que se ha abordado con COBIT
e ITIL, son recomendaciones genéricas y destinadas a aplicarse en cualquier organizacion
gue tenga componentes de Tl inmersos en sus procesos de negocio, independientemente
del tamafio de la organizacion o de la naturaleza de sus servicios, sin embargo, cuando se
requiere una certificacion se deben cumplir a cabalidad los sefialamientos de la norma, sin
brincarse ninguno de sus procesos. Implantar la norma, por su parte, aporta capacidades al
area de Tl para gestionar adecuadamente sus servicios, ubicado en un contexto de mejora
continua.




Inicialmente se denota que debe aplicarse un cambio de mentalidad, trasladando el enfoque
de las TI tradicionales a un enfoque metodoldgico, orientado al negocio y alineado con la
satisfaccion del cliente, lo cual garantiza a la organizacion de poder beneficiarse de la
sistematizacion de la gestion de servicio, el aseguramiento de la calidad, continuidad,
disponibilidad y capacidad, para luego consolidar estas garantias mediante una certificacion
en la 1SO.

Qué es un sistema de Gestion de Servicios

Como tal, un sistema de gestion se define como un conjunto de elementos de una
organizacion, los cuales interactien entre si para establecer politicas, objetivos y procesos
gue permitan alcanzar las metas de la organizacion. Estos pueden incluir varias disciplinas
(Tecnologia de Informacion, Proyectos, Finanzas, Estrategia) y por lo general incluyen
aspectos claves de la organizacion, roles, responsabilidades, planificacion estratégica,
planes operativos, y puede acotarse a procesos especificos 0 a toda la organizacion,
dependiendo de la organizacion donde se realicen.

Por su parte un sistema de gestion de servicios es aquel sistema de gestion utilizado para
administrar, dirigir y controlar las actividades de gestion de los servicios de la organizacion,
el cual incluye el conjunto de capacidades y procesos requeridos para dirigir, controlar dicha
organizacion, sus actividades, recursos y demas dentro de los procesos de planificacion,
disefio, transicion, entrega y mejora continua de servicios para la entrega de valor.

Plan de implementacion de la gestion de servicios

En principio para la coordinacién e integracion hacia los procesos de negocio se requieren
establecer los siguientes aspectos en un plan de implementacién de la gestion de servicios,
previos a optar por una certificacion en la ISO/IEC 20000.

Pasos para implementar el modelo de Gestion de Servicios

Dentro de las principales recomendaciones para implementar el modelo de Gestion de
Servicios sefialados por la ISO/IEC 20000 tenemos:



3 ' MIEMBRO DE LA RED
L ILUMNS

San Marcos

Andlisis de situacion

Se recomienda evaluar la situacion actual de la gestion de los servicios de TI, identificando
puntos fuertes y puntos débiles de la organizacion de Tl, asi como las practicas con las que
se desempefia en el entorno de las operaciones, determinar aquellas areas de mejora y
aquellas areas sefialadas por la norma que no estén cubiertas, incluyendo aspectos como
la cultura de servicios y la organizacion actual. Con esta base de informacién es posible
establecer la estrategia de implementacién y las politicas en las que nos basaremos para
implementar las recomendaciones en la empresa. Este analisis debe ser acotado, por
tiempo, alcance, objetivos, estrategia de trabajo, lo cual implica que no debe incluir todas
las posibles mejoras que requiere la organizacion de TI, sino aquellas principales en
contraposicién a los procesos de la horma, con lo cual se puede dar inicio a la formulacién
del plan y establecer etapas posteriores de afinamiento y mejor continua para profundizar
mejoras para las cuales el proceso aun no tiene la suficiente madurez de procesos.

Adicionalmente como complemento, Medina, (Medina Céardenas, Areniz Arévalo, & Rico
Bautista, 2016), nos propone incluir al menos las siguientes variables durante el andlisis y
procesos de mejora continua:

-
¢ »
® QI

Fuente: (Medina Céardenas, Areniz Arévalo, & Rico Bautista, 2016)




Formacion y sensibilizacion

Una base fundamental es identificar el personal clave, por su posicion estratégica, linea de
mando, influencia en la organizacién de Tl u otros factores valorados por el area, para
establecer la formacion y sensibilizacion en la norma ISO 20000 incorporando el
conocimiento y comprension de aquellos factores fundamentales que pueden generar
cambios significativos en la organizacion

Planificacion de mejoras

Con la base del analisis de situacion actual e identificacién de fortalezas y debilidades, se
puede disefar y desarrollar el plan de trabajo para la implementacion de las mejoras en la
organizacion, incorporando lineas de accidbn que conduzcan estratégicamente la
implantacion, por ejemplo, para los puntos fuertes establecer lineas mejoras inmediatas o
ganancias rapidas, de forma que incentiven la participacion y el cambio de cultura, y hagan
eficiente la ejecucion de la estrategia establecida.

Por su parte, Medina y otros, nos recomienda incluir los siguientes aspectos dentro del plan:

e “a. Definicion de objetivos, metas, recursos e indicadores junto con las actividades
especificas que direccionen el desarrollo de la gestion integralmente.

e b. El plan tactico debe ser coherente con la planeacién estratégica; por tanto, es
necesario el establecimiento de herramientas para el seguimiento y verificacion de
resultados en el caso de considerar adecuaciones a la estructura alineada al modelo.

e c. Disefio de un plan de contingencia para abordar los cambios que se aprueben una
vez validados los resultados.

e d. Implementacién de un plan de comunicaciones que permitan divulgar el avance en
la implementacién del modelo y asegure el conocimiento generalizado del talento
humano frente a sus roles y el aporte de estos a los objetivos de la empresa.” (Medina
Cardenas, Areniz Arévalo, & Rico Bautista, 2016)

Seguimiento de mejoras

La implantacion de la Norma 1ISO-20000 debe ser un proceso dinamico e irse adaptando de
forma iterativa — incremental, a través de acciones de mejora continua. En cada iteracion se
deben evaluar las fases definidas en el plan y cuales acciones son mas necesarias 0
posibles de implementar, una vez realizadas se pueden incorporar mejoras en las siguientes
etapas e ir adquiriendo madurez, midiendo la eficacia de las estrategias o aplicando cambios



tanto correctivos como preventivos. La implantacion debe seguirse como un proceso
incremental, medir progreso con respecto norma y evaluar en base a elementos de
referencia como ITIL, COBIT, practicas funcionales para la organizacion, buenas practicas
de la industria, entre otros.

Acorde con lo sefialado por Medina, “A partir de la necesidad de alineacién entre la
tecnologia y los objetivos del negocio, se hace indispensable optimizar las Tl en todos los
niveles de operacion de la empresa, esto permitird crecer razonablemente de manera
eficiente y proyectada” (Medina Cardenas, Areniz Arévalo, & Rico Bautista, 2016)

Implementacion de camhios y nuevos servicios de Ti

La norma ISO/IEC 20000, al igual que la guia de mejores practicas ITIL nos sefiala que para
el cumplimiento de una adecuada gestidn de cambios requerimos implementar un proceso
de cambios y aprobacion de nuevos servicios en el cual se realicen los siguientes procesos:

» Se deben registrar y clasificar todas las solicitudes de modificacién, incluyendo las
propuestas para agregar, eliminar o transferir servicios, por actualizacion, mejoras
inmediatas, proyectos, requerimientos o resolucion de problemas.

* Todo cambio requiere un proceso de evaluacidn, aprobacién, programacioén y
revision, tanto para servicios nuevos como para servicios modificados.

+ Se debe establecer un equipo de aprobacién, sea este centralizado o delegado,
dependiendo de la organizacion y la estructura funcional, en este deben participar las
partes interesadas y deberan tomar decisiones sobre la aprobacion y la prioridad.

+ Una vez aprobados, se prepararan, verificaran y probaran los cambios.

* Se debe comunicar a las partes interesadas los detalles de la implementacion de los
cambios aprobados, incluyendo las fechas de implementacion.

* Deben existir criterios preestablecidos para revertir o remediar un cambio no exitoso,
y las actividades de retorno (rollback) se planificaran y probaran cuando sea posible.

* Todo cambio no exitoso debe investigarse para tomar medidas en acuerdo con las
partes interesadas.

* Se establecera una planificacion de los intervalos o fechas en las cuales se
analizaran los registros de las solicitudes de cambio, para detectar las tendencias y
la eficacia e identificar las oportunidades de mejora.



Procesos de Ia provision del servicio

En relacion con la provision del servicio, la norma ISO/IEC 20000 sefiala que deben
establecerse controles y gestidén sobre los niveles de servicio, la capacidad de los sistemas
de informacion, la continuidad y disponibilidad del servicio, la gestion financiera, los informes
de servicios y la seguridad de la informacion. En especifico tenemos:

Gestion de Niveles de Servicio

La gestidn de niveles de servicio es el proceso en el cual se toman convenios o contratos
de prestacion de servicios con las areas de negocio y/o areas técnicas, sobre los servicios
gue se han de prestar, con el fin de establecer uno o mas acuerdos de nivel de servicios
(SLA), incluidos los objetivos de nivel de servicios, los limites del volumen de trabajo y las
excepciones. Estos acuerdos deben tomar como base las capacidades, disponibilidad,
recursos y caracteristicas del servicio y van a requerir el establecimiento de un proceso o
equipo de trabajo que vele por el monitoreo, para revisar e informar sobre los objetivos de
nivel de servicio y las cargas de trabajo, e identificar oportunidades de mejora si no se
cumplen los SLA.

Gestion de Ia Capacidad

Este proceso implica realizar un analisis de la capacidad y el rendimiento relacionados con
los recursos de TI, esto se realiza en funcion de los incidentes abordados, las solicitudes de
servicio, los problemas, los cambios, los lanzamientos, los proyectos y cualquier otro punto
de interés de la organizacién, en la cual se requiera mantener la capacidad como un factor
critico, debiendo incorporarse la infraestructura de TI, los sistemas de informacion y el
recurso humano.

Una vez establecidas las métricas necesarias para garantizar la capacidad, se debe
monitorear la utilizacién de los recursos y los datos de rendimiento relacionados con los
recursos humanos, técnicos, informativos y financieros para identificar las oportunidades de
mejora.

Adicionalmente se requiere:

* EIl desarrollo del Plan de Capacidad y modelado de diferentes escenarios de
capacidad, recursos como el almacenamiento pueden requerir renovacion o
adquisicion de capacidad la cual debe planificarse.



* Monitorizacion de los recursos de la infraestructura TI.

» Supervision de la capacidad y administracion de la Base de Datos de la Capacidad
contenida en el Sistema de Informacion de Gestion de la Capacidad.

Continuidad del Servicio y Gestion de la Disponibilidad

Sobre este proceso se apoya la continuidad del negocio, asegurando que los servicios de
Tl se recuperaran en los tiempos acordados o en las condiciones que el negocio requiere y
establece. Con base en lo anterior, es necesaria la formulacidén de planes de continuidad de los
servicios, en cuyo contenido se tendra una referencia a los procedimientos de
restablecimiento de los servicios, los pasos a seguir en caso de una pérdida importante de
un servicio y los objetivos de disponibilidad del servicio.

Los planes de continuidad y la gestion de la disponibilidad se someteran a pruebas
constantes de los requisitos de continuidad a intervalos peridédicos y estas pruebas deberan
repetirse cuando existan cambios significativos en el entorno de servicio, registrando los
resultados para ser revisados por los expertos en la materia, o bien para tomar medidas
cuando resulten deficiencias identificables de las pruebas.

Uno de los objetivos del proceso es la reducciéon de los riesgos para la continuidad del
servicio, por lo cual deben ser razonables los intervalos de prueba y la profundidad de las
mismas dependiendo de la criticidad, impacto y valor del servicio de Tl para el negocio.

Por ultimo, este proceso implica la documentacién de la causa, el impacto y la recuperacion
cuando se haya invocado plan de continuidad.

Presupuestos y Contabilidad de los Servicios de Tl

En este proceso se busca que el negocio y la organizacion de Tl formulen de manera
conjunta o bajo los mismos procesos, el establecimiento de presupuestos y contabilidad de
servicios, los costos deben ser presupuestados para garantizar la eficiencia del control
financiero y la toma de decisiones sobre los servicios criticos y los servicios operativos.

El monitoreo sobre los costes reales, la revisidn de las proyecciones financieras, la gestion
de costos debe realizarse a intervalo planificados y de forma integral a los procesos de
negocio asociados a las finanzas y su respectiva gestion.



Gestion de Informes

Una de las funciones establecidas por la ISO/IEC 20000 en favor del conocimiento del
negocio respecto a las TI, es la generacion de informes de servicio, por tanto, se requiere
gue se elaboren informe sobre el rendimiento y la eficacia de los servicios, uso, desempefio,
resolucion, resultados, estos informes deberan incluir tendencias para aumentar la
capacidad de toma de decisiones.

Adicionalmente lo informes requeridos en materia de Tl deben estar acordes con la
definicion de planes de trabajo, KPIs de la organizacién, evaluaciones del Cuadro de Mando
Integral y medicion de las operaciones, cuando existan SLA los informes se especifican en
las clausulas pertinentes, también pueden elaborarse informes adicionales segun las
necesidades estratégicas, operativas o de negocio.

Gestion de la Seguridad de la Informacion

Uno de los factores criticos para los negocios es sin duda la dependencia cada vez mayor
de las tecnologias de la informacion, tanto para la automatizacién de procesos como para
la automatizacién o sistematizacion de las gestiones y operaciones de negocio, por tanto,
las politicas de seguridad de la informacién en materia de Tl deben ajustarse a las politicas
organizacionales y comunicar su aplicacion a todas las partes involucradas o interesadas.

Se deben establecer y gestionar los controles de seguridad de la informacion en planes que
determinen como deben ser aplicados y operacionalizados para apoyar la politica de
seguridad de la informacion y para hacer frente a los riesgos identificados para la seguridad
de la informacién de los usuarios internos y externos.

Otros aspectos claves son el monitoreo y examen de la eficacia de los controles de
seguridad de la informacion, para adoptar las medidas necesarias. Por ultimo, los incidentes
de seguridad de la informacién se deben registrar, clasificar, priorizar, escalar, resolver y
cerrar, dejando rastro para analisis post-mortem muchas veces requeridos por la
administracion o entes de control interno.

Por altimo, en necesario analizar los incidentes de seguridad de la informacion por tipo,
volumen e impacto en el SMS (Service Managment System), en los servicios y en las partes
interesadas, acorde con el negocio y las necesidades previamente establecidas, para
identificar a su vez las oportunidades de mejora y los planes de respuesta que deben ser
formalizados.



Procesos de resolucion y control

Gestion de Incidentes

La gestion de incidencias implica establecer un proceso especifico de Tl a través del cual
los incidentes se registren, clasifiquen, prioricen en funcion de su impacto y urgencia, se
escalen si es necesario, se actualicen con acciones, se resuelvan y se cierren.

Este procedimiento de escalonamiento debe incluir formalmente la formalizacién de los
equipos resolutivos, incorporando especialistas en temas técnicos — administrativos en el
nivel 2 de soporte y en el nivel 3, técnicos en sistemas con accesos a aplicaciones y bases
de datos para labores de soporte y resolucion de incidentes.

Adicionalmente los incidentes que se clasifiquen como importantes o de alto impacto deben
gestionarse mediante un procedimiento documentado.

Los incidentes importantes se comunicaran a la administracion principal y se revisaran
después de su resolucién para buscar oportunidades de mejora o gestion de problemas.

Gestion de Prohlemas

Este procedimiento implica la designaciéon de un equipo de especialistas que inicialmente
debera recopilar tendencias en base en los incidentes registrados, informes estadisticos, de
forma que registre posibles soluciones temporales, errores conocidos e inclusive los
esquemas de comunicacion interna hacia la organizacion e interesados, se debe realizar un
andlisis de la causa raiz y determinar las posibles medidas para evitar que se produzcan o
se repitan incidentes.

Al igual que los incidentes y solicitudes de servicio de TI, los problemas se deben registrar,
clasificar, priorizar, escalar, asi como actualizar con acciones ejecutadas y una vez
concluidos, deben ser resueltos y cerrados.

Asi mismo el equipo de problemas debe coordinar con procesos relacionados con la
arquitectura de negocio para la aplicacion de cambios en los sistemas o en la infraestructura
de Tl respetando los lineamientos que la gestion de cambios tenga establecidos.

Por ultimo, la eficacia de la resolucion del problema se monitorizara, examinara y notificara
a intervalos planificados.



Gestion de la Configuracion

En este proceso es necesario que los servicios se clasifiguen como elementos de
configuracion (CI), de manera que la informacion de configuracion de cada Cl sea incluida
o registrada mediante una identificacion, tipo, descripcion, relacion y estado Unicos.

Adicionalmente se requieren establecer los lineamientos para definir y controlar los
componentes de servicios e infraestructura, y mantener la informacion de configuracion de
los activos y la infraestructura de TI. Ademas, se debe asegurar que los componentes de
un servicio, sistema o producto de configuracion se identifiquen, incluyendo sus controles,
asi como definir si debe existir un control de cambios o gestibn de cambios para la
autorizacion y registro de cambio de cualquier de estos elementos.

Gestion del Cambio

En este proceso se asume la responsabilidad de coordinacion y aprobacién de los cambios
en los elementos de configuracion Cls, los cuales pueden conllevar por ejemplo
aprobaciones para aplicar nuevas versiones de los sistemas, cambios de emergencia o bien
la evaluacién de nuevos sistemas por adquirir en la organizacion. A nivel de procesos
requiere que:

* Se registren y clasifiquen las solicitudes de modificacion, incluyendo propuestas para
agregar, eliminar o transferir servicios.
* Se evallen, aprueben, programen y revisen los servicios nuevos o modificados.

+ Se aprueben y prioricen los cambios por medio de un comité de cambios o bien
mediante las areas interesadas o impactadas por el cambio.

* Los cambios aprobados se prepararan, verificaran y probaran cuando sea posible.

* Se debe comunicar a las partes interesadas las fechas de implementacion y demas
detalles referentes a proceso o logistica necesaria para la implementacion de los
cambios aprobados.

+ Los procedimientos de pruebas post implementacion y acciones de retorno o
acciones regresivas ante fallos en la puesta en operacién deben ser previamente
definidas y aprobadas.

* Enlos intervalos previstos, se analizaran los registros de las solicitudes de cambio
para detectar las tendencias y la eficacia e identificar las oportunidades de mejora.



Gestion de la Entrega

También es conocido como gestion de entregas y despliegues o gestion de lanzamiento e
implementacion (segun la traduccion), en este proceso se tendra la responsabilidad de
asegurar los cambios de los ambientes de operacion de sistemas, su estabilidad,
disponibilidad y despliegue de las nuevas versiones, por tanto es un complemento de la
gestion de cambios. Se debe realizar accionando los procesos de cambio en horarios de
minimo impacto para la organizacion y estableciendo todos los procesos necesarios para
garantizar la continuidad de las operaciones posterior al cambio, tales como pruebas
regresivas o de chequeos de sanidad.

A nivel de procesos se requiere que:

e Se definan los tipos de lanzamiento, incluyendo el lanzamiento de emergencia, su
frecuencia y como deben ser gestionados.

e Se planifique y coordine con el proceso de gestion de cambios la implementacién de
servicios y componentes de servicio nuevos o modificados en el entorno en tiempo
real, incluyendo referencias a las solicitudes de cambio relacionadas, los errores o
problemas conocidos, las fechas de implementacién, los entregables y los métodos
de implementacion.

e Aprobar antes de la implementacion, el lanzamiento o liberacion, verificando su
completitud contra criterios de aceptacion documentados.

e Antes de la implementacion de un lanzamiento en el entorno en tiempo real, se
tomara una base de referencia de los Cl afectados.

e El éxito o fracaso de los lanzamientos sera monitoreado y analizado, incluyendo los
incidentes relacionados con una implementacion posterior al lanzamiento, para
buscar oportunidades de mejora.

Procesos de relacion

Gestion de las Relaciones con el Negocio

Uno de los factores criticos para el buen desemperfio y visibilidad de la organizacién de TI
con el negocio es establecer una adecuada gestion de las relaciones, por tanto, a nivel de
gestion de servicios (apartandose de temas de indole estratégico o politico-administrativo)
se requiere:

e Documentar adecuadamente o visualmente a los clientes, usuarios y otras partes
interesadas en relacién con los servicios y su utilizacion.

e Evaluar con base en la informacion de servicios, el rendimiento y la satisfaccion con
los servicios basandose en muestras a intervalos planificados.



e Registrary dar gestidon (seguimiento, resolucién) a las quejas del servicio que realicen
los clientes internos, administrandolas hasta su cierre. Si no se solucionan, deben
ser escaladas a niveles superiores para garantizar la toma de decisionesy la atencion
de las relaciones con el negocio.

Gestion de las Relaciones con los Proveedores

Continuando con la gestion de las relaciones de la organizacion de Tecnologias de la
Informacion con su entorno, a nivel de las relaciones con los proveedores es requerido:
e Establecer, desarrollar, acordar y mantener un acuerdo documentado con los
proveedores externos e internos, sea mediante acuerdos tipo SLA, OLA u otro que
regule las relaciones.

e Se debe monitorear el desempefio del proveedor, incluyendo los objetivos de servicio
a intervalos planificados.

e Esta gestion debe incorporarse en los contratos como normas de calidad,
desempefio o normas de gestion de la relacién con el proveedor




Acorde con lo establecido en la presente lectura, se refuerza la necesidad del alineamiento
de las tecnologias de la informacidbn con los objetivos de negocio mediante las
recomendaciones 0 mejores practicas normadas en estdndares como el COBIT, ITIL,
ISO/IEC 38500, o en el caso de lo desarrollado en la presente lectura, del ISO/IEC 20000,
considerando dentro de este contexto a la Gestion de Servicios de Tl como un factor
fundamental o un factor critico para el éxito del proceso.

A nivel de negocio, este establecimiento de normas y buenas practicas resulta
transcendental en la era de la Transformacion Digital, donde los sistemas de informacion
en las empresas tienen un papel esencial, volviendo a las Tecnologias de la Informacién y
las Comunicaciones (TIC), un area que debe mantener un enfoque evolutivo e incremental
para mejorar sus procesos, ser mas eficientes, innovar de forma sostenible en sus productos
y servicios, y cumplir con los objetivos del negocio y sus clientes.

Para que todo esto sea posible el estandar/norma ISO 20000 de servicios TI, permite que
la organizacion oriente sus servicios de Tl a los objetivos de negocio. De tal forma que el
area de Tl puede dar un servicio con la maxima calidad y seguridad, tanto a la propia
organizacion, como a sus clientes y stakeholders, minimizando los riesgos de Tl y
considerando la mejora continua de sus procesos Yy servicios en esta era digital.
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