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Al introducirnos en el mdgico mundo de las redes informdticas nos damos cuenta
de que los avances que se han originado en torno a estas desde su advenimiento
han sido significativos, a tal punto que hoy en dia cualquier organizacién posee una
red dentro de su esquema para garantizar correctas y efectivas comunicaciones,
asi como seguridad.

Esta situacién da razones para estar a la vanguardia en los elementos que
componen las redes, partiendo en esta oportunidad de los dispositivos de inter-
conexidn, su implementacién e importancia, y teniendo presente la relevancia
de estos en el funcionamiento de las redes. Estos dispositivos cumplen un papel
fundamental en las redes convergentes, término asociado a la participacion de
servicios (voz-dato-video) en un mismo medio, lo cual permite a los diferentes
ISP brindar esta tecnologia a sus miles de usuarios en todo el mundo y da a las
empresas la posibilidad de desarrollar sus operaciones en cualquier momento y
lugar con efectividad y productividad.

En este eje temdtico se abordardn los aspectos bdsicos y de configuracion de
los dispositivos de interconexién a redes conmutadas y convergentes.

=

Advenimiento

Se entiende como la llegada de algo...
un suceso o un acontecimiento.
Dispositivos de interconexion

Elementos que permiten la comunica-
cién en las redes informaticas.

ISP

Siglas de internet service provider (pro-
veedor de servicios de internet).




;Qué es un dispositivo
de interconexion?



Se conoce como dispositivo de interconexion el elemento que
permite comunicar o interconectar dos o mds dispositivos y faci-
lita la conexion de segmentos y los terminales, caracteristica vital
para la comunicacion en una red. Estos elementos son la parte del
hardware dentro de la red.

Estos terminales o dispositivos finales, que suelen llamarse hosts,
permiten el acceso a la red informdtica entre dos elementos claves:
el usuario y la red. Entre los dispositivos finales encontramos PC
(escritorio, portdtiles), tabletas, smartphones, impresoras, teléfonos
con tecnologia IP (VOIP), cdmaras para circuito cerrado, etc.

Introduciéndonos en las redes informdticas encontramos que
cada host tiene una caracteristica que lo hace unico. Vamos a
analizar esto con una analogia: cada ser humano sobre la tierra
tiene un numero de identificacién, lo mismo pasa con los hosts,
pero relaciondndolos con una Unica direccion IP, la cual se aloja en
el origen y el destino del mensaje a través de todo el proceso de
encapsulacion y desencapsulacion en la red.

Necesito enviar
informacion a

=
=
Segmentos

Grupo de equipos interco-
nectados dentro de una
red informdtica.

VOIP

Siglas de voice over internet
protocol (voz a través de
internet). Esta tecnologia
permite comunicaciones
mediante el protocolo IP.

Encapsulacion

Proceso que nos permite
mantener un orden en el
proceso de la comunica-
cién partiendo del origen
de los datos hasta su des-
tino, garantizando la en-
trega del mensaje.

Origen:
AAAAAAAAAA:AA

DD:DD:DD:DD:DD:DD

BB:BB:BB:BB:BB:BB

CC:Cc:cc.ce:ce.cc

Figura 1.

Fuente: Quintero (2014)
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Dentro de la red es necesario conectar dispositivos de origen y destino para que los
datos sean transmitidos y poder establecer una comunicacién. Esta labor la llevan a cabo
los llamados dispositivos intermedios. Se pueden encontrar diversos dispositivos inter-
medios como: NIC, hubs, bridge, switches, routers, routers inaldmbricos y firewalls. Cabe
resaltar que para que exista el intercambio de informacion necesitamos unos medios de
trasmisién, estos pueden guiados (aldmbricos) y no guiados (inaldmbricos).

Los dispositivos intermedios tienen entre sus objetivos: seleccionar la mejor ruta en la
red (routers), brindar acceso a los diferentes terminales de la red (switch) y garantizar
seguridad en la informacion (firewall).

Ejemplo

Ejemplo claro del funcionamiento de estos elementos es una oficina postal o de mensajeria.
Imagine que usted es el remitente y su jefe el receptor. Lo primero que usted hace es redactar el
mensaje y después lo introduce en el sobre. Al marcar el sobre, le coloca los datos del remitente
y receptor o destinatario. Sin datos como direccién de origen y destino, cédigo postal, etc., no
puede enviar el sobre. Luego, usted procede a llevar el sobre a la oficina postal, donde lo radica
con todos los datos mencionados. Inmediatamente, le entregan un desprendible con un radi-
cado, el cual cuenta con un numero de referencia. Ahora, usted espera la respuesta al mensaje.

Figura 2. Entrega de sobres en oficina postal
Fuente: Shutterstock/506016142

En este ejemplo podemos relacionar los dispositivos finales e intermedios y su funcionamiento,
los cuales analizaremos a continuacion.
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Adaptadores de red o NIC (network interface card)

Antes de profundizar en los dispositivos es importante tener presente cémo los usuarios
accedemos a la red. Lo hacemos a través de las NIC, las cuales se encuentran ubicadas
en nuestros PC y nos facilitan conectarnos a la red local.

Figura 3.
Fuente: Moreno Pérez (2014)

Caracteristicas

La tecnologia que manejan estos
adaptadores es Ethernet, por lo
cual vemos un puerto para conec-
tar la NIC RJ45. Ademds, tienen
una direccion MAC asociada. Esta
direccion la podemos apreciar en
nuestras PC mediante el comando
IPconfig/all dentro del simbolo del
sistema. ; Como lo hacemos? Pri-
mero vamos a “Inicio”, en la opcidn
“Buscar” ingresamos el comando
“CMD” seguido de “Enter”, inme-
diatamente ingresamos el coman-
do IPconfig/all y nos arroja nuestra
direccion MAC, la cual correspon-

de a nuestra NIC.
Figura 4.
Fuente: propia
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Las NIC operan en las capas fisica y enlace de datos del modelo OSI.

Las tarjetas de red necesitan un
controlador o driver para que fun-
cionen con el sistema operativo
de la PC. Este lo da el fabricante.

Las NIC pueden encontrarse para
conexiones inaldmbricas. Estos
adaptadores en la actualidad
trabajan en las tecnologias como
bluetooth y wifi. En la figura que
veremos a continuacion encon-
traremos una NIC para wifi tipo
Pcmcia de Linsys.

Figura 5.
Fuente: Moreno Pérez (2014)

Hubs o concentradores

Son elementos de red Ethernet que permiten conectar varios hosts en una red punto a
punto.

Caracteristicas

Pueden tener en su configuracion desde cuatro hasta 32 puertos mediante conector
RJ45.

Trabajan en la capa fisica del modelo OSI.

Ventaja: no requieren de una configuracién previa, lo cual quiere decir que solamen-
te se dedican a repetir una sefial de entrada.

Desventaja: al enviar mensajes al tiempo se produce una colision, lo cual causa pér-
didas en tiempo real debido a que los mensajes no podrdn ser decodificados.

:Qué opinan con relacion al ancho de banda? Esta seria otra desventaja porque es-
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tariamos manejando el mismo ancho de banda, dado que los dispositivos finales
compartirian el canal a la hora del envio y recepcién de los mensajes.

En un tiempo, las topologias estrellas utilizaban estos elementos, después fueron
reemplazados por switches.

A continuacion, se aprecia del HUB 3com SuperStack Il Dual Speed Hub 500 24-Port.

Figura 6.
Fuente: https://www.cnet.com/products/3com-superstack-ii-dual-speed-
hub-500-24-port/specs/

Puente o bridge

Este dispositivo cuenta con conectores de diferentes tecnologias, lo cual le permite
establecer comunicacion con redes distintas.

Caracteristicas

Tiene semejanza con una estacion corriente en la capa de enlace de datos del
modelo OSI.

Si realizamos una analogia con los hubs, los puentes solo permiten el trafico de un
host A instalado en la subred A hacia un host ubicado en la subred B, pero que esté
destinado hacia esa subred B. Esta particularidad del puente

se conoce como filtro. Esta caracteristica se procesa debido E

al conocimiento de las dos subredes, dado que ambas estan ~ ~-Pred

conectadas al puente. En caso de que el puente no identifi-  [o(Tin° due se asocia g
que al destinatario inundard los demds puertos, ignorando el red existente.

que le dio el mensaje.
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A continuacidn, se aprecia el puente Linksys
WES6TON/WET610N, el cual tiene la capacidad
de conectar dispositivos con tecnologia Ethernet
a la red inalédmbrica.

Un puente permite un mayor rendimiento
en cuanto a las conexiones que se pue-
den implementar en varias redes. ; Cémo
se produce esto? Enfoquémonos en el si-
guiente ejemplo: tenemos que disefar una
red LAN con 700 hosts. Podemos dividir
esta LAN en dos subredes mediante un
puente, cada subred con 350 hosts. Con
esto se garantiza optimizar la congestion
y, por supuesto, el tréfico.

Los puentes hoy en dia, con la aparicion de
los conmutadores, muy poco se tienen en
cuenta, debido a que los switches presen-
tan mayor numero de puertos y velocidad
en cada uno de ellos.

Figura 7.

Fuente: http://www.produktinfo.conrad.com/da-
tenblaetter/00000-24999/001092789-an-01-es-
LINKSYS_WES610N_4PT_DB_BRIDGE.pdf

Conmutadores o switches

Los switches son dispositivos llamados switches LAN. Estos pro-
porcionan conexiones a varios segmentos en una red de drea local
de manera fisica a redes mds complejas. ;Qué creen ustedes que
sucede al introducir un por primera vez a la red? Al
introducirse en una red, los conmutadores no tienen conocimiento
sobre los hosts que estdn conectados en los diferentes puertos,
debido a esto se origina una (broadcast) hacia estos dis-
positivos, lo que le permite al conmutador aprender las direcciones
MAC de los hosts donde se originan los mensajes y armar su tabla
de enrutamiento. El proceso de los conmutadores no acaba aun, el
host al cual va destinado el mensaje recibe dicho mensaje y, auto-
mdticamente, da una respuesta al host que intenta comunicarse
con él, en este caso, el host emisor. Cuando se da este proceso de
envio y recepcién del mensaje a través de los hosts, el conmutador
podrd indagar sobre direcciones (IP o MAC) de fuente o de origen

=

Elemento que permite la
conexion de diferentes
equipos dentro de las re-
des. Un conmutador puede
conectar varios dispositivos
a la vez que segmentos
dentro de las redes, con el
objetivo de establecer co-
municacion entre un host
de origen y un host al cual
estd destinado el mensaje.

Hace referencia al hecho
de propagar los mensajes
a todos los hosts conecta-
dos a la red.

de los mensajes de respuesta, lo cual le brinda la posibilidad de identificar en qué puertos
estdn conectados estos hosts de destino. Una vez el conmutador esté en operacion, se
genera una tabla dentro de él, en la cual se alojard informacion pertinente sobre los hosts

que estdn conectados por los diferentes puertos.
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Caracteristicas

Presentan en su configuracion un
numero de puertos determinados (4,
8,24, etc.).

Se desempefan en la capa de enlace
de datos del modelo OSI.

Con los conmutadores se tiene un
mayor rendimiento de la red, debi-

do a que se entra en detalle a mirar
cudl es el mensaje de origen y hacia
dénde va dirigido. En contexto, se re-
ducen las colisiones.

Unos de los switches que estdn a la
vanguardia es el Cisco Catalyst WS-
C2960X-24PSQ-L (Cool). Enla figura
podrdn apreciar este conmutador.

Figura 8.
Fuente: https://www.cisco.com/c/en/us/products/collateral/switches/ca-
talyst-2960-x-series-switches/data_sheet_c78-728232.html

Se trata de un conmutador de 24 puertos de 10M/100M/1000M que puede alimentar
hasta ocho puertos de PoE (los primeros ocho puertos solamente) con capacidad para
entregar una suma total de 1T0W de potencia PoE. Este conmutador tiene cuatro enla-
ces ascendentes Gigabit Ethernet: dos de ellos SFP y los otros dos interfaces de cobre
de 10M/100M/1000M, que permiten elegir la conectividad de fibra o cobre al punto de
agregacion. Otras caracteristicas son:

Se maneja en la capa de enlace de datos del modelo OSI.
Tiene calidad del servicio. QoS avanzada.
Seguridad, disponibilidad, escalabilidad y administracion avanzadas.

Rendimiento bdsico.
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Encaminador o router

Ahora analicemos el encaminador o router, el dispositivo de interconexion con mayor
grado de relevancia en las redes informdticas. Este dispositivo es capaz de interconectar
redes ubicadas en el mismo nivel o en niveles diferentes. Ejemplo: puede conectar redes
que se encuentren en la misma capa de red del modelo OSI| o conectar redes que se
encuentren en la capa de enlace de datos con la capa de red. Asi, el router se desenvuelve
en la capa de red del modelo OSI| (capa 3).

Caracteristicas

Como el router se maneja en la capa de red del modelo OSI, l@
su funcién principal es encaminar los paquetes que llegan di-

rigidos a él hacia el destino correspondiente, siempre con la
facultad de distinguir la ruta adecuada o el mejor camino.
Este proceso en redes informdticas se conoce como routing.

Los routers trabajan de la mano con los
de red del modelo OSI [Pv4-IPvé.

Se entienden como proto-
colo las normas que mane-
jan los administradores de
red para poder establecer
comunicaciones efectivas
dentro de las redes.

de la capa

Los routers son optimizadores de recursos, debido a que facilitan la comunicacién
de cualquier host con otro host a nivel global, regulando el trdfico de informacidn.

La complejidad de los procesos que realiza como, por ejemplo, decidir cudl es
la mejor ruta, enviar mensajes, informar cambios en la red, etc., permite que el
router tenga un comportamiento como el de un computador. Por esto, dentro del

router podemos encontrar elementos como:

Unidad central de proceso (CPU): su
funcion principal es ejecutar las instruc-
ciones del sistema operativo (SO), como
la inicializaciéon. Ademds, tiene funciones
de enrutamiento y conmutacion.

Sistema operativo (SO): intérprete en-
tre la mdquina y los demds softwares.

Sistemas bdsicos de entrada y salida
(BIOS): permiten el arranque de los or-
denadores. Son parte de la ROM.

Memoria flash (no voldtil): permite el al-
macenamiento permanente para el 10S
y otros archivos que tienen relacion di-
recta con el sistema.

Enrutamiento y configuracién de redes - eje 1 conceptualicemos

Memoria RAM (random access me-
mory): almacena aplicaciones y pro-
cesos, como Cisco IOS, archivo de
configuracién en ejecucion, tabla de
enrutamiento IPy caché ARP.

Memoria Nvram (memoria de acceso
aleatorio no voldtil): permite el alma-
cenamiento permanente para el ar-
chivo de configuracion de inicio (star-
tup-config) . Esta caracteristica permite
que no se pierda la informacion una vez
se apaga el router.

Memoria ROM (read only memory):
consiste en un firmware incorporado
en un circuito integrado en los enruta-



dores, con la propiedad de que al apagar este dispositivo no se @
pierde el contenido en los routers. La memoria ROM permite /i« alivacion
almacenar instrucciones de arranque, software de diagnosti-  Hace referencia al uso de

co bdsico e IOS limitado. la tecnologia de una ma-
nera que se pueden usar

los recursos en cualquier

En la siguiente imagen veremos routers que en la actualidad ~ momentoy lugar de ma-
. . . , nera online. Ejemplo: hoy
estd enfocando Cisco para sucursales en donde proporcionard  en dia servidores virtuales,
caracteristicas como: virtualizacion, colaboracién multimediay — ©sed enlanube, son los
. . . que resguardan nuestra
ahorro de costos en las operaciones. Nos referimos a Cisco 1941y informacion.
Cisco 1941TW. Estos ofrecen la integracién del punto de acceso IEEE
802.11n y se conocen como dispositivos multipropoésito (funcionan

como router, switch y AP).

Figura 9.
Fuente: http://www.cisco.com/c/en/us/products/collateral/routers/1900-series-in-
tegrated-services-routers-isr/data_sheet_c78_556319.html?dtid=0sscdc000283

Puntos de acceso inaladmbrico

Hoy en dia, la mayoria de las empresas Dan practicidad a la hora de que los
adoptan tecnologias que garanticen buena usuarios dentro de la red accedan a
comunicacién, buen rendimiento y que dicha red de manera inaldmbrica sin
estén al alcance de sus bolsillos. Por estas perturbaciones.
razones, encontramos dispositivos como los
puntos de acceso inaldmbrico. Dependiendo del radio al cual se van

a someter los puntos de acceso, se
hace necesario saber la potencia
para que el rendimiento sea el ade-
cuado. La conexiéon entre varios pun-
tos de acceso se logra a través de

Caracteristicas

Tienen un radio de operaciones para
su funcionamiento, debido a que no
tienen estipulados cables en sus co-
nexiones de red.
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medios guiados y no guiados. Con
esta descripcion surge la pregun-
ta: ;qué medios utiliza una antena
de tecnologia movil y cudles medios
utiliza un punto de acceso dentro de
una organizacion, por ejemplo, den-
tro de una biblioteca? Las antenas
l@ de tecnologia movil
se comunican entre
si por enlaces con-
catenados de mi-
croondas o median-
te cables. Ahora, los
puntos de acceso en
una red informdtica dentro de una
biblioteca se interconectan con me-
dios guiados RJ45.

Medios guiados

Son aquellos que necesi-
tan un medio fisico. Ejem-
plo: fibra éptica para la
transmision de las sefales.

En la figura veremos un punto de acceso
UniFi AP-Outdoor+ (UAP-Outdoor+) que
ofrece wifi con una tecnologia MIMO
802.11n para un rendimiento superior en
las bandas de 2,4 o 5 GHz y alcanza hasta
600 pies.

ZHES ‘:i}\

")

v

e

Figura 10.
Fuente: https://dl.ubnt.com/datasheets/unifi/
UniFi_AP_DS.pdf
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Dispositivos multiproposito

Muchas veces el usuario desea encon-
trar dispositivos que le permitan realizar
o integrar todas las funciones en un solo
dispositivo. Hoy, en el mercado podemos
encontrar dispositivos multipropdsitos, esto
se evidencia en el sector hogar, en donde
el usuario prefiere tener dispositivos mul-
tipropdsito con cada una de las funciones
que realizan un switch, un punto de acceso
inaldmbrico y un router.

En la siguiente figura se puede visualizar el
“Linksys WAP300N". En el link pueden apre-
ciar que es un dispositivo multipropdsito que
cuenta con cuatro modos de uso en su forma
de operar: el primero es modo punto de
acceso (por defecto), después nos encontra-
mos con el modo wireless media connector
(conector de medios inaldmbricos), seguido
a este nos encontramos con el modo wire-
less range extender (amplificador de rango
inaldmbrico) y, por ultimo, opera en el modo
wireless bridge (puente inaldmbrico).

Figura 11.
Fuente: http://www.linksys.com/co/su-
pport-article?articleNum=136121


https://dl.ubnt.com/datasheets/unifi/UniFi_AP_DS.pdf
https://dl.ubnt.com/datasheets/unifi/UniFi_AP_DS.pdf
http://www.linksys.com/co/support-article?articleNum=136121
http://www.linksys.com/co/support-article?articleNum=136121

Factores de forma del switch

Uno de los temas que determinan un buen disefio y una posterior configuraciéon de
redes informadticas es la correcta eleccion de los elementos o dispositivos. En este apar-
tado nos enfocaremos en los factores de forma del switch. Este término lo podemos
asociar como un patron de medida a la hora de la eleccidn de estos, dado que, depen-
diendo de la forma, el tamafo, la posterior ubicacién en el rack, la configuracion, ya sea
fija, modular, apilable o no apilable, se puede determinar cudl switch es el adecuado en
nuestras redes.

Analicemos el comportamiento de los switches, segun su configuracion:

Switches de configuracidn fija: estos se basan en la configuracién y las caracte-
risticas que vienen preestablecidas por parte del fabricante, con lo cual podemos
determinar que no se permite implementar cambios. Ejemplo: al tener en nuestra
red un switch que contempla N numeros de puertos es imposible agregar mds
puertos a nuestro switch.

Ejemplo de un switch de configuracién fija es el EX2200 de Juniper. En la siguiente
figura se puede apreciar y en el link se encuentra la descripcién.

Figura 12.
Fuente: http://www.juniper.net/assets/us/en/local/
pdf/datasheets/1000307-en.pdf
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Switches de configuracién modular:
pueden llegar a tener mdas de 1000
puertos en su fisionomia, dado que
en su chasis pueden presentar modu-
los para la insercion de nuevas tarje-
tas con un determinado numero de
puertos. Estos switches los utilizan las
grandes compafnias y los ISP. Debido a
estas configuraciones podemos decir
que estos conmutadores modulares
se pueden amoldar a las necesidades
futuras de las diferentes redes infor-
mdticas dentro de las organizaciones.
En las empresas donde el numero de
clientes crece considerablemente en el
tiempo esta caracteristica se conoce
como escalabilidad.

Un ejemplo de un switch de configu-
racion modular es el Conmutador HPE
FlexFabric Serie 12900. En la siguiente
figura se puede apreciar y en el link se
encuentra la descripcion.

Figura 13.

Switches de configuracién apilable:
poseen un cable en la parte trasera
que se denomina backplane, el cual
tiene la caracteristica de interconec-
tar varios switches. De esta manera,
facilita la obtencion de un nudmero
mayor de puertos al unir los diferen-
tes switches, lo cual es determinan-
te al momento de ahorrar recursos
dentro de las organizaciones, permi-
te un manejo prdctico en cuanto al
rendimiento (ancho de banda) y po-
sibilita la escalabilidad.

Un ejemplo de un switch de confi-
guracion apilable es el ERS 5000. En
la siguiente figura se puede apreciary
en el link se encuentra la descripcion.

Figura 14.

Fuente: https://www.avaya.com/es/do-
cuments/ethernet-routing-switch-serie-
5000-de-avaya-dn5098sp.pdf?t=0

Fuente: https://www.hpe.com/lamerica/es/pro-
ductcatalog/networking/networking-switches/pip.
hpe-flexfabric-12900-switch-series.5443167.html
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